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Vecji poudarek odgovornosti zavezancev

zakonitost, pravicnost in preglednost (lawfulness, fairness and transparency)
omejitev namena (purpose limitation)

najmanjsi obseg podatkov (data minimisation)

tocnost (accuracy)

omejitev shranjevanja (storage limitation)

celovitost in zaupnost (integrity and confidentiality)

* in razpolozljivost

odgovornost (accountability):

odgovoren za skladnost s temeljnimi naceli in je to skladnost tudi
zmozen dokazati — Proaktivnost! Dolznost upravljavca!




POGOSTA VPRASANJA 1Z PRAKSE IP

- Kaj vse je OP?

- Je nase podjetje upravljavec, obdelovalec OP ali oboje?

- Kaj je (pogodbena) obdelava in kaj ni, kdo je obdelovalec in kdo ni,
ali mora biti nujno sklenjena pogodba po 28. ¢lenu?

- Kateri upravljavci morajo imeti svoj akt o ,,zavarovanju?

- Katere informacije o uporabniku OP mora upravljavec dati
posamezniku (po 13., 14. in 15. ¢lenu) ?

- Kaj ¢e ne obvestimo IP o krsitvi varstva OP?

- Kaj se skriva za kraticami: DPIA, DPO, DBN?
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UPRAVLIAVEC - OBDELOVALEC - UPORABNIK

=
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Upravljavec = fizicna ali pravna oseba, javni organ ali agencija ali
drugo telo, ki samo ali skupaj z drugimi dolo€a namene in
sredstva obdelave.

(npr. podjetje, drzavni organ)

Obdelovalec = fizicna ali pravna oseba, javni organ, agencija ali
drugo telo, ki obdeluje OP v imenu upravljavca.
(npr. raCunovodski servis, IT-podjetje)

Uporabnik = fizicna ali pravna oseba, javni organ, agencija ali
drugo telo, ki so mu bili OP razkriti.
(npr. sodni izvedenec, tolmac)




Sodni tolmaci/izvedenci glede izvajanja tolmacenja /izdelave
izvedenskih mnenj -
upravljavci, obdelovalci, uporabniki OP?

Tolmacev/izvedencev praviloma ne Stejemo za pogodbene obdelovalce.
Njihov stik z OP pri upravljavcu namrec€ ni namen storitve, ki se najema.
Zato so tolmaci/izvedenci uporabniki OP za namene priprave prevoda ali

mnenja. Ne glede na svoj status, pa morajo vsi vedno zagotoviti potrebne
ukrepe varnosti OP, ki jih obdelujejo (= zavarovanje OP).

Pozor: za zbirke OP, ki jih vodijo na razlicnih pravnih podlagah (zakonih,
privolitvah, ....) — npr. zaposlenih, strank, .... pa so UPRAVLJAVCI.



‘Revizorji in revizijske druzbe — upravljavci, obdelovalci?

Bistveno loCiti, ali pravo omogoca upravljavcu, da doloCena dejanja, storitve, ki
vkljuCujejo obdelavo OP, lahko izvrsi sam ali ne.

Ce pravna oseba najame storitve revizijske druzbe:

a.) za izvedbo notranje revizije, ki sluzi kot pomo¢ poslovodstvu podjetja, da bi to
ucinkovito vodilo podjetje, torej kot pomoc/svetovanje/priporocila = revizijska
druzba je OBDELOVALEC.

b.) za izvedbo zunanje revizije v smislu ZRev-2, ki jo lahko po 1. odst. 5. ¢lena izvaja
izklju€no revizijska druzba in to ne glede na to, ali gre za zakonsko obveznost
(prisilnost) ali za naroCilo (prostovoljna odlocitev) = revizijska druzba je
UPRAVLIJAVEC, saj veljajo doloCbe ZRev: revizorji v svojem imenu in za svoj racun
(npr. revidiranec ima dolznost posredovanja OP revizorju, revizor ima izvorno
pravico in dolznost pridobivati in obdelovati OP, revizor ,samostojno vodi
postopek”; 1. odst. 37. ¢lena ZRev-2).
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 Mitiin legende o GDPR
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DOKAZLJIVA

Dokazljiva je privolitey, ki
omogoda, da jo lanko upra-
vijavec kadarkoliizkaZe na
zahtevo nadzornega
organa.

Prostovoljna je privolitey, ki

NAMEN 1 i}
NAMEN 2 ¥l
SAMEN 3 o

SPECIFICNA

PROSTOVOLJNA

Specifitna je privolitey, ki je
ragotavlja resnléno izbiro  podana za konkretno opre-
in nadzar, deljen namen.

ME Izhaja [z razmerja ne-

sorazmerneg modi med up-

ravljavcem in posamezni-

kom [delovno razmerje,

javna oblast itd.),

Ml pogoj za sklenitev po-

godbe,

jo lahko posameznik

kadarkoli umakne,

ne prinaga skodljivih pos-

ledic za posameznika, ce

je ne poda ali ce jo

umakne,

Informirana je privolitey, ki
jasno pove:
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NEDVOUMNA,

INFORMIRANA

Medvoumna je privolitey, ki je
podana z lzkazljivim in
aktivnim dejanjem posa-
meznika, ni domnevna.

kdo je upravijavec,

za kakien namen se bodo
podatki obdelovali,

kateri podatki se bodo
obdelovali,

da lahko posameznik pri-
vaolitev kadarkoli umakne,
da ima pravicoe, da zanj ne
velja odliocitey, ki temelji
zgolj na aviomatizirani
obdelavi, vkljuéno z ob-
likovanjem profilov,

o morebitnih tveganjih pri
prenosu osebnih podatkoy
v tretjo drZavo ali
mednarodno organizacio,



OBDELAVA OSEBNIH PODATKOV PRI NEPOSREDNEM TRZENJU FIZICNIM OSEBAM
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miskana mnenja v 1 mesecu

Naziv
Podatki, ki jih lahko delodajalec pridobi za izraCun nadomestila
za zaCasne odsotnosti iz dela

Videonadzor na delovhem mestu

Fotografiranje naklju¢nih oseb na javnih povrsSinah pri nas
EMSO-DS- osebni dokument

Objava fotografij otrok in drugih udelezencev prireditve
Snemanje oseb in vozil na ulici brez vednosti posameznika in
objava posnetkov na internetu

ZvoCno snemanje kot dokaz na sodiscu

Dopustnost preverjanja prisotnosti drog ali alkohola v krvi
zaposlenih v okviru rednega zdravstvenega pregleda
Pogoji za izvajanje videonadzora po GDPR

GDPR hramba podatkov

v

st.
1050

196
107
91
93

89
83
77

67
69
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30. clen - Evidenca dejavnosti obdelave (, katalogi“)

Upravljavci, obdelovalci in njihov predstavniki, kadar obstajajo, vodijo
evidenco vseh vrst dejavnosti obdelave.

Evidenca predstavlja opis zbirk, ki jih vodijo (vsebino zbirk, namene, pravne
podlage, varnostne postopke...).

Register zbirk (prijava zbirk) OP pri IP se ukinja, katalogi pa ostajajo!

* Evidence so v pisni, vkljuéno v elektronski obliki.
* Nadzorni organ ima na zahtevo dostop do evidenc.
* lzjema: zaposluje manj kot 250 oseb, razen Ce *visoka tveganja ali

*ni obCasne obdelave, ali *posebne vrste podatkov.



Evidenca dejavnosti obdelave
(pogosto nezavedno)

OP zaposlenih, ki se zberejo ob uporabi sluzbenih sredstev — zbirke OP

e e-posta

* Internet

 videonadzorni posnetki
 biometrija

* telefoni

 mrezni tiskalniki

e Cip kartice za odpiranje vrat
* GPS naprave...

Pravne podlage, nameni, roki hrambe, dostopne pravice?

13



DSV (7.in 12. Clen, 4 evidence in nabor OP)-
delodajalci vedno upravljavci

e Evidenca o zaposlenih delavcih
e Evidenca o stroskih dela
* Evidenca o izrabi delovnega Casa

* Evidenca o oblikah razreSevanja kolektivnih delovnih
sporov pri delodajalcu

Nameni evidenc: *za uveljavljanje pravic iz sistema
socialnega zavarovanja in socialnega  varstva,
*statistiCnega spremljanja in *inSpekcijskega nadzora.



ZEPDSV

Za posameznega delavca od dneva sklenitve
pogodbe o zaposlitvi do prenehanja pogodbe.

Evidenca o stroskih dela = mesecno vpisovanje,
listine trajne vrednosti (Ce delodajalec preneha, to
prevzame pravni naslednik, ¢e ga ni, pa Arhiv RS)

Evidenca o izrabi delovnega casa = dnevno
vpisovanje, listine trajne vrednosti (Ce delodajalec
preneha, prevzame p.naslednik, ¢e ga ni pa Arhiv RS)




OBDELAVA OP V DELOVNEM RAZMERJU

48. clen ZDR-1

OP zaposlenega se v DR lahko obdelujejo le, CE

/ \
doloéeno v zakonu / \

(ZDR ali drug, npr. ZJU)

potrebno zaradi uresnicevanja pravic in
obveznosti iz DR ali v zvezi z DR




DEONADZOR V DELOVNIH PROSTORIH
- ste upravljavec (predlog ZVOP-2)

- Le ¢e nujno potrebno za varnost ljudi ali premozenja ali za varovanje
TP/PS, teh namenov pa ni moZno doseci z milejSimi sredstvi + le glede tistih
delov in prostorov v obsegu, kjer je treba varovati te interese.

- Vpogled/uporaba/posredovanje le za te namene, razen ¢e zakon doloca.

- Spremljanje neposrednega dogajanja pred kamerami le, cCe izvaja
pooblas€eno varnostno osebje ali drugo posebej pooblaséeno in
usposobljeno osebje upravljavca.

- Zaposlene prej pisno obvestiti + delodajalec se posvetuje z
reprezentativnimi sindikati ter svetom delavcev/delavskim zaupnikom, ce
obstajajo. Posvetovanje 30 dneh oz. v daljSem roku kot dolocCi delodajalec. To
NE velja na podrocju obrambe, OVS dejavnosti drzave in varovanja TP: T, ST.

- Poslovne stavbe: le Ce za > 70% solastniskih delezev na skupnih delih.



Videonadzorni posnetek -
poved pogodbe o zaposlitvi iz krivdnega razloga?

Je videonadzorni posnetek: zaposleni kradel (zbirni center komunalnega podjetja),
veljaven dokaz o krsitvi pogodbe o zaposlitvi?

- Sodis¢e v pravdnem postopku praviloma ne sme uporabiti dokazov, ki bi bili
pridobljeni s krsitvijo ustavno zajamcenih ¢lovekovih pravic in temeljnih svoboscin.

- Videonadzor se lahko brez predhodne obvescenosti izvede le izjemoma, le cCe
obstaja utemeljen sum storitve KD (seznanitev 77. ¢l. ZVOP-1).

- Sodba Vrhovnega sodis¢a (VII lps 2/2018, 30.5.2018): V pravdnem postopku
sodiSCe praviloma ne sme uporabiti dokazov, pridobljenih s krsitvijo ustavno
zajamcenih pravic, a to ni absolutno. Izvedba dokaza, dobljenega s krsitvijo pravice
do zasebnosti, je v pravdnem postopku LAHKO DOPUSTNA, CE za to obstajajo
posebej utemeljene okolisCine + izvedba dokaza mora imeti prav poseben pomen
za izvrSevanje neke druge ustavne pravice — upostevati nacelo sorazmernosti in
skrbno presoditi kateri pravici se da prednost. Detektiv v predal nastavil napravo
za male tatove (ponarejeni in oznaceni bankovci + avdio-video posnetek)




LAZNE IN NEDELUJOCE
VIDEO KAMERE?

kljucno: nastanek
zbirke posnetkov (OP)




—

Nedopusfni napaki upravljavcev — delodajalecev:

Preusmerjanje ali prebiranje e-poste (tudi bivsih) zaposlenih

- Ce delodajalec po koncu DR preusmeri e-naslov na drug naslov v
podjetju: krsi 8. ¢l. ZVOP-1 (=ni podlage v zakonu), =vpogled v OP
posiljateljev in naslovnikov);

- vpogled/prebiranje vsebine e-poste delavca brez vednosti in soglasja:
KD Krsitve tajnosti obcil (150. ¢l. KZ).

Kdaj delodajalec sploh lahko vpogleda v delavcéevo posto?

- Le izjemoma: Ce to nalaga zakon ali posebne okolisCine: npr. smrt
delavca (a sorazmerno, e oceni, da res sluzbena posta).

- IP svetuje delodajalcem: pridobite sodno odredbo, sicer izjemoma
delajte to sporazumno, Ce ne gre pa komisijsko — v komisiji naj sodeluje
tudi predstavnik zaposlenih ali sindikata!




ORIGINALE mora
delodajalec vmiti
kandidatu tudi pred
potekom predvidenega
roka hrambe, ¢e kandidat to
zahteva skladno s 30.
tlenom ZDR-1. Delodajalec
si lahko dokumentacijo
skopira in kopije hrani do
poteka roka hrambe. Po
preteku roka hrambe lahko
o12{c] |\ LRSI originale vine in kopije unici.
VRNE

Dokumente neizbranih kandidatov iz postopkov za

zaposlitev je dopustno hraniti zaradi:

ZAKONA/ Zaradi zahtev specialnih zakonov ali drugih predpisov

DRUGEGA (npr. ZVDAGA, Uredba o upravnem poslovanju, zahteve
———| PREDPISA racunovodskih in davcnih predpisov).

[
&

nastanka terjatve)
D ) O
PRAVNEGA o - | Oo
POSTOPKA V Ce je zacet postopek pred pristojnim organom je dokumente
S |

dopustno hraniti do njegovega pravnomocnega zakljucka.
TEKU

POGODBE V skladu z morebitnimi specificnimi pogodbenimi obveznostmi

(npr. v zvezi s hrambo dokumentacije iz razpisov).

Ali lahko delodajalec
hrani podatke neizbranih
kandidatov za morebitne
prihodnje razpise?
NE, razen ¢e kandidat v
to vnaprej privoli!

PRICAKOVANJA Ngjrl?a_njld? roka, ko je mogoée pricakovati, da bo zoper odlocitev
o izbiri vlozeno pravno sredstvo
PRAVNEGA

SREDSTVA

KOPIJE

(npr. Obligacijski zakonik doloca splosni zastaralni rok 5 let od UNICI

NACELO OMEJITVE SHRANJEVANJA:

Osebni podatki se hranijo le toliko ¢asa, kolikor je potrebno za namene, za katere se
obdelujejo. Delodajalci sami presodijo koliko ¢asa in katere dokumente je glede na

zgornje kriterije treba hraniti in koliko ¢asa.
e e R e e e ~
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»Pod”-obdelovalec (28. Cl.)

1. Ce obdelava v imenu upravljavca, ta sodeluje le z obdelovalci, ki zagotovijo
zadostna jamstva za izvedbo ustreznih tehnicnih in organizacijskih ukrepov
(obdelava izpolnjuje zahteve GDPR + zagotavlja varstvo pravic posameznika).

2. Obdelovalec lahko zaposli drugega obdelovalca le ob predhodnem
posebnem ali sploSnem pisnem dovoljenju upravljavca — mu omogoci, da
nasprotuje.

3. Podpiseta pogodbo ali drug pravni akt: obveznosti obdelovalca, vsebino
in trajanje obdelave, naravo in namen obdelave, vrste OP, kategorije
posameznikov OP, P+D upravljavca.

((Pozor: kadar pogodbeni obdelovalec v tujini: iznos OP v 3. drzave; Privacy
Shield))
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(POGODBENA) OBDELAVA V PRAKSI

Hramba podatkov: virtualna (ponudniki gostovanja) ali fizicna
(ponudniki sefov), DA, Ce je obdelovalec seznanjen, da hrani
OP za upravljavca, sicer NE.

Operater elektronskih komunikacij, Posta Slovenije: NE

Storitve CisCenja: NE

Storitve prevozov, taxi: NE




S (POGODBENA) OBDELAVA V PRAKSI

Ce upravljavec najame prostor/streZnigko infrastrukturo:

- in upravljavec sam dostopa do prostorov + sam odloca in skrbi za

varovanje in dostop do teh prostorov, je to klasicen najem in NE

pogodbena obdelava

- Ce pa za varnost lokacije skrbi ,najemodajalec” + dostopajo osebe
zaposlene pri tem ,,najemodajalcu®, potem ta je JE pogodbeni
obdelovalec

|zvajalec medicine dela: NE (svoji predpisi, svoja dejavnost, je
upravljavec)

Upravljavec mora poveriti OP v obdelavo (obdelovalec obdeluje
namesto njega), obdelava je bistvo storitve.




(POGODBENA) OBDELAVA V PRAKSI

Kaj je to ,drug pravni akt” po 28. ¢lenu - podlaga za izvajanje
obdelave?

Medsebojne P/D se dolocijo s podpisano pogodbo/dogovorom,
lahko tudi z internim aktom upravljavca (pravilnik/navodilo....), ki
se ga obdelovalec izrecno in PISNO zaveze spostovati.

Bistvo: da so v pogodbi/internem aktu vse sestavine iz 28. cl.



Interni akt — pravilnik o zavarovanju OP - DA ali NE?

Kateri upravljavci morajo imeti pravilnik — interni akt o ,,postopkih in
ukrepih za varstvo OP“?

- Vsi za katere ta obveznost Se velja po ZVOP-1 (¢l. 7 in 2. odst. 25. ZVOP-
1: javni sektor);

- Vedno, kadar ocenjena stopnja tveganja za posege v pravice in
svoboscine posameznikov glede na vrste OP in obdelave, ki jih izvaja
upravljavec, terja sprejetje internega akta (32. ¢clen GDPR).

Nasvet IP prav vsakemu upravljavcu zbirk OP: Imejte interni akt!!



{ihfdrmacije, ki jih upravljavec zagotovi posamezniku,
ce OP pridobi od njega (13. cl.) - takrat, ko pridobi OP:

*upravljavec, kontaktni podatki DPO, namene (op. IP: to vkljuCuje
konkreten nabor OP) in pravno podlago obdelave, kadar obdelava
temelji na 6 (1)/f zakonite interese za katere si prizadeva
upravljavec ali 3. oseba, uporabnike ali kategorije uporabnikov
OP, namera prenosa v 3. drzavo, ¢e mogoce rok hrambe (sicer
merila za dolocitev), obstoj pravic: dostop, popravek, izbris,
omejitev obdelave, pravica do ugovora, pravica do prenosljivosti,
do preklica privolitve, do vlozitve pritozbe na IP, obstoj
avtomatiziranega sprejemanja odlocitev, vkljucno z oblikovanjem
profilov!, namen nadaljne obdelave

Obvescanje pa ni potrebno (op.: le), Ce posameznik vse te informacije ze
ima! (razlika =)
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Ihformacije, ki jih upravljavec zagotovi posamezniku,
ce OP NE pridobi od njega (14. clen):

*upravljavec, kontaktni podatki DPO, namene (razlika s 13. ¢l, kjer op. IP,
da to vkljuCuje konkreten nabor OP) in pravno podlago obdelave, vrste
OP, uporabnike OP, namera prenosa v 3. drzavo, rok hrambe ¢e mogoce
(sicer merila za doloditev), kadar obdelava temelji na 6 (1)/f zakonite
interese za katere si prizadeva upravljavec ali 3. oseba obstoj pravic
(dostop, popravek, izbris, omejitev obdelave, pravica do ugovora,
pravica do prenosljivosti, do preklica privolitve, do vlozitve pritozbe na
IP, izvor OP, obstoj avtomatiziranega sprejemanja odlocitev, vklju¢no z
oblikovanjem profilov, uporaba za drug namen)

*zagotovi najpozneje v_1 mesecu po prejemu OP, a se upostevajo
posebne okolisS¢ine: najpozneje ob prvem komuniciranju s
posameznikom ali ob prvem razkritju drugemu uporabniku ali pred
predvideno nadaljnjo uporabo za drug namen.

Obvescanje NI potrebno: ----------- >>
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a.) Ce posameznik te informacije ze ima,

b.) e bilo to obvescanje nemogoce ali nesorazmeren napor (npr. zlasti
pri arhiviranju v javnem interesu, znanstveno — ali zgodovinsko-
raziskovalne ali statisticne namene) ali ¢e bi to onemogocilo ali resno
oviralo uresnicevanje namenov te obdelave. V teh primerih upravljavec
sprejme ustrezne ukrepe za zad¢ito TCP ter zakonitih interesov
posameznika, tudi tako a informacije objavi. - Kako vse to v praksi?

c.) je pridobitev ali razkritje izrecno dolo¢eno s pravom EU ali DC,

d.) morajo OP ostati zaupni po pravu EU ali DC - tudi poslovna
skrivnost.




[CEVESTILD POSAMETHIKTN PO 13, CLENU SPLOSME UREDEE O VARSTVU

PODATHOW |GDFR | GLEDE DBDELAVE OSERNIH PODATEOY

Kontakti pooblaicene osebe za varstvo osebnih podatkov (ang. DPO), e je imenovana:

Telefon, e-posta

Namen obdelave osebnih p
Opisite nomene obdelave, kot jih doloé

zokonodgja ali kot ste jih somi opredelili. Do bo nomen obdelove
) P

z nomeni treba navesti oz. opisati tudi vrste osebnih podatkov, ki se

nomen.

tev posameznika po dolochi tocke (a) clena
We katerih si prizodeva uprovijovec
Zokona o delovnih

te provno podiogo 20

OBVESTILO POSAMEZNIKOM PO 13. CLENU
SPLOSNE UREDBE O VARSTVU PODATKOV (GDPR)
GLEDE OBDELAVE OSEBNIH PODATKOV

rih 5

jih morate navesti (npr. varovanje omreZjo). Ce je pro

privolitev, zokon...), potem pustite prozno.

L iki ali ije up p Ce obstajajo:

m osebam se posredujejo osebni podatki (npr. konkretnemu organu, 2avody, podjetju,
0 opredelitev kategorije uporobnikov ...). Zaposleni pri

Navedite, katenim t
pogodbenemu obdeiovaicu olf dow
upr u se ne §

*Toka (f) Elena 6(1) Sploine uredbe.
2 Tofka (9) élena & Sploine uredbe.



VZOREC OBVESTILA POSAMEZNIEOM' GLEDE OBDELAVE OSEBNIH
PODATEOV

navedite zbirko osebnih podatkov
(npr. V EVIDENCI VSTOPOV IN IZSTOPOV IZ URADNIH PROSTOROV ORGANA)

« Upravljavec zbirke osebnih podatkov: Naziv, naslov, telefon, elektronska posta.
» Kontakti pooblastene osebe za varstvo osebnih podatkov (DPO): Telefon, e-posta.

« Namen obdelave osebnih podatkov: Opiiite namene obdelave, kot jih doloca zakonodaja ali
kot ste jih sami opredelili.

= Pravna podlaga za obdelavo osebnih podatkov: Navedite pravno podiago za obdelavo
osebnih podatkov (npr. privolitev posameznika po dolocbi 6.a Splosne uredbe o varstvu
osebnih podatkov, 48. ¢len Zakona o delovnih razmerjih...).

s ObrazloZitev zakonitih interesov’: Ce so zakoniti interesi, za uveljavijanje katerih si prizadeva
upravijavec ali tretja oseba, pravna podlaga za obdelavo osebnih podatkov, potem jih morate
navesti (npr. varovanje omrezja). Ce je pravna podlaga druga (npr. privolitev, zakon...), potem
pustite prazno.

«  Uporabniki ali kategorije uporabnikov osebnih podatkov, ¢e obstajajo: Novedite, katerim
tretjim osebam se posredujejo osebni podatki (npr. konkretnemu organu, zavodu , podjetju,
pogodbenemu obdelovalcu....). Zaposleni pri upravijaveu se ne Stejejo za uporabnike.

« Informacije o prenosih osebnih podatkov v tretjo driavo ali mednarodno organizacijo: Ce
se podatki prenasajo v tretje drzave ali mednarodne organizacije, navedite, katere so in
podajte ustrezne informacije’.

Opombe:

1. Informacije posredujete posameznikom, od katerih neposredno zbirate osebne podatke, kot
to zahteva 13. clene SploSne uredbe, na razlicne nacine, kot je ustrezno, npr.:
+ Zaposlenim ob zaposlitvi podate tak3en ustrezno izpolnjen obrazec z informacijami,
katere njihove osebne podatke boste obdelovali kot delodajalec za namene delovnega

1 Obvestilo je izdano na podlagi doleéb 1. odstavka 13. Elena Sploine uredba (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov ter o razveljavitvi Direktive 55/46/ES (Sploina uredba o varstvu podatkov; uredba)

2 Totka (f) élena 6(1) Sploine uredbe

# Kadar je ustrezno, dejstvo, da upravijavec namerava prenesti osebne podatke v tretjo drZavo ali mednarodno
organizacijo, ter obstoj ali neobstoj sklepa Komisije o ustreznosti ali v primeru prenosov iz ¢lena 46 ali 47 ali
drugega pododstavka &lena 49(1) sklic na ustrezne ali primerne zaiiitne ukrepe in sredstva za pridobitev
njihove kopiiela!i kje so na voljo.

Obrazec OBV —22. 6. 2018

razmerja. Obrazec lahko nato objavite tudi na intranetu ali drugemu zaposlenim
enostavno dostopnemu mestu.

* Strankam na podoben nacin, npr. ob nakupu, posredujete informacije, katere njihove
osebne podatke boste obdelovali (npr. tako da je ta obrazec enostavno dosegljiv na
spletni strani v primeru spletnih nakupov, kot letak z informacijami, sestavni del pogodbe
oziroma splo3nih pogojev nudenja storitve ali na drug ustrezen nacin).

* Prijavljenim na e-novice in obvestila lahko te informacije podate na spletni strani ob
poljih, v katere vnesejo svoje podatke ali z enostavno dostopno povezavo na tak3no
besedilo.

2. Upravljavec bi moral posamezniku, na katerega se nanasajo osebni podatki, zagotoviti vse
dodatne informacije, p bne za zag ljanje pos in pregledne obdel. ob
upostevanju specificnih okoliscin in okvira obdelave osebnih podatkov. V doloenih
primerih, ko npr. izvajate avtomatizirano odlo€anje ali profiliranje, je tako treba

posameznikom ponuditi tudi dodatne informacije (npr. razloge, pomen in predvidene
posledice za posameznika, e ga profilirate) — glejte 2. odstavek 13. clena Sploine uredbe.




/;:avica dostopa (15. Cl.) —

seznanitev z lastnimi OP

1.) Posameznik ima pravico od upravljavca dobiti potrditev, ali se
njegovi OP obdelujejo, omogociti vpogled ali posredovati reprodukcijo
teh OP (=dostop do OP) + naslednje informacije:

*namene obdelave, vrste OP, uporabnike ali kategorije uporabnikov
(ki so jim bili ali jim bodo razkriti OP; stalisce IP: tu izbira posameznik),
ce mogoce rok hrambe (sicer merila za dolocCitev tega obdobja), obstoj
pravice o moznosti zahtevati popravek/izbris/omegitev obdelave
OP/ugovora obdelavi, pravico do vlozitve prijave k IP, informacije o viru
OP, obstoj avtomatizirane obdelave/profiliranja s posledicami
obdelave, seznanitev s prenosom v 3. drzavo in zascitni ukrepi.

2.) Upravljavec zagotovi 1 kopijo obdelovanih OP, za dodatne kopije na
zahtevo posgmeznika pa lahko zaracuna razumno (? Pravilnik)
pristojbino. Ce zahteva po e-poti, se info zagotovijo v splosno
uporabljani e-obliki, razen Ce zahteva drugace. (=problem ugotavljanja
identifikacije)




wstrrimes e ey A s

Pydlesal ol S0

OO0 DAy o i i

ey e o v e R

ATAG RISILITS PO - IS5 S0TTEEN

TRTE ST i S rriSocp b soebih, ro ool Joeest i uerevioaT R dieirt e ol oo pediriie B
o R

wages na podiag Dere 15 Sghiee geedee IEUS o vRvate) DOUSINEe’ RIS BA MERRARIEY o DoEbiod
pralahi, i F nEcAbRO ramss [WTirdTe SoecrkTe poel Ty TEETI wIK peoare, r e (e el el s gkl ip
Loty b h e fpe!

AT, 8l b ot gt v Swe i 2 rrevia] DiFdehifefe & o r (e TINR Oeaa D51
orfugslite debap B4 tectreh podathiy, i &3 Albewl v BEmbl sheEcl podalids 8 rafalips

FalaTar S5 dciswck Satbo 15, OVWOSMA. Mahm & wpopiind’ il hapiw, ke e N
LR JETEAT),

r e o {fafio jal arargs odifois cing
15);
posredujete informacije o vrstah ih p ki se jejo (tocko (b) prvego odstovka

Slena 15; OPOZORILO: ta seznam ne bo vseboval konkretnih osebnih podatkov oziroma njihove
vsebine);

posredujete informacije o uporabnikih ali kategorijah uporabnikov, ki so jim bili ali jim bodo
razkriti osebni podatki (tocko (c) prvega odstavka lena 15; OPOZORILO: uporabniki niso usluZbenci
upravijavea, ki so pri upravijavcu obdelovoli vase osebne podatke);

posredujete informacijo o predvid: obdobju hramb bnih podatkov, ¢e pa to ni mogoce,

informacije o merilih, ki se uporabljajo za dolocitev obdobja hrambe (tocka (d) prvega odstovka
clena 15);

posredujete informacije o obstoju pravice, da se od upravljavca zahteva popravek ali izbris osebnih
podatkov ali omejitev obdelave osebnih podatkov, ali ob pravice do ug taki obdel;
(tocka (e) prvega odstavka clena 15);

posredujete informacijo o pravici do vloZitve pritoibe pri nadzornem organu (tocka (f) prvega
odstovka élena 15);

posredujete informacije v zvezi z virom osebnih podatkov, e ti niso bili zbrani od mene (todko (g)
prvega odstavka ¢lena 15);

posredujete informacije o obstoju iziraneg: j j z

oblikovanjem profilov, ter vsaj v takih primerih smiselne informacije o razlogih zanj, pomenu in
predvidenih posledicah take obdelave za mene (tocka (h) prvega odstavka clena 15).

/ahteva za seznanitev z
lastnimi osebnimi podatki



- SEZNANITEV Z INFORMACIJAMI O UPORABNIKIH ALI
(LE) KATEGORIJAH UPORABNIKOV (cl. 13., 14., 15.)?

Ko upravljavec obvesca posameznika o uporabnikih, ki jim je ali jim bo
posredoval njegove OP: razlika 13. - 14. - 15. clen.

Ali mora biti uporabnik konkretno naveden (navedba firme) ali mora
biti le opisno opredeljen po podrocju/nalogi v okviru katere uporabnik
obdeluje OP (npr. obdelovalec pooblaséen za IT-podporo; obdelovalec
pooblaséen za sklepanje zavarovanj ipd.)?

PriporoCena dobra praksa = KONKRETNO NAVEDEN, a razlika:

- 13., 14. ¢l. = upravljavec odloci, kako bo opredelil uporabnika

- 15. ¢len: posameznik se odloci, katere informacije o uporabnikih zeli
(ali konkretni uporabniki ali kategorije uporabnikov)




Varnost obdelave (32. clen)

Ob uposStevanju najnovejSega *tehnoloskega
razvoja in stroskov izvajanja ter narave, obsega,
okolis¢in in namenov *obdelave, pa tudi
*tveganj za TCP, ki se razlikujejo po verjetnosti
in resnosti, upravljavec/obdelovalec  z
ustreznimi tehnicnimi in organizacijskimi ukrepi
zagotovita ustrezno raven varnosti glede na
tveganje, vkljucno med drugim z ukrepi, kot je
ustrezno:

(a) psevdonimizacijo in Sifriranjem OP;

(b) zmozZnostjo zagotoviti stalno zaupnost, celovitost, dostopnost in
odpornost sistemov in storitev za obdelavo;

(c) zmozZnostjo pravocasno povrniti razpolozljivost in dostop do OP v primeru
fizicnega ali tehniCnega incidenta;

(d) postopkom rednega testiranja, ocenjevanja in vrednotenja ucinkovitosti
tehnicnih in organizacijskih ukrepov za zagotavljanje varnosti obdelave.



'-manje obcutljivih OP (14. cl.)

Zahteve ZVOP-1: kriptografske metode, e - podpis

(placne liste?, obcutljivi OP v dokumentih)
Priporocila:

e posiljanje po e- posti z medsebojnim Sifriranjem (varni kanali)

e uporaba kvalificiranih digitalnih potrdil (na obeh straneh
komunikacijske poti), uporaba https protokola ter dodatna zascita z
uporabniskim imenom in geslom

* nezavarovan prenos ni dovolj!
* sledljivost!

Oddaljen dostop do zbirk z obcutljivimi OP:
* e-podpis (Ce tudi pisanje, brisanje, popravljanje)




-r'-/'mr’ovfa;je OP v praksi

Osnovna varnost je lahko / mora biti preprosta.

Strojna oprema — izhodne naprave? Skladno z naravo dela in

nalogami: omejitve glede USB kljucev, prenosnih medijev, CD/DVD ....

Samodejno zaklepanje zaslona (ctrl+alt+delete in enter)

Vklop sledenja spremembam (revizijske sledi, dnevniske datoteke).

Gesla (trdnost gesel, dolzina, alfanumeric¢ni znaki, hramba gesel ©

Nevarnost socialnega inZeniringa:

— klici po telefonu — lahko preverimo identito?



NEUPRAVICENI VPOGLEDI V

Zakaj se to Kateri podatki so OSEBNE PODATKE
dogaja? najbolj “zanimivi®?

= radovednost = banéni podatki

= raslufek s prodajo = podatki pri aperaterik

podatkow =
= nepoznavans pravil =

iz drzavnih registroy in evidenc
rdrawstveni podatki

Kako jih preprecimo? OZAVESTITE
UPORABNIKE
OMEJITE DOSTOPE = da je neupravicen vpogled kazniy
MNA NUJNE 2 da se rphovi destopi beledijo
= O bodd uetl In kazmavani
ZAGOTOVITE &
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DOSTOPOV
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Obvestilo o krsitvi VOP (33., 34. ¢l.)

a.) v primeru krsitev VOP (razen e ni verjetno, da bodo ogrozene TCP)
mora upravljavec v 72 urah obvestiti IP

(krSitev; kategorije in pribl. Stevilo posameznikov; katere zbirke OP;
DPO; predvidene posledice krsitve; Zze sprejeti ukrepi).

b.) (le) €e je verjetno, da krsitev VOP povzro¢i veliko tveganje za TCP,
upravljavec brez nepotrebnega odlasanja krsSitev obvesti posameznika
(DPO, opis posledic in sprejetih ukrepov) — razen Ce: *je upravljavec ze
izvedel ustrezne tehnicne in organizacijske zascitne ukrepe glede krsitve
ali *je Ze sprejel ukrepe za zagotovitev, da se veliko tveganje za TCP
verjetno ne bo vec€ udejanjilo ali * bi to zahtevalo nesorazmeren napor
— v tem zadnjem primeru objavi javno sporocilo ali podoben ukrep, s
katerim so posamezniki na katere se nanasajo OP, enako ucinkovito
obvesceni .




12. odst. 4. clena: ,Krsitev VOP” = krsitev varnosti, ki povzroci
nenamerno ali nezakonito unicenje, izqubo, spremembo,
nepooblasceno razkritje ali dostop do OP, ki so poslani,
shranjeni ali kako drugace obdelani.

Gre lahko za vec tipov krsitev:
* Krsitev zaupnosti OP (nepooblascena seznanitev z OP)
* Krsitev celovitosti OP (nepooblasceno spreminjanje)

 KrsSitev dostopnosti OP (nezmoznost pooblascenega
dostopa do OP)
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Postopki IP v praksi:

- prijav zoper davéne svetovalce, revizorje/revizorske hise,
racunovodje/racunovodske servise IP doslej (Se) ni prejel;

- prijave zoper nekaj podjetij, ki so zunanjim revizorjem
posredovale OP (ni bilo ugotovljenih krsitev);

- jeseni leta 2019 IP prejme DBN racunovodskega servisa
zaradi kibernetskega vdora v njihov racunalniski sistem in
izgube dostopa do OP strank.




* Pripravljen neobvezen obrazec s strani EDPB:
e https://www.ip-

rs.si/fileadmin/user upload/doc/obrazci/ZVOP/OBRAZEC -
Obvestilo o krsitvi 01.docx

e Smernice EDPB:
* Smernice v zvezi z uradnim obvestilom o krsitvi varstva VOP

e Statistika po drzavah zelo raznolika (od 25.5.2018)
 VB: 4000+, PI: 1700: FR: 600, DA: 1200, GR: 26
* 80% krsitev ni povezanih z vecjimi tveganiji
* Klju¢na ni statistika, pac pa: *ucenje iz DBN-jev, *izogibanje
napakam v prihodnosti, *vecjo odgovornost zavezancev.

Zavezancem priporoCamo sprejem in izvajanje Politike upravljanja
varnostnih incidentov
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Najpogostejse krsitve pri zavarovanju OP

* Poudarek na tehnicnih ukrepih, premalo pa organizacijskih

* Interni akti ne ustrezajo (vec) dejanskemu stanju

* Nirednega izobrazevanja

* Neurejene dostopne pravice

 Nisledljivosti obdelave OP

* Neupostevanje politike Ciste mize in zaslona

* Pomanjkljiv nadzor + nejasne pogodbe pri pogodbeni obdelavi

* Premalo pozornosti informacijski varnosti pri razvoju novih resitev




o -
= =
e

Dobre prakse

Ne pozabite na organizacijske ukrepe:

* izjave o seznanjenosti z GDPR, ZVOP,
« obvescenost o belezenju dostopov do OP,
* izobrazevanje,
 interni nadzor.
« dolocitev odgovorne osebo za (DPO)

« program ukrepov za izboljSanje varstva OP

* izobrazevanje o socialnem inzeniringu.



Kaj so ocene ucinkov z zvezi z VOP (DPIA) - kdaj in zakaj?

Orodje za identifikacijo, analizo in zmanjSevanje tveganj glede
nezakonitih ravnanj z OP, do katerih lahko pride pri nekem projektu,
sistemu ali uporabi tehnologije

Zakaj so koristne?

— pravocasno preprecevanje krsitev VOP
— ohranitev ugleda in zaupanja v organizacijo
— izogib negativnemu medijskemu porocanju

— izogib inSpekcijskim postopkom in visokim globam



—_—

é'ﬁa ucinka v zvezi z varstvom podatkov PIA (35. ¢/)

1. Ce je mozno, da bi lahko obdelava, zlasti z novimi tehnologijami, ob upostevanju
narave/obsega/okoli§¢in/namenov obdelave povzrodila veliko tveganje za TCP,
upravljavec pred obdelavo opravi PIA-o predvidenih dejanj obdelave na VOP.

2. Upravljavec pri izvedbi ocene za mnenje zaprosi DPO.
3. Ocena ucinka se zahteva zlasti v primeru:
a) sistematicnega in obseznega vrednotenja osebnih vidikov, ki temelji na
avtomatizirani obdelavi, vkljucno s profiliranjem, in je osnova za

odlocitve, ki imajo pravne ucinke na posameznika ali nanj znatno vplivajo;

b) obsezne obdelave posebnih vrst podatkov ali OP v zvezi s KE/PE;

c) obseinega sistemati¢nega spremljanja javno dostopnega obmocja. -->>
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PIA zajema vsaj:

a) sistematicen opis dejanj + namenov obdelave,
b) oceno potrebnosti in sorazmernosti obdelave glede na namen,

c) oceno tveganj za TCP,

d) ukrepe za obravnavanje tveganj, zascitne in varnostne ukrepe ter
mehanizme za zagotavljanje VOP in za dokazovanje skladnosti s to
uredbo, ob upostevanju pravic in zakonitih interesov posameznikov ter
drugih oseb, ki jih to zadeva.

(analiza tveganj na podrocju VOP)
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Kaj naslavlja DPIA?

Primeri

* uvedba videonadzora v stavbi, kjer je vec organizacij,

* sistem za nakup vozovnic, ki bo v uporabi na ve¢ prodajnih mestih (en
upravljavec),

* Projekti e-uprave, e-pravosodja, e-zdravja...
* obsezna nagradna igra, kjer bo podatke sodelujocih dobilo vec podijetij
(skupni upravljavci).

Koristna tudi za proizvajalce/ponudnike tehnoloskih resitev, npr.:

e programska oprema za podporo vodenju sole,

* mobilna aplikacija za rezervacijo in najem vozil,

* razvoj informacijskega sistema za bolnisnice,

* pametni Stevci za elektricno energijo,

e reSitev za hrambo podatkov v oblaku. -------==-=-=--—ecmmeemmme - >>>>



KAKO izvesti DPIA?

Porocilo .



KAKO izvesti DPIA?

METODOLOGIJA ni predpisana

 Uporabno:
* standardi za upravljanje s tveganiji ki sledijo ugotovitvi konteksta, oceni

tveganj in obvladovanjem tveganj
— ISO/IEC 31000 - risk management,
— ISO/IEC 27001 - ozji, kot zahteva DPIA, nanasa se na informacijsko
varnost; DPIA na zagotovitev pravic posameznikov; pokrivata se v
zvezi z varnostjo OP .
* lzbira metodologije je prosta — bistveno: DPIA ni promocijski material

projekta (obdelave) temvec analiza ucinkov na pravice posameznikov
in ukrepi za zmanjsanje negativnih ucinkov

* Primeri metodologij
* Slo —eUprava, nova policijska pooblastila, brezpilotni letalniki,
* Tuje smernice/metodologije/vzorci.

— Samoocenitveni kriteriji za ustreznost DPIA po WP 29



Predhodno posvetovanje z IP (36. cl.)

Ce iz ocene udinka izhaja, da bo obdelava OP veliko tveganje, se
upravljavec predhodno posvetuje z IP.

Pri posvetovanju mora upravljavec IP predloziti:
e dolznosti upravljavca, skupnih upravljavcev in obdelovalcey,

* namene in sredstva predvidene obdelave,

 ukrepe in zai¢itne ukrepe za zai¢ito TCP posameznikov,
* kontaktne podatke pooblaséene osebe za VOP,

e oceno ucinka v zvezi z varstvom podatkov,

e vsakrsne druge informacije, ki jih zahteva IP.




T
T

OCENE UCINKOV NA VARSTVO PODATKOV

Smernice Informacijskega pooblas€enca

Kontekst

e

Porocilo



Se neizkori$¢en potencial -
certificiranje in kodeksi ravnanja (prostovoljno)

Kodeksi ravnanja (se posljejo v potrditev IP)

ZdruZenja, zbornice, zveze idr., ki predstavljajo vrste upravljavcev/obdelovalcey, ¢e

zelijo vedjo skladnost in enotnost izvajanja GDPR

*  Primeri: .

Certificiranje

Enoten obrazec za informiranje posameznika, psevdonimizacije Eudggit
Enotna politika obravnave varnostnih incidentov -
Poenotne druge varnostne politike : t:f’
Enoten obrazec za evidentiranje dejavnosti obdelave... '

Potrebno Se razviti akreditacijske in certifikacijske sheme : Pg‘éaafy

Po preglednem postopku, ocenitl stroSke-koristi
Certifikate bo podeljeval akreditiran certifikacijski organ
IP predpise dodatna merila

Veljavnost 3 leta, moznost podaljsanja

Primeri: kadrovska funkcija, klub zvestobe, nova mobilna aplikacija, e-banka...

Opomba: Slike so simbolic¢ne.



Vgrajeno in privzeto varstvo OP (25. clen) -
na dobri poti do uspeha

Kot upravljavci ne zahtevajmo OP na zalogo, za vsak slucaj, ,,bo ze kdaj
prav prislo“ od vseh vnaprej... ampak: -

* Le takrat, ko jih potrebujemo,

* Le od oseb, od katerih jih potrebujemo,

* Le OP, ki jih potrebujemo,

* Le za cas, ko jih potrebujemo ali ga tocno doloca zakon, pogodba,
dovoli posameznik.

Vgrajeno in privzeto varstvo OP = ves Cas pazite, da se obdelajo le tisti
OP, ki so potrebni za vsak poseben nhamen obdelave - > MINIMIZACIJA.

Zlasti pomembno pri razvoju, oblikovanju, izboru in uporabi aplikacij,
storitev_in produktov, ki temeljijo na obdelavi OP (npr. aplikacije za
pametne telefone, zdravstvene spletne strani, klubi zvestobe ipd.). 58




V pogodbah z zunanjimi izvajalci imejte klavzulo, da vas
morajo obvestiti, ¢e bi prislo zaradi njihovega ravnanja ali v
njihovih storitvah do krsitve varnosti. DoloCite koga morajo
obvestiti, v kakSnhem roku in na kaksen nacin.

Priporocljiva je uvedba obveznega kriptiranja vseh
prenosnih nosilcev podatkov (npr. prenosni racunalniki,
tablice, prenosni zunaniji diski, USB kljuci ipd.).
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Prepoznavnost povsod po EU

Ali ste Ze slisali za SploSno uredbo o varstvu
podatkov (GDPR), ki je stopila v veljavo 2018?

|
POVPRECJE
EU

DA IN VEM, 36 %

KAJ JE

DA, AMPAK NISEM
PREPRICAN, KA) 31 %

TOCNO POMENI

NE 32 %

1% [

Special Eurobarometer 487a



Ali veste, da v vasi drzavi clanici EU obstaja
nadzorni organ, ki je pristojen za varstvo
pravic s podrocja osebnih podatkov?

DA IN VEM,
KATERI
ORGAN JETO

DA, AMPAK NE
VEM, KATERI
ORGAN JETO

SKUPA] "DA"

|
POVPRECJE
EU

20 %
37 %

57 % (EB 2015
+20 OT)

41 % (EB 2015 | -
-20 OT) —

2 %

Special Eurobarometer 487a



Hvala za pozornost!

ap.Ip@ip-rs.si




