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Matic Stern

Gradivo je last Slovenskega instituta za revizijo in je predmet avtorske zascite in drugih oblik zascite intelektualne lastnine. Prepovedano je kakrsnokoli
reproduciranje, razen izklju¢no za osebno uporabo in v nekomercialne namene, pri Cemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah,
zato se ne smejo prepisovati, razmnozevati ali kako drugace razSirjati. Naveden mora biti tudi vir.




Kdo sem in kaj pocnem?

* Preteklih 6 let notranji revizor v Telekomu
Slovenije (TS); v timu notranjih revizorjev
pretezno izvajam notranje revizije in
svetovalne posle, ki so bolj povezani s
podroc¢jem strategije, upravljanja in varnosti
Informacijsko-komunikacijskih tehnologij.
Kmalu po Eridruiitvi timu notranjih revizorjev
sem pridobil licenco CISA.

* Pred tem sem vec kot 10 let delal v IT — od
sistemske in omrezne administracije,
upravljanja baz podatkov, razvoja
informacijskih resitev (Se pred prihodom v TS)
ter sodeloval pri vodenju vedjih IT projektov,
predvsem na podrocju IT analize, testiranja,
po-projektne podpore produkciji, vzpostavitvi
In izboljsavah nekaterih IT procesov ...

* Rad pridobivam ter delim izkusnje in znanje.
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N0 Struktura predstavitve IMTUTE
1a REVIZIIO of AUDITO!

Kaj je neprekinjeno
poslovanje? Kako je
povezano z
neprekinjenim
delovanjem IS?

Zakaj revidirati
neprekinjeno
poslovanje?

Pristopi in kljuna
revizijska vprasanja
pri revidiranju
neprekinjenega
poslovanja.




Neprekinjeno poslovanje je
zmoznost / sposobnost
organizacije, da nadaljuje z
dostavo izdelkov in storitev v
sprejemljivih casovnih okvirih z
vhaprej dolocenimi

zmogljivostmi med prekinitvijo.

Vir: 1ISO 22301:2019, poglavje 3 —izra

zi in defin

SLOVENSKI . .
KAJ — neprekinjeno poslovanje

Business Continuity is the
capability of an organization to
continue the delivery of
products and services within
acceptable time frames at
predefined capacity during a
disruption.

icije; tocka 3.3; Business Continuity.
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KAJ — upravljanje neprekinjenega poslovanja

Upravljanje neprekinjenega
poslovanja je celovit proces
upravljanja, ki opredeljuje
morebitne groznje za organizacijo
in vplive na poslovanje
organizacije, Ce bi se te Froinje
uresnicile. Proces upravljanja
zagotavlja okvir za povecanje
odpornosti organizacije in
zmoznost njenega ucinkovitega
odziva na groznje, kar varuje
interese kljucnih deleznikoy,
ugled in dejavnosti ustvarjanja
vrednosti.

Vir: Revizijsko porocilo Neprekinjeno poslovanije Lekarne Ljubljana, Radunsko sodisce RS; str. 10

Business Continuity
Management is a Holistic
mana$ement process that
identifies potential threats to an
organization and the impacts to
business operations those
threats, if realized, might cause,
and which provides a framework
for building organizational
resilience with the capability of
an effective response that
safeguards the interests of its key
stakeholders, reputation, brand
and value-creating activities.

Vir: What is Business Continutiy Management, DRI International.

-



Neprekinjeno poslovanje

Fokus: Poslovni procesi,
storitve.

Obvladovanje izvajanja v
primeru motenj pri
poslovaniju.

Sprejemljivi Casovni okviri.

Neprekinjeno delovanje IS

Fokus: I(K)T sistemi, resitve.

Primerna arhitektura in
zasnova.

Varnostne kopije podatkov.

Obnova po katastrofi

pr—
rm—
| |

Procedure/protokoli obnove
po katastrofi.

Sredstva (prostori, oprema
...), €as.

Strategija in politika neprekinjenega poslovanja, analiza vpliva na poslovanje,

nacrti neprekinjenega poslovanja, nacrti obnove procesov, storitve, virov,

testiranje nacrtov, protokol odziva na izredni do

odek, komuniciranje ...
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THOMT KAJ —sprejemljivi Casovni okviri

1a REVIZHO
* Najdaljsi sprejemljivi cas * Najvecji sprejemljivi izpad
prekinitve poslovanja/ podatkov (angl. Recovery Point
delovanja (angl. Recovery Time Objective - RPO)

Objective — RTO)

The difference between RTO and RPO

Hours/Days

A A

Last performed backup Operation resumption

a4 e d .
- Lt | -

Acceptable data loss Operation downtime

Vir: What is the difference between RTO and RPO, Advisera.




SLOVENSKI ..
(HIN|  ZAKAJ — poplave 2023 (Slovenija)

Vir: Poplave Avgust 2023, gvo.si.




Kaksna je nevarnost v Sloveniji?

| gﬁumuzmu.mﬂuup.ylﬁqwr@m.w T

The USGS Prompt Assessment of Global Earthquakes for Response (PAGER) service estimated a 35
percent probability of economic losses between US$10 billion and US$100 billion. There was a 34
percent probability of economic losses exceeding US$100 billion. The service estimated a 36
percent probability of deaths between 10,000 and 100,000; 26 percent probability of deaths
exceeding 100,000. For the second large earthquake, there was a 46 percent probability of deaths
between 1,000 and 10,000; 30 percent probability of deaths between 100 and 1,000. The service
also estimated a 35 percent percent probability of economic losses between USS$1 billion and US$10
billion; 27 percent probability of economic losses between US$10 billion and USS100 billion

Vir: 2023 Turkey-Syria earthquakes, Wikipedia.

Gem Ml o— g [ N -;"

ok RE RA R OER

Vir: Potresi v JV Trudiji 6. 2. 2023 in popotresi, ARSO.




/AKAJ — kibernetski napadi (tujina, Slovenija) STITUTE

SolarWinds, ZDA —
! Direktor: 'vajni napad' lekarne stal vec kot dva milijona evrov

Thie Solarernds ireach is akpady oneal themast signifcant cybersecun by moicems paas And aswilban
7 1 v o ¥ Ljutdjana, (03,2009, £:3] | Pasod obd jeno peed 4 lei

unprecedenled Cyber evenk, s will fias oeig-lecm allects an thewdy Businggsas and gosatrenant Sonaicer e

sacurty programs. Wiele mamy questions remain urarewened, 1he Solariinos impeact on ihe nsumnce seclor has B FErabER Cas AR s 3 min
Eecrrns cleanar Bty an pralvais wea've compistad will o ol our parinen, S0, wial shouic we eepedc] B Fraical

| Tt ot Sl I Aunn] ha I it ralr lin] k=i in Bl Bail " ¥ E{MEEHTAP —
mpact of S0 Inds o Cyher Inminers? cancybar inmners ouanl ity & braad s aoaks in Fha hihes i .lu:'.-.:n.mrl-. R EuTaAl HBEE
Today: Bitsight nnd Kowrr anncuncsd our now partrershisand relensed & cent analysis of e financisl mpscd of Lekama Ljubljana je po treh dneh nedelovan]a zrvova vepostavila centralni
e SobieWind Fesc= 1o [ insrancs incka sty We Tind thal al coagh e SoladWincs ailack & 8 Gy calsalrophe from informacijski sistem, vanj pa jo fe vkljuenih vaé lekarn, V drugih enotah trenutno &2
i makional securnly pETEDRCTiv, iIngurarsmay e nancesly Ak g catasiraphic francal incolant 10 1hsr vedno izdajajo zdravila na papirnat recept, nakup zdravila pa ni mogaf. Po basadah
businasseen We estimate iha insured losses to be 290,000,000, which incides incideant respanss and forensiz direktarja Marjana Sedeja je nastalo za ves kot dva milijona evrov Skade.
sardons [Of companies whowere mpasted by s incidend and s Syt merances Sovansga, Vir: Clanek na spletnem portalu 24ur.com, 2019.

Vir: The Financial Impact of SolarWinds Breach, Bitsight, 2021.

Nopadi na pedjetja ne pojenpajo, na udan so predvsern mala in srednje velio podjetje
M . . Mo podrodju zionomarnes kode oo o preteilem B5u predrod i trog knnj, spaec W 3 ke | svhranmno
c0|on|a| Plpellne’ ZDA geskn, poveninee VPN, nptecercrmice b ), katerk forde s blo prmams podpip, Mo SHECERT wma ko cheovnaval
£TH pnmanae brojonakih korgey wiste L rdasteatar, eta 3071 pa 171 Trojonski konji se nojpogorteps Linge v oblid
pnperk slektronake ppﬂg 8 sperndily ki kelpo raskenmika prepr€oby, do nonjo Eikre s bem o nevede w raduncink

Looking back at the legery of the Colonial Pipeline mnsomware sttack. experis ame still unclear

an Wh&r this was the incldent that EFIE.l'kE'Ij such a massive sea I:]'!EJ'.IEE' ACOEs pdl-l:j.'mab‘ll:lg and namesh zicnererng kada, Lebra sparsdik, fudi 8 pomeds crodl) umeine meligerce, postoiop fedolpe prepréjneio, ¢
bIJH]'I:I:I‘I:H:In'.IE rexritram behrakam pa hech preskepapn hirs paibrbs sirebnioes Toka kainn yporndiln chitopng predabad oo pes korak
pn L FETHT T b poehet e skon ckuihe rofurainnka snega odd fopeslenth

Flashhack: Thiz weakend marks 1w vears slnce a Busslan eansomeacare gang argeted Calonial's

pipeline, which provides moughly 45% of the fuel used on the East Coast, . L e e e P s |
1 (pernia ked prscr Pa padatkih SHCEAT |» v preteklem leha kol v T8 % veeh obravmavenih incidentih

7 izl jewclakime virus tarfo nopada posloyni subjekt.

e The ransomware attack led to a six-day shutdoswn of the pipeline, promplhing gas shoriapes
and an emerpenoy declamstion in DUC and 17 states.

Wireanp v posloys komusi kadip dang. BEC, budindss aimal oomprcimisa) j dnedlovna, a dredng Skod|iva abbka

s The attack hmugh'[ AN ITIAE S [0 Euer!lﬂjw Arerieana’ attenthon for the flvar tmee, I.HEPJ!'lE'd kibarret sbiga napods, b proy ko clps ra podtia. T sdoram « pedtnl predal ropadalol s prmijojo kemankoco v
- = 2 P et i o Ol P ljanju ekl e v njey Damerc)o pedotlek o Bandiem rafurd in abo prausimsn e nekaliko denarna.
Cunmﬂmﬂm.und FI-TIJEI'.I[:H.Ed mﬁdﬂ[ﬂ]ﬂmﬂlﬁm Institute new Irviskei ofkodovane s provilemsd 2eo vieoki. Mapeilji rabelebani cresel pr go nokogilo v et 2022 iz
W&ﬂﬂmﬂ- ketugonps nepaday BEC je bil 30000000 swrov. Ba srelo ju bil prened denana ramad nodeannib maheniimes bank in

Urida RS o preprelevanje pranja denarja p 2 aire |

Vir: Colonial Pipeline ransomware attack’s unexpected legacy, Axios, 2023. Vir: Porotilo o kibernetski varnosti za leto 2022, SI-CERT.




ZAKAJ —vojna (tujina)

Total estimate of infrastructure damage by industry

in monetary terms, as of June 2023

Property type Damage, $ billion
Housing 59,9
The tOtaI amou nt Of direCt damage :Iﬂr\:;::;::wrsarprises, industry ?Hsf
to Ukraine’s infrastructure caused - =
d ue to the wa r as of Ju ne 2023 i\grfctulture and land resources 8,7
I orests 45
exceeded $150 billion Transport 31
Healthcare 2,8
Utilities 757
(© 2 August 2023 Trade 26
Culture, sport, tourism 2.4
Administrative buildings 0,5
Digital infrastructure 0,5
Social sphere 0,2

Vir: The total amount of direct damage to UKR infrastructure caused due to the war exceeded $150
billion, Kyiv School of Economics, 2023.




SLOVENSKI v .. ..
Al ZAKA) = pozar (tujina, Slovenija)

What was the Possible Cause of the OVHcloud Posar na Krasu 2022
Data Centre Fire in 20217 ’

In lote Moy, Fronce's Buraai of investigation and &nokysis on industrial risks [REA-RI) bssuad its
technical repent an the Monch 10, 3320 fire ot the OVH dato canira in Strosboarg, Although ot staf
wWarg 5':"’.|.|FDT‘95'5.' uningrmad ond eveouated safedy, the fne destroyed SEGE, o five-siongy datn
centra occupying 500m?, and domoged sarvars in odjocent bulldings

In Saptesnbar 2020, Parision ko lrm Segler & Associotes began odding chents wib had loet data

clue to the fire, o e lirnys rostar. Over 1480 customsass (led o closs-acton lawsuit, intending to

seek domages Tor i lossas. In sum, OYHoCloud B being pursued far moare than €10 midllon in

Cormpansalion rerm the low firm's cliants. Ziagher & Associotes is olad praparing Teernal neticas to . . B
+ H 4 A Vir: Interna gradiva, Telekom Slovenije.

OhHicioud aeking OVH Tor damages that cormpanies are entithed to chaim, ond epects that itwlll

finish sending out latters on behal? of all its clients by s end of Juns 3022,

Vir: What was the possible cause of the OVHCloud DC fire in 2021, W.media.




zled 2014 (Slovenija) STITUTE

Vir: Zled 2014, fotogalerija, Laboratorij za preskrbo z elektr. energijo FTE ULJ. Vir: Objava Facebook, Telekom Slovenije.




COVID-19 impact on business

il
0 .-*n*[: 4
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55% slrongly attected ::
A
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?5':!11- reduced sales é H
l l Micro and smiall firms m
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Vir: COVID-19 impact on business, UN, 2021.

Aktivnosti Telekoma Slovenije, d.d., v
povezavi Z epidemijo karonavirusa

¥ Telekomu Slavenije, d.d,, smo po t2m, ko se j& koronavirus COVID-19
pridel Siriti v Evropi, na podlagi Sistema upravljanja neprekinjensga
poslovanja [SUNPY, ki ga imamo vzpostavljenega za primer izrednib
dogodkoy in ki je certificiran po standardu ISQ/IEC 22301, priceli s
priprava aktivnosti in sprejemom preih preventivaib ukrepoy

Vir: Objava ukrepov ob zacetku pandemije Covid-19. Telekom Slovenije.

CYBER SAFETY CHECKLIST

Vir: COVID-19 Cyberthreats, Interpol.




INSTITUT /AKAJ — trendi globalnih tvegan]

What are the top five risks your
organisation currently faces? W 2024

B 2023

Business continuity and operational resilience moved up two

places this year in response to continuing global turmodl with
market changes coming in as a new category.

Cybersepurity and data secarity

Human cagital, drersity, falent management and retention
Changa In Lawes and reguations

Business continuity, cperational resilie cri5is managemsant
Digital disruption, new technology and &l

fodiversity and environments] sustainability

-Drganisatianal gay and torparate resarting
Organisational culture
Heatth, safiety and security

Fraud, bribery and the criminal explaitation of disnuption
Communlcations, reputation and stakeholder relationships
Mergers and acquisitions

Vir: 2024 Risk in focus, ECIIA.




SLOVENSKI . . .
A ZAKA = trendi globalnih tveganj

Business
interruption

Vir: Allianz Risk Barometer 2023, Allianz.

S

Macroeconomic
developments

4

Energy crisis

feg.

price fluctual

6

Changes in Natural
legislation and catastrophes
regulation” d,

&= .
Shortage [ Fire,
of skilled e explosion
workforce® v

Political risks and
violence




SLOVENSKI ..
| ZAKAJ — predpisi

ZAKON O INFORMACIJSKI VARNOSTI (ZInfV)

Ill. Informacijska varnost izvajalcev bistvenih storitev
11. ¢len
(varnostne zahteve)

(1) Izvajalci bistvenih storitev skladno z metodologijo iz tretjega odstavka 12. ¢lena
tega zakona, dolocijo svoje kljucne, krmilne in nadzorne informacijske sisteme ter
dele omreZja, s katerimi zagotavljajo izvajanje bistvenih storitev.

(2) Izvajalci bistvenih storitev izvedejo analizo, oceno in vrednotenje tvegan/' ter na
tej osnovi pripravijo in izvedejo potrebne ukrepe za obvladovanje tveganf}g ede
varnosti omreZij in informacijskih sistemov, ki jih uporabljajo pri bistvenih storitvah.
(3) Izvajalci bistvenih storitev sprejmejo ustrezne ukrepe za preprecitev in
zmanjsanje vpliva incidentov, ki vplivajo na varnost tistih omreZzij in informaci’iskih
sistemov, ki se uporabljajo za zagotavljanje bistvenih storitev, da bi zagotovili
neprekinjeno izvajanje teh storitev.

SMERNICE EBA O UPRAVLIANJU TVEGANJ, POVEZANIH Z IKT VARNOSTJO

1.7. Upravljanje neprekinjenega poslovanja

77. Financne institucije bi morale vzpostaviti trden proces upravljanja neprekinjenega

poslovanja, s ¢cimer bi maksimalno poveclale zmoZnost zagotavljanja neprekinjenega
poslovanja in omejile izgubo v primeru resne motnje poslovanja v skladu s ¢clenom
85(2) Direktive 2013/36/EU in naslovom VI Smernic organa EBA o notranjem
upravljanju (EBA/GL/2017/11).

ZAKON O ELEKTRONSKIH KOMUNIKACIJAH (ZEKom-2)
124. c¢len

(upravljanje neprekinjenega poslovanja za primer stanj ogroZenosti)

(1) Operaterji morajo za primer stanj ogroZenosti sami, oziroma kadar to ocenijo
za primerno, tudi z drugimi operaterji, vzpostaviti, dokumentirati, izvajati in
vzdrZevati procese, postopke in kontrole za zagotavljanje SUNP, vkljucno z
zagotavljanjem nadomestnih poti. Navedeno se posebej velja za tiste dele
omreZja, storitev in povezav, ki so nujni za nemoteno delovanje omreZij kljucnih
delov sistema varnosti drZave in komunikacij v sili ter za podporo delovanju
kriticne infrastrukture, izvajalcem bistvenih storitev ter organom drZavne uprave.

(2) Operaterji morajo vzpostaviti in vzdrZevati ustrezne zmogljivosti, ukrepe in
dogovore z drugimi operaterji, ki zagotavljajo hitro okrevanje omreZja in obnovo
storitev iz prejSnjega odstavka v primeru katastrofalnega izpada ali ob naravnih
in drugih nesrecah.

(3) Operaterji morajo ob upostevanju Serememb in predhodnih negativnih
dogodkov neprestano izvajati in spremljati ter redno izboljsevati ukrepe, nacrte in
zmogljivosti za zagotavljanje SUNP iz prvega odstavka tega clena.

4) V delu, kjer se SUNP iz prvega odstavka tega ¢lena nanasa na zagotavljarg’e
omunikacije v sili, se uporablja dolochba petega odstavka 115. ¢lena tega zakona.

ZAKON O KRITICNI INFRASTRUKTURI

19. clen (upravljavci kriticne infrastrukture)

(1) Upravljavci kriticne infrastrukture zagotavljajo neprekinjeno delovanje kriticne
infrastrukture.

(2) Upravljavci kriticne infrastrukture dolocijo kontaktno osebo ali vec takih oseb za

sodelovanje na podrocju kriticne infrastrukture z drugimi upravljavci kriticne

infrastrukture, nosilci sektorjev kriticne infrastrukture in ministrstvom.




SLOVENSKI . e
A0 KAKO — namen in cilji
1a REVIZIIO

Podati zagotovilo o skladnosti s
predpisi / standardi.

Podati zagotovilo, da UNP v
organizaciji pripomore k

Telekom Slovenije prvi v Slovenlj| uspesnosti in ucinkovitosti
prejel certifikat ISO 22301 za

sistem upravljanja neprekinjenega doseganja strateskih ciljev in

poslovanja

obviladovanju tveganj
varovanja premozenja
organizacije.

%]
-}
-'---
-
Ljubljana, I juni] - Telekom Slovendje je kot prva drukba v Sleveniji prejel
mednaradni certifikat 190 22301:2012. Certifikat 130 22301:2012
predatavija mednaredni standard, s katerim podjetie igkaruje ranesfive

delovanje storitey in procesaoy ter hiter in uginkovit odziv ob izrednem
degodku, kar pomeni tudi manjés tveganje 2a daljsi izpad storitey in
procesoy. Certifikat je drukbl po temedjiti presoji podelil Slovenskl inditul
4 kakavost in meroslove

Vir: Telekom Slovenije prvi v Sloveniji prejel certifikat ISO 22301 za SUNP, STA, 2016.




LA KAKO = mozna sodila in orodja/okuviri

1ISO 22301:2019 Global Technology Audit Guide

Security and resilience (GTAG) 10: Business Continuity
Business continuity management systems M anage ment

Requirements

Vir: Global Technology Audit Guide (GTAG) 10: Business Continuity Management (theiia.org).

Vir: ISO 22301:2019 - Security and resilience — Business continuity management systems.

Domain: Deliver, Service and Support

Management Objective: DSS04 - Managed Continuity Focus Area: COBIT Core Model

Description

Establish and maintain a plan to enable the business and IT organizations to respond to incidents and quickly adapt to disruptions. This will enable
continued operations of critical business processes and required 1&T services and maintain availability of resources, assets and information at a
level acceptable to the enterprise.

Purpose

Adapt rapidly, continue business operations and maintain availability of resources and information at a level acceptable to the enterprise in the event
of a significant disruption (e.g., threats, opportunities, demands).

Vir: COBIT 2019 Framework: Governance and Management Objectives, Isaca.

e

Vir: IT BC Audit Program, Isaca.




SLOVENSKI

TNl KAKO — temeljna revizijska vprasanja (1/4) ]

e
| |

Strategu.a,.polltlka 4 pred;.nsn Obseg Struktura/gradniki UNP
neprekinjenega poslovanja

e Ali je poslovodstvo neprekinjeno e Sorazmerno s kompleksnostjo
poslovanje vkljucilo v strategijo poslovnega modela in poslovnih
organizacije? procesov organizacije je potrebno

e Ali ima organizacija sprejeto politiko z redno presojati obseg procesov in
vsemi kljuénimi naceli in izhodis¢i za storitev, ki so del UNP.
zagotavljanje neprekinjenega ¢ Ali so popisane storitve in procesi
poslovanja (namen in cilj, podlage ...)? organizacije, ki so pomembne za

e Ali so v internih predpisih doseganje strateskih ciljev?
vzpostavljene aktivnosti, viri, vlioge, e Ali se izvaja analiza vpliva na
odgovornosti in pooblastila za poslovanje (ocena tveganj), kjer so
podrocje UNP, ki zajemajo celotno upostevani razni scenariji potencialnih
organizacijo? prekinitev poslovanja?

¢ Ali so procesi in storitve na podlagi
analize vpliva na poslovanje ustrezno
rangirani po pomembnosti in
zastopani v obsegu UNP?

e Ali je vzpostavljen protokol obravnave
izrednega dogodka?

e Ali so (formalno) dolocene kljuéne
kontaktne osebe? So informacije
azurne?

e Ali je dolo¢en protokol komuniciranja v
primeru izrednega dogodka?

e Ali so vzpostavljeni in vzdrzevani
(dokumentirani) nacrti okrevanja
procesov/storitev/virov?




SLOVENSKI

e
| |

INSTITUT
12 REVIZIO

KAKO — temeljna revizijska vprasanja (2/4) ]

Nacrti okrevanja virov

e Protokole okrevanja virov je potrebno

Nacrti okrevanja procesov in storitev

e Ali imajo procesi in storitve (formalno)

Varnostno kopiranje

e Ali so urniki varnostnega kopiranja

dolocene vsebinske/poslovne in
tehnicne skrbnike?

Ali so v nacrtih okrevanja procesov in
storitev identificirani ustrezni kljucni
viri za izvajanje teh procesov in
storitev ter vrstni red njihovega
okrevanja?

Ali je izvedena analiza vpliva na
poslovanje za klju¢ne scenarije?

Ali so za procese in storitve doloceni
kljucni parametri glede na strateske
cilje organizacije, kot so maksimalni
¢as prekinitve delovanja (RTO),

maksimalna izguba podatkov (RPO)?

=

preveriti tako z vidika bistvenih
sestavnih delov (skrbnik vira, opis
vzpostavitve vira — arhitektura, seznam
klju€nih procesov in storitev, ki jih vir
podpira, lokacija, morebitni rezervni
deli, lokacije varnostnih kopij ...) kot z
vidika zadostnosti protokola ponovne
vzpostavitve delovanja vira.

Na kakovost naértov okrevanja vira
vpliva ve€ dejavnikov, kot so
nadgradnje, menjava infrastrukture,
spremembe omreznih povezay,
spremembe lokacij. Ce je dinamika
sprememb pri nacrtih okrevanja
procesov in storitev Se zmerna, je pri

informacijskih virih visoka. E

L]

A

skladni z definiranimi RPO?

¢ Ali so varnostne kopije ustrezno
zascitene (npr. Sifriranje, omejitev
dostopov)?

e Ali se izvaja ustrezna hramba
varnostnih kopij (npr. ustrezen medij,
lokacija, zas¢ita, lo¢ena omrezja)?

¢ Ali so kapacitete resitev za varnostno
kopiranje zadostne?

e Ali se izvaja preverjanje uspesnostiin
ucinkovitosti restavracije podatkov iz
varnostne kopije?

L]
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(1| KAKO — temeljna revizijska vprasanja (3/4) ]

Alternativne lokacije TESTIRANJE NACRTOV Usposabljanje in ozavescanje
) NEPREKINJENEGA POSLOVANJA posabljan) )

e
| |

e Ali so dolocene sekundarne / ¢ Ali se redno izvajajo zadostna e Aliimajo vsi delezniki UNP zadostno
alternativne lokacije za izvajanje testiranja nacrtov neprekinjenega poznavanje in vescine obvladovanja
kateregakoli procesa (npr. proizvodnije, poslovanja? Ali so vkljueni scenariji UNP?
prodaje, poslovne podpore ...) ter testiranja, ki ponazarjajo dejansko e Ali so znani in jasno predstavljeni
rezervne lokacije informacijskih virov mozno stanje izrednega dogodka? komunikacijski kanali in vzvodi za
(sistemski prostori)? e Ali so vklju€eni vsi potrebni udelezenci prijavo motenj pri poslovanju ter

¢ Ali alternativne lokacije zagotavljajo testiranj (tudi tretje osebe/zunaniji kriteriji za aktiviranje skupine, ki
zadostno zmogljivost v primeru izvajalci)? prevzame upravljanje in odlo¢anje v
prenosa aktivnosti in virov? e Ali se za testiranja pripravi primeru izrednega dogodka?

e Ali so lokacije ustrezne (npr. zadostna dokumentirano porocilo ter predvidi e Ali so vsem deleznikom UNP
geografska razdalja, opremljenost, ukrepe v primeru ugotovitve (vsebinski/poslovni skrbniki procesov
pripravljenost)? pomanjkljivosti? in storitev, skrbniki virov, ¢lani skupine

za koordinacijo v primeru izrednega
dogodka, ipd.) jasne njihove naloge in

4 odgovornosti in se za to redno
usposabljajo?
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A KAKO —temeljna revizijska vprasanja (4/4)

Obravnava izrednih dogodkov Spremljanje in izboljSevanje UNP

e Ali so vzpostavljeni kriteriji za opredelitev izrednega e Ali se za uspesSnost in ucinkovitost UNP izvajajo redne
dogodka? presoje in revizije?
e Ali je vzpostavljen protokol ukrepanja v primeru e Ali se priporocila za izboljSave strukturirano
izrednega dogodka? implementirajo ter se njihova implementacija spremlja
e Ali se koordinacija in ukrepi v primeru izrednega in poroca?

dogodka primerno dokumentirajo? e Ali je UNP podrocje certificirano?

e Aliiz obravnave izrednih dogodkov izhajajo morebitni
ukrepi za izboljsave?

Busingss Continuity Pion [BCP)

Disaster Recovery Plan [DRP)

Siee and scope of
disaster and
recovery effarts

Incident Response Plan [IRP)

’1‘
I
|
l
= -l :
I
I
I
I

W
PRE-DISASTER &  DISASTER RECOVERY BUSINESS CONTINUITY POST-DISASTER

PRE-DISASTER SHORT-TERM INTERMEDIATE LONG-TERM
PREPAREDNESS RECOVERY RECOVERY RECOVERY
{ongaoing) (minutes to weeks) (weeks to months) {months to years)

Vir: The importance of Disaster Recovery and Business Continuity, Linkedin.

e
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KAKO —moznl * Podrocje UNP v celotnem obsegu.
pristopl

Podroéje upravljanja neprekinjenega * |zvedba po delih podrocja UNP (npr.
poslovanja je kompleksno, Siroko in ,varnostno kopiranje“ kot samostojna
tvegano - vkljucitev notranje revizije notra nja revizija)

UNP v letni naért. '

Pri pregledu nacrtov okrevanja virov * Vkljucitev _delOV p(?_d rOé.ja__.UNP Vv

in varnostnega kopiranja je smiselno posamezni notranji revizijl dolocenega
sodelovanje revizorja, katerega glavna podroéja ali procesa, kjer je med

naloga je revidiranje IT, oz. presoditi
soizvajanje z zunanjim strokovnjakom
na tem podrodju.

kljuCnimi tveganji tudi UNP.




‘Remember: When disaster strikes,
the time to prepare has passed”

- Stephen Cyros

A DISASTER RECOVERY AND
BUSINESS CONTINUITY PLANP
| | APPLAUD YOUR PROACTIVE
| THINKING SMITH BUT THIS FIRM
HAS BEEN IN BUSINESS FOR
23 MILLION YEARS AND
NOTHING’S HAPPENED YET/
I‘LL KEEP THIS ON FILE.
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Vir: Disaster Recovery and Business Continuity — Are You Ready?, Sllexsvs
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