ITA — InStitut notranjih revizorjev

Svetovalni napotek 2130-A1-2:
Ocenjevanje okvira zasebnosti v organizaciji

Temeljni standard v tej zvezi

2130.A1 — Notranja revizija mora ovrednotiti ustreznost in uspe$nost kontrol pri odzivanju na tveganja za
upravljanje, delovanje in informacijske sisteme organizacije, pri ¢emer uposteva:

e doseganje strateskih ciljev organizacije,

e zanesljivost in neoporecnost racunovodskih in izvajalnih informacij,

e uspesnost in ucinkovitost delovanja in programov,

e varovanje premozenja,

o skladnost z zakoni, drugimi predpisi, usmeritvami, postopki in pogodbami.

Nezavarovanje osebnih informacij s primernimi kontrolami ima lahko pomembne posledice za organizacijo.
Skoduje lahko ugledu posameznikov in/ali organizacije ter izpostavlja organizacijo tveganjem, ki
vkljuéujejo pravno odgovornost in zmanjSanje zaupanja potrosnikov in/ali zaposlencev.

Opredelitev zasebnosti se razlikuje glede na kulturo, politi¢no okolje in zakonodajni okvir drzav, v katerih
deluje organizacija. Tveganja, ki so povezana z zasebnostjo informacij, vkljucujejo zasebnost osebe (fizicno
in psiholosko), zasebnost prostora (svobodo pred nadzorovanjem), zasebnost sporocanja (svobodo pred
opazovanjem) in zasebnost informacij (zbiranje, uporabo in razkritje osebnih informacij s strani drugih).
Osebne informacije se na splo$no nanasajo na informacije, povezane z doloceno osebo, ali na prepoznane
znacilnosti, ki so v povezavi z drugimi informacijami lahko povezane z dolo¢eno osebo. Vkljuéujejo lahko
katerekoli dejanske ali subjektivne informacije — evidentirane ali ne — v katerikoli medijski obliki. Osebne
informacije so med drugim lahko:

ime, naslov, identifikacijske §tevilke, druzinska razmerja,

osebne mape zaposlenih, njihove ocene, vpisani zaznamki, socialni polozaj ali disciplinski ukrepi,
evidence o kreditih, dohodek, finan¢ni polozaj,

zdravstveno stanje.

Uspesno kontroliranje varstva osebnih informacij je bistvena sestavina upravljanja organizacije, upravljanja
tveganj in kontrolnih postopkov organizacije. Organ nadzora je kon¢no odgovoren za prepoznavanje glavnih
tveganj za organizacijo in za uvedbo primernih kontrolnih postopkov za zmanjSanje takih tveganj. To
vkljuCuje vzpostavitev potrebnega okvira zasebnosti za organizacijo in spremljanje njegovega
uresnicevanja.

Notranja revizija lahko prispeva k dobremu upravljanju organizacije in upravljanju tveganj s presojanjem
primernosti poslovodskega prepoznavanja tveganj, ki se nanasajo na cilje zasebnosti v organizaciji in
primernost kontrol, ki so vzpostavljene za zmanjs$anje takih tveganj na sprejemljivo raven. Notranja revizija
ima dober polozaj za ocenjevanje okvira zasebnosti v svoji organizaciji in za prepoznavanje pomembnih
tveganj ter tudi za dajanje primernih priporo¢il za njihovo zmanjsanje.

Notranji revizor ugotovi vrsto in primernost informacij, ki so zbrane v organizaciji in za katere meni, da so
osebne ali zasebne, kaksne so uporabljene metode zbiranja in ali je uporaba takih informacij v organizaciji
v skladu z nameravano uporabo in veljavno zakonodajo.

Glede na zelo strokovno in pravno naravo vprasanj zasebnosti potrebuje notranji revizor primerno znanje in
sposobnosti za presojo tveganj in kontrol okvira zasebnosti v organizaciji.

Pri ocenjevanju upravljanja okvira zasebnosti v organizaciji notranji revizor:

e uposteva zakone, druge predpise in usmeritve, ki se nanasajo na zasebnost v pravnem redu drzave, v
kateri deluje organizacija;

e sodeluje s pravnim svetovalcem v organizaciji pri natanénem ugotavljanju vrste zakonov, drugih
predpisov in drugih standardov ter ravnanja, ki veljajo za organizacijo in drzavo/drzave, v kateri/-h
organizacija deluje;

e sodeluje s strokovnjaki za informacijsko tehnologijo pri ugotavljanju, ali so varovanje informacij in
kontrole za varstvo podatkov vzpostavljeni in se redno pregledujejo ter presojajo glede primernosti;

Avtorske pravice © 2013: The Institute of Internal Auditors Inc. (l1A)



ITA — InStitut notranjih revizorjev

e uposteva raven ali zrelost ravnanja glede zasebnosti v organizaciji. Glede na to raven so vloge
notranjega revizorja pri tem lahko razli¢ne. Revizor lahko prispeva k lazjemu razvijanju in uporabi
programa zasebnosti, ocenjuje poslovodsko presojanje tveganja zasebnosti za dolocitev potreb in
izpostavljenosti tveganju v organizaciji ali daje zagotovila o uspeSnosti usmeritev glede zasebnosti,
ravnanja in kontrol v vsej organizaciji. Ce notranji revizor prevzame kakrno koli odgovornost za
pripravo in uvajanje programa zasebnosti, bo neodvisnost notranjega revizorja oslabljena.

Objavljeno januarja 2009.
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