ITA — InStitut notranjih revizorjev

Svetovalni napotek 2200-2:
Uporaba deduktivnega (angl. top-down) na tveganju zasnovanega prepoznavanja
kontrol, Ki jih je treba oceniti pri poslu notranje revizije

Temeljni standard v tej zvezi

2200 — Nacrtovanje posla

Notranji revizorji morajo pripraviti in dokumentirati naért za vsak posel, vklju¢no z njegovimi cilji, obsegom,
¢asom in razporeditvijo virov.

1.

Preberite ta svetovalni napotek v povezavi s svetovalnimi napotki 2010-2: Uporaba upravijanja tveganj pri
nacrtovanju notranje revizije, 2210-1: Cilji posla in 2210.A1-1: Ocena tveganj pri nacrtovanju posla in
strokovnim navodilom Smernica za poslovna tveganja in tveganja IT (GAIT-R)

Ta svetovalni napotek predpostavlja, da so cilji posla notranje revizije doloceni in da so bila pri nacrtovanju
notranje revizije tveganja prepoznana. Daje navodilo za uporabo deduktivnega, na tveganju zasnovanega
nacina prepoznavanja kljuénih kontrol za upravljanje tveganj in jih vkljuéuje v obseg posla (Standard 2220).

"Deduktivnost" se nanaSa na dejstvo, da je obseg posla opredeljen glede na pomembnejSa tveganja
organizacije. To je v nasprotju s pripravo obsega posla na podlagi tveganj na dolo¢enem mestu, ki morda
niti niso pomembna za organizacijo kot celoto. Deduktivni nacin (od zgoraj navzdol) zagotavlja, da je
notranje revidiranje osredotoceno, kot je zapisano v svetovalnem napotku 2010-2, na »dajanje zagotovila
glede upravljanja pomembnih tveganj«.

Sistem notranjega kontroliranja obi¢ajno vkljucuje rocne in samodejne kontrole. (Upostevajte, da to velja za
kontrole na katerikoli ravni — organizacije, poslovnega procesa in splosne kontrole informacijske tehnologije
— ter za katero koli plast kontrolnega ogrodja; aktivnosti v kontrolnem okolju, pri spremljanju ali pri
presojanju tveganj so na primer lahko tudi samodejne.) Da bi ugotovili, ali se poslovna tveganja uspes$no
upravljajo, je treba oceniti obe vrsti kontrol. Zlasti pa mora notranji revizor presoditi, ali obstaja ustrezna
kombinacija kontrol, vklju¢no s tistimi, ki se nanasajo na informacijsko tehnologijo, da se poslovna tveganja
zmanjSajo v meje dopustnega tveganja za organizacijo. Notranji revizor mora prouciti postopke presojanja
in potrditi, da je dopustni razpon tveganja obi¢ajen in primeren.

Obseg notranje revizije mora zajemati vse kontrole, ki so potrebne za dajanje sprejemljivega zagotovila o
uspesnem upravljanju tveganj (ob upostevanju pripomb iz 9. odstavka v nadaljevanju). Take kontrole veljajo
za kljucne kontrole — tiste, ki so potrebne za upravljanje tveganj, povezanih s kljuénim poslovnim ciljem.
Oceniti je treba samo kljucne kontrole, Ceprav se notranji revizor lahko odlo¢i, da vkljuciti v presojo tudi
nekljuéne kontrole (npr. odvecne, podvojene kontrole), ¢e oceni, da je takSno zagotovilo koristno za
poslovanje. Notranji revizor se lahko pogovori z vodstvom, ali je potrebna tudi ocena neklju¢nih kontrol.

Upostevajte, da so tam, kjer ima organizacija dobro razvit in ucinkovit program upravljanja tveganj,
opredeljene kljuéne kontrole, na katere se je treba opreti pri upravljanju vsakega prepoznanega tveganja. V
takih primerih mora notranji revizor presoditi, ali poslovodstvo ustrezno prepozna in oceni klju¢ne kontrole.

Kljuéne kontrole imajo lahko naslednje oblike:

e kontrole na ravni organizacije (npr., zaposlenci so usposobljeni in opravijo preizkus, da potrdijo
poznavanje kodeksa ravnanja). Kontrole na ravni organizacije so lahko ro¢ne, povsem samodejne ali
delno samodejne;

e roc¢ne kontrole v poslovnem procesu (npr. izvedba fizicnega popisa zalog);

e povsem samodejne kontrole v poslovnem procesu (npr. uskladitev ali posodobitev kontov v glavni
knjigi);

e delno samodejne kontrole v poslovnem procesu (imenovane tudi "hibridne" ali od informacijske
tehnologije odvisne kontrole), kjer se sicer ro¢na kontrola opira na delovanje uporabniske resitve
ratunalniskega programa, kot je poroéilo o odmiku. Ce napaka pri delovanju ne bi bila odkrita, bi bila
celotna kontrola neuspesna. Kljuéna kontrola za odkrivanje dvakratnega placila lahko na primer
vkljucuje pregled sistemsko generiranega porocila. Rocni del kontrole ne bi zagotovil, da je porocilo
popolno. Zato mora biti omogocena tudi ocena delovanja racunalniSkega programa, ki je ustvaril
porocilo.
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Notranji revizor lahko uporablja tudi druge metode ali ogrodja, pomembno je le, da so ugotovljene in
ocenjene vse klju¢ne kontrole, na katere se organizacija zanasa pri upravljanju tveganj, vkljucno z ro¢nimi,
samodejnimi kontrolami in kontrolami v okviru splo$nih postopkov kontroliranja informacijske
tehnologije.

8. Povsem in delno samodejne kontrole na ravni organizacije ali poslovnega procesa so na splosno oprte na
pravilne zasnove in na uspes$no delovanje splosnih kontrol informacijske tehnologije. Smernica GAIT-R
obravnava priporocene postopke za prepoznavanja kljucnih splosnih kontrol informacijske tehnologije.

9. Presoja klju¢nih kontrol je lahko opravljena z enim samim celovitim notranjerevizijskim poslom ali v
povezavi z ve¢ notranjerevizijskimi posli. En notranjerevizijski posel se na primer lahko ukvarja s klju¢nimi
kontrolami, ki jih opravljajo uporabniki poslovnega procesa, medtem ko drug posel pokriva klju¢ne splosne
kontrole informacijske tehnologije, tretji pa presoja ustreznost kontrol, ki delujejo na ravni organizacije. To
je obicajno, kadar se na iste kontrole (zlasti tiste na ravni organizacije ali v okviru splo$nih kontrol
informacijske tehnologije) opiramo na ve¢ podrocjih tveganja, in ne samo na enem.

10. V petem odstavku je navedeno, da je treba pred dajanjem mnenja o uspeSnosti upravljanja tveganj na
podrocju, ki ga pokriva obseg notranje revizije, oceniti kombinacijo klju¢nih kontrol. Tudi ¢e je presoja
razdeljena na ve¢ notranjerevizijskih poslov, od katerih vsak obravnava le nekatere kljuéne kontrole, mora
notranji revizor vkljuéiti v obseg najmanj enega notranjerevizijskega posla presojo zasnove kljuc¢nih kontrol
kot celote (to je povezavo za vse opravljene posle pregleda kontrol), skupaj s presojo, ali so zadostne za
upravljanje tveganj v mejah dopustnih tveganj v organizaciji.

11. Ce obseg notranje revizije (z upostevanjem drugih notranjerevizijskih poslov, obravnavanih v 9. odstavku)

vkljucuje nekatere kljucne kontrole, vendar ne vseh, ki so potrebne za upravljanje ciljnih tveganj, je treba
upostevati omejitev obsega in o tem jasno porocati v notranjerevizijskem obvestilu in konénem poroéilu.

Objavljeno aprila 2010.
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