
Smernice revidiranja in dajanje zagotovil za IT 

 

G1 Uporaba dela drugih strokovnjakov 

 
1 IZHODIŠČA  
1.1  Povezava s standardi 
1.1.1 Standard S13 Uporaba dela drugih strokovnjakov določa: »Revizor IS mora, kjer je to primerno, proučiti možnost uporabe 

dela drugih strokovnjakov za revizijo.«  
1.1.2 Standard S6 Izvajanje revizijskih del pa določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 
1.2 Povezava s CobiT-om 
1.2.1 ME 2.5 navaja, naj revizor IS »po potrebi pridobi nadaljnje zagotovilo o popolnosti in uspešnosti notranjih kontrol z 

neodvisnimi zunanjimi pregledi.« Take preglede lahko opravijo na zahtevo poslovodstva tisti, ki v podjetju skrbijo za 
skladnost poslovanja s predpisi, ali notranja revizija ali pa jih po naročilu izvedejo zunanji revizorji in svetovalci ali 
certifikacijski organi. Zagotoviti je treba, da imajo posamezniki, ki izvajajo revizije, dokazilo o ustrezni strokovni 
usposobljenosti, npr. licenco CISA

®
. 

 
1.3  Potreba po smernici 
1.3.1 Zaradi medsebojne povezanosti obdelave podatkov pri strankah in dobaviteljih ter oddajanja neključnih dejavnosti v 

izvajanje drugim organizacijam bo (notranji ali zunanji) revizor IS pogosto ugotovil, da dele okolja, ki ga pregleduje, 
nadzorujejo in pregledujejo tudi druge neodvisne službe ali organizacije. Ta smernica določa, kako naj revizor IS v takih 
okoliščinah ravna v skladu z navedenim standardom. Skladnost s to smernico ni obvezna, toda revizor IS naj bo 
pripravljen utemeljiti svoja odstopanja od nje. 

1.3.2 Revizorji IS naj pri reviziji upoštevajo možnost uporabe dela drugih strokovnjakov, kadar bi omejitve lahko oslabile 
revizijsko delo, ki ga je treba opraviti, ali obstajajo morebitne koristi za kakovost revizije. Taki primeri so znanje, potrebno 
zaradi strokovne narave nalog, ki jih je treba opraviti, skromni razpoložljivi viri za izvedbo revizije in omejeno poznavanje 
posebnih področij revizije. ‘Strokovnjak’ bi bil lahko revizor IS iz zunanje revizijske družbe, svetovalec poslovodstvu, 
strokovnjak za IT ali strokovnjak na revizijskem področju, ki ga je imenovalo najvišje vodstvo ali skupina za revizijo IS. 
Strokovnjak lahko prihaja iz organizacije ali od zunaj, pomembno je le, da sta zagotovljeni njegova neodvisnost in 
nepristranskost.  

  
2  REVIZIJSKA LISTINA 
 
2.1  Pravice dostopa do dela drugih strokovnjakov 
2.1.1  Kadar uporaba dela drugih strokovnjakov ustreza ciljem revizije IS, naj revizor IS preveri, da je v revizijski listini ali listini o 

poslu posebej določena pravica dostopa revizorja IS do tega dela. 
 
3  NAČRTOVANJE 
 
3.1  Premisleki pri načrtovanju 
3.1.1      Kadar revizor IS nima potrebnih veščin ali drugih sposobnosti za opravljanje revizije, mora poiskati strokovno pomoč 

drugih strokovnjakov; revizor IS mora vsekakor dobro poznati opravljeno delo, vendar se od njega ne pričakuje, da je 
njegovo znanje na enaki ravni kot znanje strokovnjakov. 

3.1.2  Kadar je v revizijo IS vključena uporaba dela drugih strokovnjakov, revizor IS že med načrtovanjem revizijskega dela 
prouči njihove dejavnosti in učinke teh dejavnosti na cilje revizije IS. V postopek načrtovanja je treba vključiti:  

 ocenjevanje neodvisnosti in nepristranskosti drugih strokovnjakov,  

 ocenjevanje njihove strokovne usposobljenosti in kvalifikacij,  

 seznanjanje z njihovim obsegom dela, pristopom, časovnim razporedom dela in postopki kontrole kakovosti, vključno 
z oceno, ali so skrbno opravili delo in pripravili delovno gradivo ter poskrbeli za hrambo dokazov svojega dela,  

 določitev ravni zahtevanega pregleda. 
 
3.2  Neodvisnost in nepristranskost 
3.2.1  Postopki izbiranja in imenovanja, organizacijski status, linija poročanja in učinek danih priporočil na prakse upravljanja so 

kazalniki neodvisnosti in nepristranskosti drugih strokovnjakov. 
 
3.3  Strokovna usposobljenost 
3.3.1  Pri ocenjevanju strokovne usposobljenosti je treba upoštevati kvalifikacije, izkušnje, vire in predložena priporočila drugih 

strokovnjakov.  
 
3.4  Predmet in obseg dela in pristop 
3.4.1  Predmet in obseg dela in pristop bosta praviloma opredeljena v pisni revizijski listini, opisu nalog in pristojnosti ali listini o 

poslu drugega strokovnjaka. 
 

 



G1 Uporaba dela drugih strokovnjakov, nadaljevanje 

 

3.5  Zahtevana raven pregleda 
3.5.1  Narava, čas in obseg zahtevanih revizijskih dokazov bodo odvisni od pomembnosti ter predmeta in obsega dela drugega 

strokovnjaka. Že pri načrtovanju mora revizor IS opredeliti raven pregleda, ki je potrebna za zagotovitev zadostnih 
zanesljivih, ustreznih in uporabnih revizijskih dokazov, da se uspešno dosežejo celoviti cilji revizije IS. Revizor IS mora 
pregledati končno poročilo, revizijski program in revizijsko delovno gradivo drugega strokovnjaka. Revizor IS naj tudi 
pretehta, ali je potrebno dodatno preverjanje dela drugega strokovnjaka. 

 
4  IZVAJANJE REVIZIJSKEGA DELA 
 
4.1  Pregled delovnega gradiva drugega strokovnjaka  
4.1.1  Revizor IS mora imeti dostop do vsega delovnega gradiva, ki ga je pripravil strokovnjak, ter do dokazne dokumentacije in 

poročil drugih strokovnjakov, če tak dostop ne povzroča pravnih vprašanj.  
4.1.2    Kadar pa dostop do strokovnjakovih zapisov ustvarja pravna vprašanja in torej takega dostopa ni na voljo, naj revizor IS 

ustrezno določi in sklene, v kolikšnem obsegu bo uporabil strokovnjakovo delo in se nanj zanesel. 
4.1.3     Pri pregledovanju delovnega gradiva drugega strokovnjaka naj revizor IS opravi dovolj revizijskega dela, da lahko potrdi, 

da je bilo delo drugega strokovnjaka ustrezno načrtovano, nadzorovano, dokumentirano in pregledano, da določi 
ustreznost in zadostnost s tem pridobljenih revizijskih dokazov in se odloči, v kolikšni meri bo uporabil in se zanesel na 
strokovnjakovo delo. Oceniti je treba tudi skladnost z ustreznimi strokovnimi standardi. Revizor IS naj oceni, ali je delo 
drugih strokovnjakov primerno in dovolj popolno, da revizor IS lahko pride do ustreznega sklepa glede na zastavljene cilje 
revizije in tak sklep tudi dokumentira. 

4.1.4   Na podlagi ocene dela in delovnega gradiva drugih strokovnjakov naj revizor IS uporabi dodatne preizkusne postopke za 
pridobitev zadostnih in ustreznih revizijskih dokazov, kadar uporaba dela drugih strokovnjakov ne zagotavlja zadostnih in 
ustreznih revizijskih dokazov.  

4.1.5 Če tudi opravljeni dodatni preizkusni postopki ne zagotovijo zadostnih in ustreznih revizijskih dokazov, mora revizor IS 
izdati ustrezen revizijski sklep in po potrebi vključiti omejitev predmeta in obsega.  

 
4.2  Pregled poročil(a) drugega strokovnjaka  
4.2.1  Revizor IS naj opraviti zadostne preglede končnega poročila in/ali končnih poročil drugega strokovnjaka, da lahko potrdi, 

da je bil opravljen obseg dela, kot je določen v revizijski listini, opisu nalog in pristojnosti ali listini o poslu, da so 
upoštevane vse bistvene predpostavke, ki so jih uporabili drugi strokovnjaki, in da je poslovodstvo soglašalo z 
ugotovitvami in sklepi, ki so vključeni v poročilo. 

4.2.2  Morda je primerno, da tudi poslovodstvo predloži svoje poročilo o revidiranih enotah in s tem  potrdi, da je prvo odgovorno 
za sisteme notranje kontrole. V takem primeru naj revizor IS poročili poslovodstva in strokovnjaka prouči skupaj. 

4.2.3 Revizor IS naj oceni uporabnost in ustreznost poročil, ki so jih izdali drugi strokovnjaki, in upošteva vse bistvene izsledke, 
o katerih so poročali drugi strokovnjaki. Odgovornost revizorja IS je, da oceni učinek izsledkov in ugotovitev drugega 
strokovnjaka na celotni revizijski cilj ter da preveri in potrdi, da je opravljeno vse dodatno delo, ki je potrebno za 
uresničitev celotnega revizijskega cilja. 

4.2.4 Na poročilo strokovnjaka se je mogoče zanesti tudi, če je strokovnjaka najel drug del organizacije. V nekaterih primerih je 
zato potreben manjši obseg področij IS, ki jih je treba pregledati pri reviziji, čeprav revizor IS nima dostopa do dokazne 
dokumentacije in delovnega gradiva. Pri dajanju mnenja za take primere naj bi bil revizor IS previden. 

4.2.5 Če je revizor IS za oblikovanje svojega mnenja uporabil poročilo drugega strokovnjaka, naj bodo sestavni del poročila 
revizorja IS tudi njegova mnenja/pripombe o sprejemljivosti in pomembnosti strokovnjakovega poročila. 

 
5  NADALJNJA OBRAVNAVA 
 
5.1  Izvajanje priporočil 
5.1.1  Kadar je to primerno, naj revizor IS prouči, v kolikšnem obsegu je poslovodstvo izvajalo priporočila drugih strokovnjakov. 

Pri tem naj tudi oceni, ali se je poslovodstvo zavezalo v ustreznih rokih popraviti pomanjkljivosti zadeve, ki so jih odkrili 
drugi strokovnjaki, in kakšno je sedanje stanje teh zadev.  

 
6  DATUM UVELJAVITVE 
6.1  Ta smernica velja za vse Revizije IS, ki se začnejo 1. junija 1998 ali pozneje. Smernica je bila pregledana in posodobljena 

in velja od 1. marca 2008.  
 



G2 Zahteva za revizijske dokaze 

 
1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne revizijske dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno 
analizo in razlago teh dokazov.«  

1.1.2 Standard S9 Nepravilnosti in nezakonita dejanja določa: »Revizor IS mora pridobiti zadostne in ustrezne revizijske 
dokaze, da ugotovi, ali poslovodstvo ali drugi v organizaciji vedo za ali sumijo na kakršne koli dejanske ali domnevne 
nepravilnosti in nezakonita dejanja.« 

1.1.3 Standard S13 Uporaba dela drugih strokovnjakov določa: »Revizor IS mora dati ustrezno revizijsko mnenje in vanj vključiti 
omejitve glede področja dela, kjer zahtevanih dokazov ni pridobil z dodatnimi preizkusnimi postopki.« 

1.1.4 Standard S14 Revizijski dokazi določa: »Revizor IS mora pridobiti zadostne in ustrezne revizijske dokaze, da lahko 
sprejme razumne sklepe, s katerimi utemelji izide revizije. Revizor IS mora ovrednotiti zadostnost revizijskih dokazov, 
pridobljenih med revizijo.« 

1.1.5 Postopek P7 Nepravilnosti in nezakonita dejanja navaja: »Čeprav revizor IS ni izrecno odgovoren za odkrivanje ali 
preprečevanje nepravilnosti, naj revizor IS oceni raven tveganja, da bi se nepravilnosti lahko pojavile. Izid ocenjevanja 
tveganja in drugih postopkov, izvedenih ob načrtovanju, je treba uporabiti za določitev narave, obsega in časa izvajanja 
revizijskih postopkov, ki se opravijo med izvajanjem posla.« 

 
1.2 Povezava s CobiT-om 
1.2.1 ME 2.3 Izjeme pri kontrolah navaja: »Zapisujte informacije o vseh izjemah pri kontrolah in zagotovite, da bo to vodilo v 

analizo osnovnega vzroka zanje in v popravne ukrepe. Poslovodstvo se mora odločiti, katero izjemo je treba sporočiti 
posamezniku, ki je odgovoren za to nalogo, in katere izjeme je treba stopnjevati. Poslovodstvo je odgovorno tudi, da o 
tem obvesti prizadete strani.« 

   

1.3 Potreba po smernici 
1.3.1 Namen te smernice je usmeriti revizorja IS, da pridobi zadostne in ustrezne revizijske dokaze in sprejme razumne sklepe, 

s katerimi utemelji izide revizije.  
1.3.2 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS naj jo upošteva pri odločanju o tem, kako bo 

uporabljal standarde revidiranja IS, uporablja naj jo po strokovni presoji in naj bo pripravljen utemeljiti vsako odstopanje. 

 
2 NAČRTOVANJE 
 
2.1 Vrste revizijskih dokazov 

2.1.1 Opis ustreznih, zanesljivih in zadostnih dokazov je naveden v komentarju standarda S14. 
2.1.2 Pri načrtovanju revizijskega dela naj revizor IS upošteva vrsto revizijskih dokazov, ki jih je treba zbrati, njihovo uporabo za 

uresničitev revizijskih ciljev in njihove različne stopnje zanesljivosti. Med načeli, ki jih je treba upoštevati, sta neodvisnost 
in strokovna usposobljenost predlagatelja revizijskih dokazov. Potrditveni revizijski dokazi neodvisne tretje stranke so 
lahko zanesljivejši od revizijskih dokazov pregledovane organizacije. Fizični revizijski dokazi so na splošno zanesljivejši 
od navedb posameznika. 

2.1.3 Revizor IS naj tudi prouči, ali je preizkušanje kontrol opravila in potrdila neodvisna tretja stranka in ali se je na to 
preizkušanje mogoče zanesti. 

2.1.4 Različne vrste revizijskih dokazov, za katere naj možnost uporabe prouči revizor IS, so med drugim: 

 opazovani postopki in obstoj fizičnih predmetov, 

 dokumentarni revizijski dokazi, 

 navedbe, 

 analiza. 
2.1.5 Opazovani postopki in obstoj fizičnih predmetov lahko vključujejo opazovanja dejavnosti, premoženja in funkcij IS, kot so: 

 zaloga nosilcev podatkov v dislociranem skladišču, 

 delujoči varnostni sistem v računalniškem prostoru.  
2.1.6 Dokumentarni revizijski dokazi, zapisani na papirju ali drugih nosilcih, lahko vključujejo:  

 izide izvlečkov podatkov,  

 zapise transakcij, 

 izpise izvorne kode,  

 račune,  

 dnevnike dejavnosti in kontrol,  

 dokumentacijo o razvoju sistema.  
2.1.7 Revizijski dokazi so lahko tudi navedbe revidirancev, kot so:  

 pisne usmeritve in postopki,  

 diagrami poteka sistema,  

 pisne ali ustne izjave.  
2.1.8.1 Tudi izide analiz informacij s primerjavami, simulacijami, izračuni in sklepanji je mogoče uporabiti kot revizijske dokaze. 

Tako na primer: 

 primerjavo delovanja IS z drugimi organizacijami ali preteklimi obdobji, 

 primerjavo pogostosti napak med aplikacijami, transakcijami in uporabniki.  

 



G2 Zahteva za revizijske dokaze, nadaljevanje 

 

2.2 Razpoložljivost revizijskih dokazov 
2.2.1 Pri določanju vrste, časa in obsega postopkov preizkušanja podatkov ter preizkušanja njihove skladnosti, če je to 

primerno, naj revizor IS upošteva čas, v katerem informacije obstajajo ali so na voljo. Revizijski dokazi, obdelani z 
elektronsko izmenjavo podatkov (EDI), elektronsko obdelavo slik dokumentov (DIP) in dinamičnimi sistemi, kot so 
preglednice, na primer po določenem času lahko niso več obnovljivi, če spremembe v datotekah niso nadzorovane ali 
nimajo varnostnih kopij. Razpoložljivost dokumentacije bi bila lahko odvisna tudi od usmeritev podjetja glede hrambe 
dokumentacije. 

 

2.3 Izbira revizijskih dokazov 
2.3.1 Revizor IS naj načrtuje uporabo najustreznejših, zanesljivih in zadostnih revizijskih dokazov, ki jih je mogoče pridobiti in so 

skladni s pomembnostjo cilja revizije ter časa in napora, potrebnega za pridobitev revizijskih dokazov. 
2.3.2 Če je revizijski dokaz, pridobljen v obliki ustne navedbe, ključen za revizijsko mnenje ali sklep, naj revizor IS prouči 

možnost za pridobitev dokumentarne potrditve take navedbe na papirju ali drugem nosilcu. Revizor naj prouči tudi druge 
možne dokaze za potrditev takih navedb, da zagotovi njihovo zanesljivost. 

 

3 IZVAJANJE REVIZIJSKEGA DELA 

 

3.1 Narava revizijskih dokazov 
3.1.1 Revizijski dokazi naj bodo zadostni, zanesljivi, ustrezni in uporabni za oblikovanje mnenja ali podporo ugotovitev in 

sklepov revizorja IS. Če po presoji revizorja IS pridobljeni revizijski dokazi ne izpolnjujejo teh meril, naj revizor IS pridobi 
dodatne revizijske dokaze. Izpis izvorne kode, na primer, morda ni ustrezen revizijski dokaz, dokler se z drugimi zbranimi 
revizijskimi dokazi ne preveri in potrdi, da res predstavlja dejanski program, ki se uporablja v produkcijskem okolju.  

 

3.2 Zbiranje revizijskih dokazov 
3.2.1 Postopki za zbiranje revizijskih dokazov so različni glede na informacijski sistem, ki se pregleduje. Revizor IS naj izbere 

najustreznejši, zanesljiv in zadosten postopek za uresničitev revizijskega cilja. Upoštevati je treba naslednje postopke:  

 poizvedovanje,  

 opazovanje, 

 preiskovanje, 

 potrjevanje, 

 ponovno izvajanje,  

 spremljanje. 
3.2.2 Vse navedeno je mogoče izvajati z uporabo ročnih revizijskih postopkov, računalniško podprtih tehnik revidiranja ali 

kombinacijo obojih. Na primer:  

 Sistem, ki uporablja ročne kontrolne seštevke za uskladitev operacij vnosa podatkov je lahko revizijski dokaz, da 
obstaja kontrolni postopek na podlagi ustrezno usklajenega in obrazloženega poročila. Revizor IS naj pridobi 
revizijske dokaze s pregledovanjem in preizkušanjem tega poročila. 

 Podrobni izpisi transakcij so lahko na voljo samo v strojno berljivi obliki, kar zahteva od revizorja IS, da pridobi 
revizijske dokaze z uporabo računalniško podprtih tehnik revidiranja. Revizor mora zagotoviti, da je različica ali vrsta 
računalniško podprte tehnike revidiranja (CAAT), ki jo bo uporabil, posodobljena in/ali popolnoma združljiva z obliko 
zapisa pregledovanega podrobnega zapisa transakcij. 

3.2.3  Če obstaja možnost, da bodo zbrani dokazi postali del pravnega postopka, naj se revizor IS posvetuje z ustreznim 
pravnim svetovalcem, da ugotovi, ali obstajajo kakšne zahteve, ki bodo vplivale na način zbiranja, predstavitve in razkritja 
dokazov. 

 

3.3 Revizijska dokumentacija 
3.3.1 Revizijske dokaze, ki jih zbere revizor IS, je treba ustrezno dokumentirati in organizirati, da podpirajo ugotovitve in sklepe 

revizorja IS. 
3.3.2 Zaščita in hramba dokazov sta opisani v komentarju standarda S14. 

 

4 POROČANJE 

 

4.1 Omejitev področja dela 
4.1.1 Kadar revizor IS meni, da ni mogoče pridobiti zadostnih revizijskih dokazov, naj revizor IS to dejstvo razkrije na način, ki je 

skladen z obveščanjem o izidih revizije. 

 

5 DATUM UVELJAVITVE 
5.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. decembra 1998 ali pozneje. Smernica je bila 

pregledana in posodobljena in velja od 1. maja 2008.  

 



G3 Uporaba računalniško podprtih tehnik revidiranja (CAAT) 

 
1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1    Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.«  

1.1.2    Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov tako, da upošteva 
cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 

1.1.3    Standard S3 Poklicna etika in standardi določa: »Revizor IS mora zagotavljati potrebno poklicno skrbnost, vključno z 
upoštevanjem ustreznih strokovnih revizijskih standardov.« 

1.1.4 Standard S7 Poročanje določa: »Revizor IS mora imeti zadostne in ustrezne revizijske dokaze, da z njimi podpre 
rezultate, o katerih poroča.« 

1.1.5 Standard S14 Revizijski dokazi določa: »Revizor IS mora pridobiti zadostne in ustrezne revizijske dokaze, da lahko 
sprejme razumne sklepe, s katerimi utemelji izide revizije.« 

 
1.2 Povezava s smernicami 
1.2.1 Smernica G2 Zahteva za revizijske dokaze daje revizorju IS navodila glede vrste in zadostnosti revizijskih dokazov, ki se 

uporabljajo pri revidiranju IS. 
1.2.2 Smernica G10 Revizijsko vzorčenje daje revizorju IS navodila o zasnovi in izbiri revizijskega vzorca ter ovrednotenju 

rezultatov vzorca. 
 
1.3 Povezava s CobiT-om 
1.3.1 ME2 Spremljajte in vrednotite notranje kontrole izpolnjuje poslovno zahtevo za IT glede varovanja uresničevanja ciljev IT 

in skladnosti z zakoni in predpisi, ki zadevajo IT, z usmerjanjem v spremljanje procesov notranje kontrole za aktivnosti, 
povezane z IT, ter določanje ukrepov za izboljševanje. 

1.3.2 DS5 Zagotovite varnost sistemov izpolnjuje poslovno zahtevo za IT glede vzdrževanja celovitosti informacij in 
infrastrukture za njihovo obdelavo ter zmanjša vpliv varnostnih ranljivosti in incidentov z usmerjanjem na opredelitev 
usmeritev, postopkov in standardov za varovanje IT ter spremljanje, odkrivanje, poročanje in reševanje varnostnih 
ranljivosti in incidentov. 

 
1.4    Potreba po smernici 
1.4.1    Ker podjetja vedno pogosteje uporabljajo informacijske sisteme za zapis, prenos in obdelavo podatkov, je postala 

potreba, da revizor IS uporablja orodja IS za ustrezno oceno tveganja, neločljiv sestavni del obsega revizije. Uporaba 
računalniško podprtih tehnik revidiranja (CAAT) je za revizorja IS pomembno orodje za uspešno in učinkovito 
ovrednotenje kontrolnega okolja. Uporaba CAAT lahko vodi v povečan obseg revizije, temeljitejšo in doslednejšo analizo 
podatkov in zmanjšanje tveganja.  

1.4.2  Računalniško podprte tehnike revidiranja (CAAT) vključujejo veliko orodij in tehnik, kot so splošna revizijska programska 
oprema, prilagojene poizvedbe ali skript, pomožni programi, sledenje in preslikava programske kode ter revizijski 
ekspertni sistemi. 

1.4.3   CAAT je mogoče uporabljati pri izvajanju različnih revizijskih postopkov, med drugim za: 

 preizkuse podrobnosti transakcij in saldov, 

 analitične preglede,  

 preizkuse skladnosti splošnih kontrol IS,  

 preizkuse skladnosti aplikativnih kontrol IS,   

 penetracijske teste. 
1.4.4   S pomočjo CAAT je mogoče pridobiti velik del revizijskih dokazov pri reviziji IS, zato naj revizor IS skrbno načrtuje in s 

potrebno poklicno skrbnostjo uresničuje uporabo CAAT. 
1.4.5   Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS naj jo upošteva pri odločanju o tem, kako bo 

uporabljal standarde revidiranja IS, uporablja naj jo po strokovni presoji in naj bo pripravljen utemeljiti vsako odstopanje. 
1.4.6   To navodilo je treba upoštevati pri uporabi CAAT ne glede na to, ali je revizor, ki jih uporablja, revizor IS ali ne. 
 
2        NAČRTOVANJE  
 
2.1  Dejavniki odločitve za uporabo CAAT 
2.1.1   Pri načrtovanju revizije naj revizor IS prouči primerno kombinacijo ročnih tehnik in CAAT. Pri odločanju o uporabi CAAT je 

med drugim treba upoštevati dejavnike, kot so: 

 računalniško znanje, strokovnost in izkušnje revizorja IS, 

 razpoložljivost primernih CAAT in zmogljivosti IS, 

 večjo uspešnost in učinkovitost uporabe CAAT kot ročnih tehnik,  

 časovne omejitve,  

 celovitost informacijskega sistema in okolja IT, 
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 raven revizijskega tveganja. 
 
2.2          Koraki načrtovanja CAAT  
2.2.1  Pri pripravi na uporabo izbranih CAAT so pomembnejši koraki revizorja IS med drugim: 

 določitev revizijskih ciljev CAAT, ki so lahko vključeni v opis nalog in pristojnosti za izvedbo revizije; 

 ugotovitev dostopnosti in razpoložljivosti zmogljivosti informacijskih sistemov organizacije ter programov/sistemov in 
podatkov;  

 jasno razumevanje sestave podatkov, ki jih je treba obdelati, vključno z njihovo količino, vrsto, obliko in postavitvijo; 

 opredelitev postopkov, ki jih je treba izvesti (npr. statistično vzorčenje, ponovno izračunavanje, potrjevanje); 

 opredelitev izhodnih zahtev; 

 določitev potrebnih virov, kot so kadri, CAAT, okolje obdelav (zmogljivosti IS v organizaciji ali zmogljivosti za 
revidiranje IS); 

 pridobitev dostopa do zmogljivosti IS v organizaciji ter do programov/sistemov in podatkov, vključno z opredelitvami 
datotek; 

 dokumentiranje CAAT, ki jih bo treba uporabiti, vključno s cilji, diagrami poteka na visoki ravni in navodili za izvedbo. 
 
2.3     Dogovori z revidirancem 
2.3.1   Morda bodo imetniki ali uporabniki podatkov potrebovali nekaj časa za ustrezno izoblikovanje CAAT in razlago podatkov. 

Poleg tega mora revidiranec razumeti namen, obseg, časovni razpored in cilje CAAT. Že na samem začetku uporabe 
CAAT je treba jasno opredeliti in sporočiti pričakovanja.  

2.3.2    Podatkovne datoteke, kot so podrobne datoteke transakcij, se pogosto hranijo le kratek čas, zato naj se revizor IS 
dogovori za hrambo podatkov, ki pokrivajo ustrezno časovno obdobje revidiranja. 

2.3.3    Kadar je mogoče, naj bo dostop do zmogljivosti IS v organizaciji ter do programov/sistemov in podatkov dogovorjen že 
veliko pred predvidenim časom, tako da je produkcijsko okolje organizacije po možnosti čim manj moteno.  

2.3.4    Revizor IS naj oceni učinek, ki bi ga spremembe v produkcijskih programih/sistemih utegnile imeti na uporabo CAAT. Pri 
tem naj revizor IS upošteva učinek teh sprememb na celovitost in uporabnost CAAT in na celovitost programov/sistemov 
in podatkov, ki jih uporablja revizor IS. 

 
2.4      Preizkušanje CAAT 
2.4.1   Ključno je, da revizor IS z ustreznim načrtovanjem, zasnovo, preizkušanjem, obdelavo in pregledom dokumentacije 

pridobi sprejemljivo zagotovilo o celovitosti, zanesljivosti, uporabnosti in varnosti CAAT. To naj naredi, preden se lahko 
zanese na CAAT. Vrsta, čas in obseg preizkušanja so odvisni od razpoložljivosti in stalnosti CAAT na trgu. Prirejena 
orodja CAAT je treba še dodatno pregledati in preizkusiti, tako da je  zagotovljeno njihovo pričakovano delovanje.  

 
2.5   Varnost podatkov in CAAT 
2.5.1    Kadar se orodja CAAT uporabijo za črpanje informacij za analizo podatkov, mora revizor IS preveriti celovitost 

informacijskega sistema in okolja IT, iz katerega so podatki zajeti. 
2.5.2   CAAT je mogoče uporabiti za črpanje občutljivih programskih/sistemskih informacij in produkcijskih podatkov, ki jih je 

treba varovati kot zaupne. Revizor IS mora jasno razumeti usmeritve podjetja glede razvrščanja podatkov in ravnanja z 
njimi, da lahko pravilno varuje programske/sistemske informacije in produkcijske podatke z ustrezno stopnjo zaupnosti in 
varnosti. Pri tem mora revizor IS upoštevati stopnjo zaupnosti in varnosti, kot jo zahtevata organizacija, ki je lastnica 
podatkov, in ustrezna zakonodaja; po potrebi naj se posvetuje tudi z drugimi, na primer s pravnim svetovalcem in 
poslovodstvom. 

2.5.3   Revizor IS naj uporabi in dokumentira izide ustreznih postopkov, da zagotovi trajno celovitost, zanesljivost, uporabnost in 
varnost CAAT. To naj na primer vključuje pregled kontrol vzdrževanja programa in sprememb programske opreme za 
vgrajeno revizijsko programsko opremo, s čimer se ugotovi, ali so bile v CAAT izvedene samo dovoljene spremembe. 

2.5.4    Kadar so orodja CAAT nameščena v okolju, ki ga revizor IS ne nadzoruje, naj bo vzpostavljena ustrezna kontrola, ki bo 
odkrila spremembe v orodjih CAAT. Kadar koli so orodja CAAT spremenjena, naj  revizor IS z ustreznim načrtovanjem, 
zasnovo, preizkušanjem, obdelavo in pregledom dokumentacije pridobi zagotovilo o njihovi celovitosti, zanesljivosti, 
uporabnosti in varnosti, preden se lahko zanese na orodja CAAT. 

 
3  IZVAJANJE REVIZIJSKEGA DELA  
 
3.1 Zbiranje revizijskih dokazov 
3.1.1 Revizor IS mora nadzorovati uporabo orodij CAAT, da lahko predloži sprejemljivo zagotovilo, da so revizijski cilji doseženi 
 in podrobne specifikacije CAAT izpolnjene. Revizor IS naj: 

 uskladi kontrolne seštevke, če je to primerno, 

 pregleda, če so izidi razumni, 

 pregleda logiko, parametre ali druge značilnosti orodja CAAT,  

 pregleda splošne kontrole IS v organizaciji, ki bi lahko prispevale k celovitosti orodij CAAT (npr. kontrole sprememb v 
programu in dostop do sistema, programa in/ali podatkovnih datotek). 
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3.1.2 Pri uporabi preizkusnih podatkov se mora revizor IS zavedati, da preizkusni podatki le nakazujejo možnost napačne 

obdelave; ta tehnika ne ovrednoti dejanskih proizvodnih podatkov. Revizor IS se mora tudi zavedati, da je analiza 
preizkusnih podatkov lahko izredno zapletena in zamudna, odvisna od števila obdelanih transakcij, števila preizkušenih 
programov in zahtevnosti programov/sistemov. Pred uporabo preizkusnih podatkov naj revizor IS preveri, da preizkusni 
podatki ne bodo trajno prizadeli delujočega sistema. 

 
3.2 Splošna revizijska programska oprema 
3.2.1 Pri uporabi splošne revizijske programske opreme za dostop do produkcijskih podatkov mora revizor IS sprejeti vse 

potrebne ukrepe za zaščito celovitosti podatkov organizacije. Pri vgrajeni revizijski programski opremi naj revizor IS 
sodeluje pri zasnovi sistema, tehnike pa naj bodo razvite in vzdrževane v aplikativnih programih/sistemih organizacije. 

 
3.3 Pomožni programi 
3.3.1 Pri uporabi pomožnih programov mora revizor IS potrditi, da med obdelavo ni bilo nobenih nenačrtovanih posegov in da 

so bili pomožni programi pridobljeni iz ustrezne sistemske knjižnice. Revizor IS naj ukrene tudi vse potrebno za zaščito 
celovitosti podatkov in datotek organizacije, ker ti programi zelo lahko poškodujejo sistem in njegove datoteke. 

 
3.4 Prilagojene poizvedbe ali skripte  
3.4.1 Prilagojene poizvedbe ali skripte omogočajo revizorju IS, da se posebej usmeri na želene informacije za analizo. 

Prilagojene skripte so zelo koristne za okolja, v katerih druga orodja CAAT niso na voljo, toda za njihovo postavitev so 
običajno potrebne posebne tehnične spretnosti. Zato naj revizor IS z ustreznim načrtovanjem, zasnovo in preizkušanjem 
pridobi zagotovilo o celovitosti, zanesljivosti, uporabnosti in varnosti CAAT, preden se nanje lahko zanese. Zagotovi naj 
tudi, da so uporabljeni pravilni izvorni podatki in da so izidi iz skript in poizvedb v ustreznem formatu. Prilagojeno kodo 
poizvedb in skript je treba hraniti na varnem mestu  zaradi zaščite pred nepooblaščenimi spremembami.  

 
3.5 Sledenje in preslikava programske kode  
3.5.1 Pri uporabi sledenja in preslikave programske kode naj revizor IS potrdi, da je bil program, ki se trenutno uporablja v 

produkciji, generiran z izvorno kodo, ki je predmet preverjanja. Revizor IS naj se zaveda, da uporaba sledenja in 
preslikave programske kode samo nakaže možnost napačne obdelave, ne ovrednoti pa dejanskih proizvodnih podatkov. 

 
3.6 Revizijski ekspertni sistemi 
3.6.1  Revizijski ekspertni sistemi so specializirana orodja, ki jih je mogoče uporabiti za analiziranje toka podatkov z logiko 

obdelave aplikativne programske opreme in dokumentiranje logike, poti, kontrolnih pogojev in zaporedij obdelave. Pri 
uporabi revizijskih ekspertnih sistemov mora revizor IS zelo temeljito poznati delovanje sistema, da lahko potrdi, da so 
odločitvene poti ustrezne glede na dano revizijsko okolje/stanje. 

 
3.7 Neprekinjeno spremljanje in stalno zagotavljanje 
3.7.1 Pristop stalnega dajanja zagotovil je način nenehnega spremljanja, ki poslovodstvu in revizorjem IS omogoča, da  

računalniško neprekinjeno spremljajo kontrole in zbirajo posamezne revizijske dokaze. To je postopek, ki ga je mogoče 
uporabiti za takojšnje (ali skoraj takojšnje) poročanje revizorjev IS in je primeren za uporabo v zelo tveganih okoljih z 
veliko količino obdelav. Pri sedanjem revizijskem modelu (ki ga uporabljajo notranji in zunanji revizorji) preteče nekaj časa 
med dokončanjem dela na terenu in izdajo poročila o opravljeni reviziji. Velikokrat se zgodi, da so zaradi zapoznele izdaje 
poročila v njem vsebovane informacije za uporabnika manj uporabne ali koristne. To je posledica zastaranja informacij, 
vsebovanih v poročilu, na kar lahko vplivajo zadeve, kot so revidirančevi popravki ugotovljenih pomanjkljivosti, nadaljnje 
poslabšanje kontrolnega okolja (ali z njim povezanih podatkov revidirane enote) zaradi ugotovljenih slabosti ali 
pomanjkljivosti kontrol. 

3.7.2 Pristop stalnega dajanja zagotovil je torej zasnovan tako, da revizorji IS lahko o zadevi poročajo v veliko krajših rokih kot 
pri sedanjem načinu. Teoretično naj bi bilo v nekaterih okoljih mogoče celo tako skrajšati rok za poročanje, da je mogoče 
skoraj takojšnje ali resnično stalno dajanje zagotovil. 

3.7.3 Po opredelitvi se je za stalno zagotavljanje treba veliko bolj zanesti na informacijske sisteme revidiranca, kot je to 
potrebno pri tradicionalnem revidiranju. Razlog za to je dejstvo, da podlaga za revizijsko preizkušanje bolj temelji na 
informacijah, ki jih ustvari sistem, kot na informacijah, pridobljenih  od zunaj. Zato naj revizorji presodijo, kakšna je 
kakovost sistemov revidiranca in kakšne so informacije, ki jih je sistem oblikoval. Sistemi, ki so slabše kakovosti ali dajejo 
manj zanesljive informacije (in potrebujejo več ročnega posredovanja), so manj primerni za stalno zagotavljanje kot tisti, ki 
so zelo kakovostni in dajejo zanesljive  informacije. 

3.7.4 Okolja, ki so kakovostnejša in dajejo zanesljive informacije, so primernejša za krajše roke poročanja ali za neprekinjeno 
poročanje. V okoljih, ki so manj kakovostna ali dajejo manj zanesljive informacije, naj bodo roki za poročanje daljši za čas, 
ki je potreben, da uporabniki pregledajo in potrdijo ali popravijo informacije, ki jih je obdelal sistem. 

 
4  DOKUMENTACIJA CAAT 
 
4.1 Delovno gradivo 
4.1.1  Postopek CAAT mora biti postopno zadostno dokumentiran, da zagotavlja ustrezne revizijske dokaze.  
4.1.2   Revizijsko delovno gradivo mora vsebovati zadostno dokumentacijo z opisom uporabe orodij CAAT, vključno s 

podrobnostmi, navedenimi v naslednjih točkah. 
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4.2   Načrtovanje 
 
4.2.1   Dokumentacija naj vključuje: 

 cilje CAAT,  

 CAAT, ki jih je treba uporabiti, 

 kontrole, ki jih je treba izvesti,  

 potrebno osebje in čas. 
 

4.3      Izvedba 

4.3.1   Dokumentacija naj vključuje: 

 pripravo CAAT ter preizkuševalne postopke in kontrole,  

 podrobnosti preizkusov, opravljenih s CAAT, 

 podrobnosti o vhodih (npr. uporabljeni podatki, oblika datotek), obdobja preizkušanja, obdelave (npr. diagrami poteka 
CAAT na visoki ravni, logika) in izhodih (npr. dnevniške datoteke, poročila),  

 seznam ustreznih parametrov ali izvorno kodo. 
 
4.4 Revizijski dokazi 
4.4.1    Dokumentacija naj vključuje: 

 dobljeni izhod, 

 opis revizijske analize, opravljene na izhodu,  

 revizijske izsledke, 

 revizijske ugotovitve,  

 revizijska priporočila. 
 

4.4.2 Uporabljeni podatki in datoteke morajo biti shranjeni na varnem mestu. Poleg tega motajo biti začasni zaupni podatki, 
uporabljeni kot del revizije, ustrezno odstranjeni v skladu s postopki za ravnanje s podatki v podjetju. 

 
5   POROČANJE 
 
5.1   Opis CAAT 
5.1.1   Del poročila o ciljih, predmetu in obsegu ter metodologiji mora vsebovati jasen opis uporabljenih CAAT. Ta opis naj ne bo 

pretirano podroben, vendar mora biti pregleden. 
5.1.2   Opis uporabljenih CAAT naj bo vključen tudi v tistem delu poročila, kjer so obravnavane posebne ugotovitve, ki se 

nanašajo na uporabo CAAT. 
5.1.3    Če se opis uporabljenih orodij CAAT nanaša na več ugotovitev ali pa je preveč podroben, ga je treba na kratko povzeti v 

delu poročila o ciljih, obsegu ter metodologiji, bralca pa je treba napotiti na dodatek s podrobnejšim opisom.  
 
6 DATUM UVELJAVITVE 
6.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. decembra 1998 ali pozneje. Smernica je bila pregledana in 

posodobljena in velja od 1. marca 2008. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1        Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o 
poslu.« 

1.1.2   Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov tako, da upošteva 
cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 

1.1.3   Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 
ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 
1.2 Povezava s smernicami 
1.2.1 Smernica G16 določa, kako naj revizor IS pri ocenjevanju učinka, ki ga ima tretja stranka na kontrole IS v organizaciji in s 

tem povezane kontrolne cilje, ravna v skladu s standardi ISACA za revidiranje IS in CobiT-om. 
 
1.3 Povezava s CobiT-om 
1.3.1 DS2 Upravljajte storitve tretje stranke navaja, naj revizor IS ugotovi, katere kontrole je vzpostavil uporabnik storitev za 

izpolnjevanje poslovne zahteve, da se zagotovi, da so vloge in zadolžitve tretjih strank jasno opredeljene, izvajane in 
izpolnjujejo zahteve.   

 
1.4 Potreba po smernici 
1.4.1 Organizacija (uporabnik storitve) lahko delno ali v celoti prenese nekatere ali vse svoje dejavnosti IS na zunanjega 

izvajalca takih storitev (izvajalec storitev). Izvajalec je lahko na isti lokaciji in uporablja sisteme uporabnika storitev ali na 
drugi lokaciji in uporablja svoje lastne sisteme. Dejavnosti IS, ki jih je mogoče oddati v zunanje izvajanje, so med drugim 
funkcije IS, kot so operacije podatkovnega središča, varnost ter razvoj in vzdrževanje aplikacijskega sistema. 

1.4.2 Uporabnik storitev ostane odgovoren za potrjevanje skladnosti s pogodbami, dogovori in predpisi. 
1.4.3 Pravice do revidiranja so pogosto nejasne. Tudi odgovornost za revidiranje skladnosti s predpisi pogosto ni jasno 

opredeljena. Namen te smernice je določiti, kako naj v takem primeru revizor IS ravna v skladu s standardi S1, S5 in S6. 
1.4.4        Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS naj jo upošteva pri odločanju o tem, kako bo 

uporabljal standarde revidiranja IS, uporablja naj jo po strokovni presoji in naj bo pripravljen utemeljiti vsako odstopanje. 
 
2 REVIZIJSKA LISTINA 
 
2.1 Zadolžitev, pristojnost in odgovornost 
2.1.1   Če je bil kateri koli vidik funkcije IS oddan v izvajanje zunanjemu izvajalcu storitev, morajo biti te storitve vključene v  

predmet in obseg revizijske listine. 
2.1.2        Revizijska listina mora izrecno vključevati pravico revizorja IS, da: 

 pregleda dogovor med uporabnikom storitev in izvajalcem storitev (učinek pred dogovorom ali po njem),  

 opravi v zvezi z nalogami, oddanimi v zunanje izvajanje, tako revizijsko delo, ki je po njegovem mnenju potrebno,  

 poroča o izsledkih in ugotovitvah in da priporočila poslovodstvu uporabnika storitev.  
 
3 NAČRTOVANJE 
 
3.1 Ugotavljanje dejstev 
3.1.1  Revizor IS naj se dobro seznani z naravo, časom in obsegom storitev, ki so bile oddane v izvajanje. 
3.1.2 Tveganja, povezana s storitvami, ki so bile oddane v zunanje izvajanje, je treba prepoznati in jih oceniti.   
3.1.3 Revizor IS naj oceni, v kolikšnem obsegu dajejo kontrole uporabnika storitev sprejemljivo zagotovilo, da bodo poslovni cilji 

doseženi in da bodo nezaželeni dogodki preprečeni ali odkriti in popravljeni. 
3.1.4 Revizor IS naj se dobro pouči, za katere kontrole je odgovoren izvajalec storitev (ali drugi kot dodatni podizvajalci) in za 

katere kontrole bo ostal še naprej odgovoren uporabnik storitev. 
3.1.5 Revizor IS naj ugotovi, v kolikšnem obsegu dogovor o zunanjem izvajanju zagotavlja revizijo izvajalca storitev, in prouči, 

ali je taka določba ustrezna. To vključuje tudi oceno o tem, koliko se je mogoče zanesti na katero koli delo na področju 
revizije IS, ki ga opravijo notranji revizorji izvajalca storitev ali neodvisna tretja stranka, ki jo pogodbeno najame izvajalec 
storitev. 

 
3.2 Načrtovanje 
3.2.1 Revizor IS naj že med načrtovanjem prouči o smiselnosti pridobitve pravnega nasveta ustreznega strokovnjaka pri 

pregledovanju pogodbe in sporazuma o ravni storitev glede obsega in vseh določil v zvezi s pravico revidiranja izvajalca 
storitev. 

3.2.2 Revizor IS naj ovrednoti vsa prejšnja revizijska poročila, sestavljena za izvajalca storitev, in načrtuje delo pri reviziji IS 
tako, da se dosežejo cilji revizije, ustrezni za okolje izvajalca storitev, pri čemer naj upošteva informacije, pridobljene med 
načrtovanjem.   

3.2.3 Revizor IS naj upošteva, katera vrsta zunanjega izvajanja je bila uporabljena in kako bo to vplivalo na revizijski pristop: 

 Zunanje izvajanje dela (običajni model izvajanja del v tujini): 
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– V izvajanje se oddaja samo delo. Notranje kontrole in poslovni procesi uporabnika storitev ostanejo enaki. 

Izvajalec storitev se pri dobavi storitev popolnoma zanese na okolje IT uporabnika storitev. 
– Revizor IS izdela načrt za preizkušanje obstoječih kontrol IT uporabnika storitev kakor tudi vseh dodatnih 

kontrol, ki podpirajo tak sporazum o ravni storitev.   

 Zunanje izvajanje dela in sistemov (običajni model zunanjega izvajanja v isti državi):  
– Izvajalec storitev uporablja za dobavo storitev svoje lastno okolje IT (npr. zunanji obračun plač).  
– Revizor IS prouči, ali je izvajalec storitev sposoben zagotoviti vso dokumentacijo o preizkušanju kontrol, ki so jih 

opravile strokovno usposobljene neodvisne tretje stranke (npr. poročilo vrste II po standardu SAS 70), in ali so 
cilji, zajeti v preizkušanju, uporabni za revizijske cilje revizorja IS. 

3.2.4 Revizijski cilji morajo biti dogovorjeni s poslovodstvom uporabnika storitev, preden se sporočijo izvajalcu 
storitev. Vse spremembe, ki jih zahteva izvajalec storitev, morajo biti dogovorjene s poslovodstvom uporabnika 
storitev. 

3.2.5  Ko se odloča o predmetu in obsegu ter ciljih dela, mora revizor IS upoštevati mednarodna potrdila ali okvire in 
tudi zahteve Mednarodne organizacije za standardizacijo, ki se uporabljajo za zunanje izvajanje storitev. Na tej 
podlagi se mora revizor IS odločiti, koliko se lahko zanese na mednarodna potrdila, ki jih je pridobila storitvena 
organizacija.  

3.2.6 Revizor IS mora delo pri reviziji IS načrtovati v skladu z veljavnimi strokovnimi revizijskimi standardi tako, kot če 
bi bila revizija opravljena v okolju uporabnika storitev. 

 
4  IZVAJANJE REVIZIJSKEGA DELA 

4.1 Zahteva za revizijske dokaze 

4.1.1 Revizija naj se izvede tako, kot če bi bila storitev opravljena v okolju IS uporabnika storitev. 
 
4.2 Dogovor z izvajalcem storitev 
4.2.1 Revizor IS mora upoštevati zadeve, kot so:  

 obstoj uradnega dogovora med izvajalcem storitev in uporabnikom storitev; 

 vključitev določbe v dogovor o zunanjem izvajanju storitev, ki izrecno določa, da je izvajalec storitev zavezan 
izpolnjevati vse zakonske zahteve, ki veljajo za njegove dejavnosti, in ravnati v skladu z zakoni in predpisi, ki se 
nanašajo na naloge, ki jih prevzema v imenu uporabnika storitev; 

 posebne in izvršljive določbe v dogovoru o zunanjem izvajanju storitev, da veljajo za dejavnosti, ki jih opravlja 
izvajalec storitev, enake kontrole in revizije, kot če bi jih opravljal uporabnik storitev sam;  

 vključitev določbe v dogovor z izvajalcem storitev o pravicah revizijskega dostopa, ki zajema tako notranje revizijsko 
osebje uporabnika storitev kot tudi katere koli tretje stranke, ki izvajajo revizije uporabnika storitev; 

 vključitev določb, ki zahtevajo, da izvajalec storitev spremlja skladnost s sporazumom o ravni storitev in proaktivno  
poroča o vseh incidentih ali odpovedih kontrol;  

 obstoj sporazumov o ravni storitev s postopki za spremljanje njihovega izvajanja;  

 upoštevanje varnostnih usmeritev uporabnika storitev; 

 ustreznost dogovorov izvajalca storitev o zavarovanju za zlorabo zaupanja; 

 ustreznost kadrovskih usmeritev in postopkov izvajalca storitev, vključno z razmejitvijo dolžnosti med ključnimi 
nalogami; 

 ustreznost usmeritev in postopkov izvajalca storitev za oddajanje dela dodatnim tretjim strankam kot podizvajalcem 
in spremljanje izvajanja sporazuma o ravni storitev teh izvajalcev storitev; 

 ustreznost zmožnosti izvajalca storitev, da v primeru katastrofe nadaljuje izvajanje operacij. 
 
4.3 Upravljanje storitev, ki so bile oddane v izvajanje 
4.3.1 Revizor IS mora preveriti in potrditi: 

 Poslovni procesi, iz katerih izhajajo informacije, potrebne za spremljanje skladnosti s sporazumom o ravni storitev, 
so ustrezno nadzorovani. Uporabnik storitev je bodisi sprejel in potrdil informacije o skladnosti s standardno ravnijo 
storitev, ki jih je dal na voljo izvajalec storitev, ali dodal dodatne zahteve za poročanje, ki so bile dogovorjene z 
izvajalcem storitev. 

 Če se sporazumi o ravni storitev ne izpolnjujejo, je uporabnik storitev zahteval odpravo pomanjkljivosti in so bili 
upoštevani popravljalni ukrepi za dosego dogovorjene ravni storitve.  

 Uporabnik storitev je zmožen in strokovno usposobljen spremljati in pregledovati opravljene storitve. 
 
4.4        Omejitve področja dela 
4.4.1   Če se izkaže, da izvajalec storitev ni pripravljen sodelovati z revizorjem IS, naj revizor IS o tem poroča poslovodstvu 

uporabnika storitev. To se lahko nanaša tudi na dejavnosti, ki jih je izvajalec storitev oddal v podizvajanje dodatnim tretjim 
strankam brez določbe o pravici do revizije v pogodbi.  
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5 POROČANJE 
 
5.1        Izdaja poročila in soglasje o njem 
5.1.1 Po končanem revizijskem delu mora revizor IS dostaviti poročilo v primerni obliki predvidenim prejemnikom uporabnika 

storitev. 
5.1.2 Revizor IS mora proučiti o smiselnosti razprave o poročilu z izvajalcem storitev pred njegovo objavo, vendar revizor IS naj 

ne bi bil zadolžen za izdajo končnega poročila izvajalcu storitev. Če mora izvajalec storitev prejeti izvod poročila, ga 
praviloma pridobi od poslovodstva uporabnika storitev. 

5.1.3 V poročilu morajo biti navedene vse omejitve glede razdeljevanja poročila, o katerih sta se dogovorila revizor IS ali 
poslovodstvo uporabnika storitev. Izvajalec storitev na primer ne sme dati izvoda poročila drugim uporabnikom njegovih 
storitev brez dovoljenja organizacije revizorja IS, in če je to ustrezno, niti uporabniku storitev. Revizor IS mora proučiti tudi 
o smiselnosti vključitve izjave o izključeni odgovornosti do tretjih strank. 

 
5.2 Poročanje o omejitvah področja dela 
5.2.1 V revizijskem poročilu mora biti jasno opredeljena omejitev obsega revizije, če revizor ni imel pravice revizijskega 

dostopa, in pojasnjen učinek te omejitve na revizijo. 
 
6  NADALJNJA OBRAVNAVA 
 
6.1 Učinek prejšnjih revizij 
6.1.1 Podobno kot če bi bila revizija izvedena v lastnem okolju uporabnika storitev, mora revizor IS zahtevati tako od 

uporabnika storitev kot tudi od izvajalca storitev ustrezne informacije o prejšnjih pomembnih izsledkih, ugotovitvah in 
priporočilih. Revizor IS mora ugotoviti, ali je izvajalec storitev pravočasno izvedel ustrezne popravljalne ukrepe. 

 
7 DATUM UVELJAVITVE 
7.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 1999 ali pozneje. Smernica je bila pregledana in 

posodobljena in velja od 1. maja 2008. 
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1  IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o 
poslu.« 

 

1.2 Povezava s CobiT-om 
1.2.1 ME 4.7 Neodvisno jamstvo navaja: »…Pridobite upravi pravočasno neodvisno zagotovilo o skladnosti IT z njihovimi 

usmeritvami, standardi in postopki ter s splošno sprejetimi praksami.« 
1.2.2 ME 2.5 Jamstvo notranje kontrole navaja: »Po potrebi pridobite nadaljnje zagotovilo o popolnosti in uspešnosti notranjih 

kontrol z neodvisnimi zunanjimi pregledi.« 
 
1.3 Potreba po smernici 
1.3.1 Namen te smernice je pomagati revizorju IS, da pripravi revizijsko listino in v njej opredeli zadolžitev, pristojnost in 

odgovornost funkcije revidiranja IS. Namenjena je predvsem funkciji notranje revizije IS, vendar je njene posamezne 
vidike mogoče upoštevati tudi v drugih okoliščinah. 

1.3.2 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS jo mora upošteva pri odločanju o tem, kako 
bo uporabljal standarde revidiranja IS, uporabljati jo mora po strokovni presoji in mora biti pripravljen utemeljiti vsako 
odstopanje. 

 
2  REVIZIJSKA LISTINA 
 
2.1 Pooblastilo 
2.1.1  Revizor IS mora imeti jasno pooblastilo za izvajanje funkcije revidiranja IS. To pooblastilo je običajno dokumentirano v 

revizijski listini, ki mora biti uradno sprejeta. Kadar je revizijska listina sestavljena za revidiranje kot celoto, je vanjo  
vključeno pooblastilo za revidiranje IS. 

 
2.2  Vsebina revizijske listine 
2.2.1  V revizijski listini morajo biti jasno obravnavani štirje vidiki: namen, zadolžitev, pristojnost in odgovornost. Vidiki, ki jih je 

treba upoštevati, so navedeni v naslednjih točkah. 
2.2.2  Namen: 

 vloga, 

 smotri/cilji, 

 izjava o poslanstvu, 

 predmet in obseg, 

 cilji/naloge. 
2.2.3 Zadolžitev: 

 načela delovanja, 

 neodvisnost, 

 odnos do zunanje revizije, 

 zahteve revidiranca, 

 kritični dejavniki uspeha, 

 ključni kazalniki delovanja, 

 ocenjevanje tveganja, 

 druga merila uspešnosti delovanja. 
2.2.4 Pristojnost: 

 pravica dostopa do informacij, zaposlenih, lokacij in sistemov, ki so pomembni za izvajanje revizij, 

 predmet in obseg ali kakršne koli omejitve področja in obsega, 

 funkcije, ki jih je treba revidirati, 

 pričakovanja revidiranca, 

 organizacijska struktura, vključno z linijami poročanja upravi in višjemu poslovodstvu, 

 razvrščanje revizijskega osebja za IS. 
2.2.5 Odgovornost: 

 linije poročanja višjemu poslovodstvu, 

 ocene izvajanja posla, 

 ocene uspešnosti zaposlenih, 

 kadrovanje/poklicni razvoj, 
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 pravice revidiranca, 

 neodvisni pregledi kakovosti, 

 ocenjevanje skladnosti s standardi, 

 primerjalna analiza izvajanja in funkcij, 

 ocenitev dokončanja načrta revizije, 

 primerjava predračuna z dejanskimi stroški,  

 dogovorjeni ukrepi, npr. pogodbene kazni, če ena ali druga stranka ne opravi svojih zadolžitev. 
 
2.3 Komuniciranje z revidiranci 
2.3.1 Uspešno komuniciranje z revidiranci vključuje: 

 opis storitve, predmet in obseg storitve, njeno razpoložljivost in pravočasnost izvedbe, 

 predložitev ocene stroškov ali predračunov, če so na voljo, 

 opis težav in možne rešitve, 

 zagotavljanje ustreznih in hitro dostopnih zmogljivosti za uspešno komuniciranje, 

 opredelitev razmerja med ponujeno storitvijo in potrebami revidiranca. 
2.3.2 Revizijska listina je trdna podlaga za komuniciranje z revidiranci in se mora med drugim sklicevati tudi na sporazume o 

ravni storitev glede zadev, kot so: 

 razpoložljivost za nenačrtovano delo, 

 dostava poročil, 

 stroški, 

 odgovor na pritožbe revidiranca, 

 kakovost storitve, 

 pregled izvajanja, 

 komuniciranje z revidiranci, 

 ocenjevanje potreb, 

 samoocenjevanje tveganj in kontrol, 

 dogovor o opisu nalog in pristojnosti za revizije, 

 potek poročanja, 

 dogovor o izsledkih. 
 
2.4 Proces zagotavljanja kakovosti 
2.4.1 Revizor IS naj prouči o smiselnosti vzpostavitve procesa zagotavljanja kakovosti (npr. pogovori, ankete o zadovoljstvu 

strank, pregledi izvajanja poslov) za boljše razumevanje potreb in pričakovanj revidirancev, pomembnih za funkcijo 
revidiranja IS. Po potrebi je treba te potrebe oceniti v primerjavi z revizijsko listino zaradi izboljšanja storitve ali 
spremembe njene izvedbe ali revizijske listine. 

 
3  LISTINA O POSLU 
 
3.1  Namen 
3.1.1 Listine o poslu se pogosto uporabljajo za posamezne posle ali za določitev predmeta in obsega ter ciljev razmerja med 

zunanjo revizijo IS in organizacijo. 
 
3.2  Vsebina 
3.2.1 V listini o poslu morajo biti jasno obravnavani štirje vidiki: namen, zadolžitev, pristojnost in odgovornost. Vidiki, ki jih je 

treba upoštevati, so navedeni v naslednjih odstavkih. 
3.2.2 Zadolžitev: 

 obseg, 

 cilji, 

 neodvisnost, 

 ocena tveganja, 

 posebne zahteve revidiranca, 

 rezultati. 
3.2.3 Pristojnost: 

 pravica dostopa do informacij, zaposlenih, lokacij in sistemov, ki so pomembni za izvajanje naloge, 

 obseg ali kakršne koli omejitve obsega dela, 

 dokaz o dogovoru glede rokov in pogojev posla. 
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3.2.4 Odgovornost: 

 predvideni prejemniki poročil, 

 pravice revidiranca, 

 pregledi kakovosti, 

 dogovorjeni datumi dokončanja, 

 dogovorjeni proračuni/honorarji, če so na voljo. 
 

4  DATUM UVELJAVITVE 
4.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 1999 ali pozneje. Smernica je bila pregledana in 

posodobljena in velja od 1. februarja 2008. 
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1        IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov tako, da upošteva 

cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.2 Standard S10 Upravljanje IT določa: »Revizor IS mora pregledati in oceniti skladnost z zakonskimi in okoljskimi zahtevami 

ter zahtevami glede kakovosti informacij, verodostojnosti in varovanja.« 
1.1.3 Standard S12 Revizijska pomembnost določa: »Revizor IS mora upoštevati revizijsko pomembnost in njeno povezanost z 

revizijskim tveganjem, ko se odloča o vrsti, času in obsegu revizijskih postopkov. Pri načrtovanju revizije mora revizor IS 
upoštevati morebitne slabosti ali pomanjkanje kontrol in pretehtati, ali bi take slabosti ali pomanjkanje kontrol lahko imele 
za posledico tudi bistveno pomanjkljivost ali pomembno slabost v informacijskem sistemu. Revizor IS mora upoštevati tudi 
skupni učinek manjših pomanjkljivosti ali slabosti kontrole in pomanjkanje kontrol, ki se lahko preoblikujejo v bistveno 
pomanjkljivost ali pomembno slabost v informacijskem sistemu.« 

1.1.4 Standard S9 Nepravilnosti in nezakonita dejanja določa: »Če je revizor IS ugotovil pomembno nepravilnost ali nezakonito 
dejanje, v katero so vpleteni poslovodstvo ali zaposleni, ki imajo pomembno vlogo pri notranjem kontroliranju, ali pridobil 
informacije, da utegne obstajati pomembna nepravilnost ali nezakonito dejanje, mora revizor IS o teh zadevah 
pravočasno obvestiti pristojne za upravljanje.« 

 
1.2 Povezava s CobiT-om 
1.2.1 PO5 Upravljajte investicije IT »izpolnjuje poslovno zahtevo za IT glede nenehnega in dokazljivega izboljševanja 

stroškovne učinkovitosti IT in njenega prispevka k dobičkonosnosti podjetja z integriranimi in standardiziranimi storitvami,  
ki izpolnjujejo pričakovanja končnih uporabnikov z usmerjanjem v uspešne in učinkovite odločitve glede investicij v IT in 
glede portfelja ter z določitvijo in spremljanjem proračunov IT, usklajenih s strategijo IT in odločitvami glede investicij.« 

1.2.2 AI1 Določite avtomatizirane rešitve »izpolnjuje poslovno zahtevo za IT glede pretvorbe poslovnih funkcionalnih in 
kontrolnih zahtev v uspešno in učinkovito zasnovo avtomatiziranih rešitev z usmerjanjem na prepoznavanje tehnično 
izvedljivih in stroškovno učinkovitih rešitev.« 

1.2.3  DS10 Upravljajte probleme »izpolnjuje poslovno zahtevo za IT glede zagotavljanja zadovoljstva končnih uporabnikov s 
ponudbo storitev in ravnmi storitev ter glede zmanjševanja napak in ponovnega dela pri rešitvah in opravljanju storitev z 
usmerjanjem na beleženje, sledenje in reševanje produkcijskih težav, s proučevanjem osnovnega vzroka vseh bistvenih 
težav in z določitvijo rešitev za ugotovljene težave pri delovanju.« 

1.2.4 DS13 Upravljajte delovanje »izpolnjuje poslovno zahtevo za IT glede vzdrževanja celovitosti podatkov in zagotavljanja, da 
infrastruktura IT lahko vzdrži napake in okvare IT ter po njih okreva z usmerjanjem v doseganje ravni delovanja storitev za 
načrtovano obdelavo podatkov, pri čemer se zavarujejo občutljivi rezultati ter spremlja in vzdržuje infrastruktura.« 

1.2.5  ME4 Zagotovite upravljanje IT »izpolnjuje poslovno zahtevo za IT glede združevanja upravljanja IT s cilji upravljanja 
podjetja, glede skladnosti z zakoni in predpisi z usmerjanjem v pripravo poročil za upravo o strategiji, delovanju in 
tveganjih IT ter glede odzivanja na zahteve upravljanja v skladu z usmeritvami uprave.« 

1.2.6 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Da  
revizor IS lahko izpolni načelo pomembnosti za revidiranje informacijskih sistemov, so procesi v COBIT-u, ki bodo 
najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni na primarne in sekundarne, kot je prikazano v nadaljevanju. 
Proces in kontrolni cilji, ki bodo izbrani in prilagojeni, so lahko različni glede na določen predmet in obseg ter opis nalog in 
pristojnosti posla. 

1.2.7 Sekundarni viri: 

 PO8 Upravljajte kakovost, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI4 Omogočite delovanje in uporabo, 

 AI5 Zagotovite vire IT, 

 AI6 Upravljajte spremembe, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS5 Zagotovite varnost sistemov, 

 DS9 Upravljajte konfiguracijo, 

 ME1 Spremljajte in vrednotite delovanje IT,  

 ME2 Spremljajte in vrednotite notranje kontrole. 
1.2.8 Najpomembnejša informacijska sodila za revizijsko pomembnost so:  

 primarna:  zaupnost, celovitost, skladnost, zanesljivost, 

 sekundarna:  učinkovitost, uspešnost, razpoložljivost. 
 
2  POTREBA PO SMERNICI 
 
2.1 Razlika med revizijo IS in finančno revizijo 
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2.1.1 Revizorji IS potrebujejo za merjenje pomembnosti drugačno merilo kot finančni revizorji. Finančni revizorji običajno merijo 

pomembnost, izraženo v denarni vrednosti, saj je tudi vse, kar revidirajo, merjeno in vključeno v poročila v denarni 
vrednosti. Revizorji IS pa običajno revidirajo nefinančne zadeve, npr. fizične kontrole dostopa, logične kontrole dostopa, 
kontrole sprememb v programu in sisteme za upravljanje zaposlenih, nadzor nad proizvodnjo, oblikovanje, kontrolo 
kakovosti, ustvarjanje gesel, izdelavo kreditnih kartic in zdravstveno oskrbo. Zato utegnejo revizorji IS potrebovati 
navodila, kako naj ocenjujejo pomembnost, da bodo uspešno načrtovali svoje revizije, kako naj usmerijo svoje napore na 
področja z velikim tveganjem in kako naj ocenjujejo težo napak ali slabosti, ki jih odkrijejo. 

2.1.2 Ta smernica daje navodila za uporabo standardov revidiranja IS o revizijski pomembnosti. Revizor IS naj jo upošteva pri 
odločanju o tem, kako bo uporabljal standarde revidiranja IS, uporablja naj jo po strokovni presoji in naj bo pripravljen 
utemeljiti vsako odstopanje. 

 
3 NAČRTOVANJE 

 
3.1 Ocenjevanje pomembnosti 
3.1.1 Ocena, kaj je pomembno, je stvar strokovne presoje in vključuje upoštevanje učinka in/ali morebitnega učinka na 

zmožnost organizacije, da uresniči svoje poslovne cilje pri napakah, opustitvah, nepravilnostih in nezakonitih dejanjih, do 
katerih bi lahko prišlo zaradi slabosti nadzora na posameznem področju. 

3.1.2       Pri ocenjevanju pomembnosti naj revizor IS upošteva: 

 skupno raven napake, ki je še sprejemljiva za poslovodstvo, revizorja IS, ustrezne regulativne agencije in druge 
zainteresirane, 

 možnost, da skupni učinek majhnih napak ali slabosti postane pomemben. 

3.1.3  Da doseže revizijske cilje, mora revizor IS prepoznati ustrezne kontrolne cilje in na podlagi ravni sprejemljivega tveganja 
določiti, kaj je treba pregledati. Za posamezen kontrolni cilj je pomembna posamezna kontrola ali skupina kontrol, brez 
katere kontrolni postopki ne dajo utemeljenega zagotovila, da bo kontrolni cilj dosežen. 

3.1.4 Kadar se cilj revizije IS nanaša na sisteme ali postopke, s katerimi se obdelujejo finančne transakcije, je treba pri izvajanju 
revizije IS upoštevati merilo pomembnosti finančnega revizorja. 

3.1.5  Revizor IS mora ugotoviti, kako so določene vloge in zadolžitve ter razvrščeni informacijski viri glede na zaupnost, 
razpoložljivost in celovitost; kakšna so pravila za kontrolo dostopa pri upravljanju pooblastil in kakšna je razvrstitev 
informacij glede na stopnjo kritičnosti in izpostavljenosti tveganju. Ocenjevanje naj med drugim zajema preverjanje:  

 shranjenih informacij,  

 strojne opreme IS, 

 arhitekture in programske opreme IS, 

 infrastrukture omrežja IS, 

 delovanja IS, 

 razvojnega in testnega okolja. 
3.1.6 Revizor IS mora ugotoviti, ali bi katera od  splošnih pomanjkljivosti IT morda lahko postala pomembna. Pomembnost takih  

pomanjkljivih splošnih kontrol IT je treba ovrednotiti glede na njihov učinek na aplikativne kontrole in ugotoviti, ali so 
neučinkovite tudi z njimi povezane aplikativne kontrole. Če je razlog za aplikativno pomanjkljivost v splošni kontroli IT, 
potem je ta pomembna. Če je na primer izračun davka, ki ga izvaja aplikacija, pomembno napačen in je razlog za to v 
nezadostnih kontrolah upravljanja sprememb tabel davčnih stopenj, potem sta kontrola (izračun), ki temelji na aplikaciji, in 
splošna kontrola (upravljanje sprememb) pomembno šibki. 

3.1.7 Revizor IS mora ovrednotiti pomanjkljivost splošne kontrole IT v zvezi z njenim učinkom na aplikativne kontrole in vse 
skupaj oceniti glede na druge pomanjkljivosti kontrol. Odločitev poslovodstva, da ne popravi pomanjkljivosti splošne 
kontrole in njenega s tem povezanega vpliva na kontrolno okolje, bi na primer lahko postala pomembna, če bi skupaj z 
drugimi pomanjkljivostmi kontrol vplivala na kontrolno okolje. 

3.1.8 Revizor IS se mora tudi zavedati, da neuspešna odprava pomanjkljivosti lahko postane pomembna.  
3.1.9 Revizor IS mora proučiti možnosti za pridobitev odobritve ustreznih zainteresiranih, s katero potrdijo, da so razkrili 

pomembne obstoječe slabosti v organizaciji, za katere vedo. 
3.1.10 V nadaljevanju so primeri meril, ki jih je treba upoštevati pri ocenjevanju pomembnosti: 

 kritičnost poslovnih procesov, podprtih s sistemom ali postopki,  

 kritičnost informacijskih podatkovnih baz, podprtih s sistemom ali postopki, 

 število in vrsta razvitih aplikacij,  

 število uporabnikov informacijskih sistemov,  

 število vodij in direktorjev, ki delajo z informacijskimi sistemi, razvrščenih po pooblastilih, 

 kritičnost omrežnih komunikacij, podprtih s sistemom ali postopki, 

 stroški sistema ali postopkov (strojna oprema, programska oprema, osebje, storitve tretjih strank, režijski stroški ali 
kombinacija teh), 

 morebitni stroški napak (mogoče v smislu izgubljene prodaje, reklamacij v garancijskem roku, nepovračljivih 
razvojnih stroškov, stroški potrebnih objav opozoril, stroški popravkov, stroški za zdravje in varstvo, nepotrebno 
visoki stroški proizvodnje, veliko izgub itd.), 

 stroški izgube kritičnih in pomembnih informacij v smislu denarja in časa za njihovo ponovno pridobitev, 

 učinkovitost protiukrepov, 
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 število dostopov/transakcij/poizvedb, obdelanih v obdobju, 

 vrsta, čas in obseg priprave poročil in vzdrževanja datotek,  

 vrsta in količina obdelanih materialov (npr. kadar se premiki zalog evidentirajo brez vrednosti),  

 zahteve sporazuma o ravni storitev in stroški morebitnih pogodbenih kazni, 

 kazni za nespoštovanje zakonskih, drugih predpisanih in pogodbenih zahtev, 

 kazni za nespoštovanje zahtev javnega zdravja in varstva. 

3.1.11 Poleg tega, da škodujejo ugledu podjetja, lahko napake v kontroli povzročijo denarne izgube, slabšo konkurenčnost ter  
izgubo zaupanja ali dobrega imena. Revizor IS mora ovrednotiti tveganja v primerjavi z možnimi protiukrepi. 

 
4 POROČANJE 

 
4.1 Opredelitev zadev, o katerih je treba poročati 
4.1.1  Pri določanju ugotovitev, sklepov in priporočil, o katerih je treba poročati, mora revizor IS upoštevati tako pomembnost 

vsake ugotovljene napake kot tudi morebitno pomembnost napak, do katerih bi lahko prišlo zaradi slabosti v delovanju 
kontrol. 

4.1.2  Kadar poslovodstvo uporabi revizijo za to, da pridobi izjavo o zanesljivosti kontrol IS, pomeni mnenje o ustreznosti kontrol  
brez pridržka, da so vzpostavljene kontrole v skladu s splošno sprejetimi kontrolnimi praksami za doseganje kontrolnih 
ciljev brez kakršnih koli pomembnih slabosti v delovanju kontrol.   

4.1.3        Šteje se, da je slabost v delovanju kontrol pomembna in je zato o njej treba poročati, če zaradi nekontrole ni mogoče 
utemeljeno zagotoviti, da bo kontrolni cilj dosežen. Če se z revizijskim delom ugotovijo pomembne slabosti v delovanju 
kontrol, mora revizor IS razmisliti o izdaji mnenja s pridržki ali odklonilnega mnenja o revizijskem cilju. 

4.1.4  Glede na cilje revizije naj revizor IS razmisli tudi o tem, da poslovodstvu poroča o slabostih, ki niso pomembne, zlasti 
kadar so stroški za okrepitev kontrol nizki. 

 
5 DATUM UVELJAVITVE 

5.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 1999 ali pozneje. Smernica je bila pregledana in 
posodobljena in velja od 1. maja 2008. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora pri opravljanju revizijskih poslov dosledno 

upoštevati kodeks poklicne etike ISACA.« 
1.1.2 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora zagotavljati potrebno poklicno skrbnost, vključno z 

upoštevanjem ustreznih strokovnih revizijskih standardov.« 
1.1.3 Standard S2 Neodvisnost določa: »Revizor IS mora biti zaznan kot neodvisen in delovati neodvisno od revidiranca v 

vseh zadevah, povezanih z revizijo.« 
1.1.4 Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje 

za izvajanje revizijske naloge in vzdrževati mora svojo strokovno usposobljenost z ustreznim stalnim strokovnim 
izobraževanjem in usposabljanjem.« 

1.1.5 Revizor IS lahko najde dodatna navodila v komentarjih navedenih standardov. 
 
1.2  Povezava s CobiT-om 
1.2.1  PO6 Sporočajte cilje in usmeritve vodstva izpolnjuje poslovno zahtevo za IT glede pravilnih in pravočasnih informacij 

o sedanjih in prihodnjih storitvah IT ter s tem povezanih tveganj in zadolžitev z usmerjanjem na zagotavljanje 
pravilnih, razumljivih in odobrenih politik, postopkov, smernic in druge dokumentacije udeležencem, ki sodelujejo v 
kontrolnem okviru IT. 

1.2.2  PO7 Upravljajte človeške vire v sektorju IT izpolnjuje poslovno zahtevo za IT glede strokovno usposobljenih in 
motiviranih ljudi za ustvarjanje in izvajanje storitev IT z usmerjanjem na zaposlovanje in usposabljanje osebja, 
motiviranje osebja z jasnimi poklicnimi potmi, dodeljevanje vlog glede na sposobnosti, vzpostavitev opredeljenega 
procesa za pregledovanje, pripravo sistemizacije delovnih mest in zagotavljanje zavedanja glede odvisnosti od 
posameznikov. 

1.2.3  PO9 Ocenjujte in obvladujte tveganja IT izpolnjuje poslovno zahtevo za IT glede analize in sporočanja tveganj IT ter 
njihovega morebitnega vpliva na poslovne procese in cilje z usmerjanjem na razvoj okvira za obvladovanje tveganj, ki 
je vključen v okvire za obvladovanje poslovnih in operativnih tveganj, ocenjevanje tveganj, zmanjševanje tveganj  in 
sporočanje preostalega tveganja. 

1.2.4  ME3 Zagotovite skladnost z zunanjimi zahtevami  izpolnjuje poslovno zahtevo za IT glede zagotavljanja skladnosti z 
zakoni, predpisi in pogodbenimi zahtevami z usmerjanjem na prepoznavanje vseh veljavnih zakonov, predpisov in 
pogodb ter ustreznih ravni skladnosti IT in optimizacijo procesov IT za zmanjšanje tveganja neskladnosti. 

1.2.5  ME4 Zagotovite upravljanje IT izpolnjuje poslovno zahtevo za IT glede združevanja upravljanja IT s cilji upravljanja 
podjetja in skladnosti z zakoni, predpisi in pogodbami z usmerjanjem na pripravo poročil za upravo o strategiji, 
delovanju in tveganjih IT ter odzivanju na zahteve upravljanja v skladu z usmeritvami uprave. 

1.2.6  Sekundarni viri: 

 PO1 Opredelite strateški načrt za IT, 

 PO5 Upravljajte investicije IT, 

 PO8 Upravljajte kakovost, 

 PO10 Upravljajte projekte, 

 AI1 Določite avtomatizirane rešitve, 

 AI6 Upravljajte spremembe, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS7 Izobrazite in usposobite uporabnike, 

 DS9 Upravljajte konfiguracijo, 

 DS10 Upravljajte probleme. 
1.2.7  Najpomembnejša informacijska sodila so:  

 primarna: zanesljivost, zaupnost, celovitost, skladnost in uspešnost, 

 sekundarna: učinkovitost in razpoložljivost. 
 
1.3 Potreba po smernici 
1.3.1 Namen te smernice je pojasniti izraz ‘potrebna poklicna skrbnost’, kot se uporablja za izvajanje revizije v skladu s 

standardom S3 revidiranja IS. 
1.3.2 Pričakuje se, da člani in imetniki licence ISACA ravnajo v skladu s kodeksom poklicne etike ISACA; če ne, se proti 

članu ISACA ali imetniku njene licence lahko uvede preiskava in na koncu po potrebi izreče tudi disciplinski ukrep. 
1.3.3 Smernica daje navodila za uporabo standardov revidiranja IS in ravnanje v skladu s kodeksom poklicne etike ISACA o 

izvajanju nalog s potrebno vestnostjo in poklicno skrbnostjo. Revizor IS jo mora upoštevati pri odločanju o tem, kako 
bo uporabljal standarde revidiranja IS, uporabljati jo mora po strokovni presoji in mora biti pripravljen utemeljiti vsako 
odstopanje. 
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2 IZVAJANJE REVIZIJSKEGA DELA 
 
2.1 Potrebna poklicna skrbnost 
2.1.1 Standard potrebne skrbnosti je stopnja skrbnosti, s kakršno bi preudaren in usposobljen strokovnjak ravnal v danih 

okoliščinah. Potrebna poklicna skrbnost velja za posameznika, ki trdi, da izvaja posebno strokovno veščino, kot je 
revidiranje IS. Potrebna poklicna skrbnost zahteva od posameznika, da to strokovno veščino izvaja na ravni, ki jo 
imajo običajno strokovnjaki, ki delajo na tem posebnem področju. 

2.1.2 Potrebna poklicna skrbnost velja za izvajanje strokovne presoje pri opravljanju prevzetega dela. Potrebna poklicna 
skrbnost pomeni tudi to, da se strokovnjak z ustrezno skrbnostjo loti zadev, ki zahtevajo strokovno presojo.  

2.1.3 Potrebna poklicna skrbnost mora zajemati vse vidike revizije, kar med drugim vključuje ocenjevanje revizijskega 
tveganja, sprejetje revizijskih poslov, oblikovanje revizijskih ciljev, določitev  obsega revizije, načrtovanje revizije, 
izvajanje revizije, dodeljevanje virov za revizijo, izbiro revizijskih preizkusov, ovrednotenje izidov preizkusov, revizijsko 
dokumentacijo, sklepne ugotovitve revizije, poročanje in izročitev izidov revizije. Pri tem mora revizor IS določiti ali 
oceniti: 

 vrsto, raven, znanje in sposobnosti revizijskega osebja, potrebnega za uresničitev revizijskih ciljev, 

 pomembnosti prepoznanih tveganj in njihov morebitni vpliv na revizijo, 

 zbrane revizijske dokaze, 

 strokovno usposobljenost, neoporečnost in ugotovitve drugih, na delo katerih se zanaša revizor IS. 
2.1.4 Revizor IS mora ohraniti svojo neodvisnost in objektivnost duha v vseh zadevah, povezanih z izvajanjem posla 

revidiranja IT. Revizor mora biti pri obravnavanju revizijskih vprašanj in sprejemanju sklepov pošten, nepristranski in 
objektiven.  

2.1.5 Revizor IS naj revizijo izvaja skrbno in pri tem upošteva strokovne standarde ter zakonske in druge predpisane 
zahteve. Revizor IS mora utemeljeno pričakovati, da je zadolžitve revizije IS mogoče izvesti v skladu z uveljavljenimi 
standardi revidiranja IS in drugimi ustreznimi predpisi, strokovnimi ali industrijskimi standardi, tako da bo po končani 
reviziji IS lahko izrazil strokovno mnenje. Revizor IS mora razkriti okoliščine kakršnih koli neskladnosti na način, ki je 
skladen z obveščanjem o izidih revizije. 

2.1.6 Revizor IS mora imeti zadostno zagotovilo, da poslovodstvo razume svoje obveznosti in odgovornosti glede dajanja 
ustreznih, pomembnih in pravočasnih informacij, ki so potrebne za izvajanje revizijskega posla in zagotavljanja 
sodelovanja ustreznih zaposlenih med revizijo. 

2.1.7  Revizor IS mora zakonito in pošteno delovati v interesu zainteresiranih, ob tem pa ohranjati visoke standarde 
ravnanja in značaja ter se ne sme vpletati v dejanja, ki bi škodovala ugledu poklica. 

2.1.8 Revizor IS mora ohranjati zasebnost in zaupnost informacij, pridobljenih med opravljanjem svojih nalog, razen če 
razkritje zahtevajo z zakonom pooblaščeni organi. Take informacije se ne smejo uporabljati v zasebno korist ali 
razkrivati neustreznim strankam. 

2.1.9  Revizor IS mora pri obveščanju ustreznih strank o izidih opravljenega dela ravnati z vso potrebno poklicno skrbnostjo. 
2.1.10 Predvideni prejemniki revizijskih poročil upravičeno pričakujejo, da je revizor IS svoje delo ves čas revizije opravljal s 

potrebno poklicno skrbnostjo. Revizor IS ne sme sprejeti posla, če nima ustreznih sposobnosti, znanja in drugih virov 
za tako dokončanje dela, kot se od strokovnjaka pričakuje. 

 
3 DATUM UVELJAVITVE 
3.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 1999 ali pozneje. Smernica je bila pregledana in 

posodobljena in velja od 1. marca 2008. 
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1         IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1  Standard S5 Načrtovanje določa: »Revizor IS mora izdelati in dokumentirati revizijski načrt, v katerem so našteti 

revizijski postopki s podrobnim opisom njihove vrste in ciljev, čas in obseg revizije, cilji revizije in potrebni viri.« 
1.1.2 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov. Revizijski proces mora biti dokumentiran z opisi opravljenega revizijskega dela  in revizijskimi 
dokazi, ki podpirajo izsledke in ugotovitve revizorja IS.« 

1.1.3 Standard S7 Poročanje določa: »Revizor IS mora po končani reviziji pripraviti poročilo v primerni obliki. Revizijsko 
poročilo mora vsebovati področje, cilje, obravnavano obdobje in vrsto, čas in trajanje opravljenega revizijskega dela. 
Poročilo mora vsebovati izsledke, ugotovitve in priporočila ter vse morebitne pridržke, omejitve ali omejitve področja 
dela, ki jih ima revizor IS v zvezi z revizijo. Ob izdaji mora biti poročilo revizorja IS podpisano, opremljeno z datumom 
in predloženo v skladu z določili revizijske listine ali listine o poslu.« 

1.1.4  Standard S12 Revizijska pomembnost določa: »V svojem poročilu mora revizor IS razkriti neučinkovite kontrole ali 
pomanjkanje kontrol ter pomembnost neučinkovitosti kontrol in možnost, da te slabosti povzročijo bistveno 
pomanjkljivost ali pomembno slabost.« 

1.1.5  Standard S13 Uporaba dela drugih strokovnjakov določa: »Revizor IS se mora odločiti, ali je delo drugih 
strokovnjakov ustrezno in popolno, da bo revizor IS lahko sprejel odločitve za zastavljene revizijske cilje. Take 
odločitve morajo biti jasno dokumentirane.« 

 
1.2  Povezava s CobiT-om 
1.2.1  PO1 Opredelite strateški načrt za IT izpolnjuje poslovno zahtevo za IT glede ohranjanja ali širjenja poslovne strategije 

in zahtev upravljanja, pri čemer morajo ostati koristi, stroški in tveganja pregledni, z usmerjanjem v vključevanje IT in 
poslovnega upravljanja pri preoblikovanju poslovnih zahtev v ponudbo storitev ter na razvoj strategij za izvajanje teh 
storitev na pregleden in uspešen način. 

1.2.2  PO8 Upravljajte kakovost izpolnjuje poslovno zahtevo za IT glede zagotavljanja stalnega in merljivega izboljševanja 
kakovosti opravljanja storitev IT z usmerjanjem v opredelitev sistema vodenja kakovosti (QMS), stalno spremljanje 
delovanja glede na zastavljene cilje in izvajanje programa za stalno izboljševanje storitev IT. 

1.2.3  AI6 Upravljajte spremembe izpolnjuje poslovno zahtevo za IT glede odzivanja na poslovne zahteve v skladu s 
poslovno strategijo, pri čemer se zmanjšujejo napake in ponovni popravki rešitev in storitev, z usmerjanjem v nadzor 
ocene vpliva, odobritev in uvajanje vseh sprememb v infrastrukturi IT, aplikacijah in tehničnih rešitvah, minimiziranjem 
napak zaradi nepopolnih specifikacij zahtevkov in zaustavitev vpeljevanja nepooblaščenih sprememb. 

1.2.4  DS1 Opredelite in upravljajte ravni storitev izpolnjuje poslovno zahtevo za IT glede zagotavljanja uskladitve ključnih 
storitev IT s poslovno strategijo z usmerjanjem v prepoznavanje zahtev storitev, dogovor o ravni storitev in  
spremljanje doseganja ravni storitev. 

1.2.5  ME2 Spremljajte in vrednotite notranje kontrole izpolnjuje poslovno zahtevo za IT glede varovanja uresničevanja ciljev 
IT  in skladnosti z zakoni in predpisi, ki zadevajo IT, z usmerjanjem v spremljanje procesov notranje kontrole za 
aktivnosti, povezane z IT, ter določanje ukrepov za izboljševanje. 

1.2.6  ME3 Zagotovite skladnost z zunanjimi zahtevami izpolnjuje poslovno zahtevo za IT glede skladnost z zakoni in 
predpisi z usmerjanjem v prepoznavanje vseh veljavnih zakonov in predpisov ter ustreznih ravni skladnosti IT in 
optimizacijo procesov IT za zmanjšanje tveganja neskladnosti. 

1.2.7  Najpomembnejša informacijska sodila so:  

 primarna: zanesljivost, razpoložljivost, uspešnost in celovitost, 

 sekundarna: učinkovitost in zaupnost. 
 
1.3 Potreba po smernici 
1.3.1   Namen te smernice je opisati dokumentacijo, ki jo revizor IS pripravi in ohrani v podporo reviziji. 
1.3.2   Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS jo mora upoštevati pri odločanju o tem, 

kako bo uporabljal standarde revidiranja IS, uporabljati jo mora po strokovni presoji in utemeljiti vsako odstopanje. 
 
2 NAČRTOVANJE IN IZVAJANJE 
 
2.1 Vsebina dokumentacije 
2.1.1 Revizijska dokumentacija za IS obsega zapis opravljenega revizijskega dela in revizijske dokaze, ki podpirajo 

izsledke, ugotovitve in priporočila revizorja IS. Revizijska dokumentacija mora biti popolna, jasna, strukturirana, 
opremljena s kazalom in taka, da jo pregledovalec brez težav uporablja in razume. Med drugim se dokumentacija 
lahko uporablja tudi za: 

 prikaz, v kolikšnem obsegu je revizor IS ravnal v skladu s standardi revidiranja IS,  

 prikaz izvajanja revizije za uresničitev zahtev iz revizijske listine, 

 pomoč pri načrtovanju, izvajanju in pregledovanju revizij, 

 pomoč pri pregledu s strani tretje stranke,  

 ovrednotenje programa zagotavljanja kakovosti funkcije revidiranja IS,  

 podporo v okoliščinah, kot so zavarovalni zahtevki, primeri goljufij, spori in tožbe, 

 pomoč pri strokovnem razvoju osebja. 
2.1.2 Dokumentacija naj vključuje vsaj:  

 pregled prejšnje revizijske dokumentacije; 
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 načrtovanje in pripravo obsega in ciljev revizije: revizorji IS morajo dobro poznati panogo, poslovno področje, 
poslovni proces, izdelek, podporo dobaviteljev in celovito okolje, ki ga pregledujejo; 

 zapisnike pregledovalnih sestankov s poslovodstvom, sestankov revizijske komisije in drugih z revizijo povezanih 
sestankov;  

 revizijski program in revizijske postopke za uresničitev revizijskih ciljev;  

 opravljene revizijske korake in zbrane revizijske dokaze za ovrednotenje prednosti in slabosti v delovanju 
kontrol;  

 revizijske izsledke, ugotovitve in priporočila; 

 vsa poročila, ki so bila izdana na podlagi revizijskega dela; 

 nadzorni pregled. 
2.1.3 Obseg dokumentacije revizorja IS je odvisen od potreb za določeno revizijo in mora med drugim vsebovati zadeve, 

kot so: 

 revizorjevo razumevanje področij, ki jih je treba revidirati, in njihovega okolja; 

 revizorjevo razumevanje sistemov za obdelavo informacij in notranjega kontrolnega okolja, kar vključuje: 

- kontrolno okolje, 

- kontrolne postopke, 

- tveganje pri odkrivanju, 

- tveganje pri kontroliranju, 

- uskladitev celotnega tveganja;  

 avtor in vir revizijske dokumentacije in datum njenega dokončanja; 

 metode, uporabljene za oceno ustreznosti kontrol, obstoj slabosti v delovanju kontrol ali pomanjkanje kontrol in 
ugotavljanje obstoja kompenzacijskih kontrol;  

 revizijski dokazi, vir revizijske dokumentacije in datum njenega dokončanja, kar vključuje: 

- preizkuse skladnosti, ki temeljijo na politiki preizkušanja, postopkih in ločevanju nalog, 

- postopke preizkušanja podatkov, ki temeljijo na analitičnih postopkih, uskladitvi poročil podrobnih testov in 
drugih revizijskih postopkih preizkušanja podatkov; 

 potrditev ustrezne osebe o prejemu revizijskega poročila in ugotovitev; 

 odziv revidiranca na priporočila;  

 kontrola različic, zlasti kadar je dokumentacija na elektronskih nosilcih podatkov. 
2.1.4 Dokumentacija mora vključevati ustrezne informacije, ki jih zahtevajo zakon, državni predpisi ali veljavni strokovni 

standardi.  
2.1.5 Dokumentacijo je treba predložiti revizijski komisiji v pregled in odobritev. 
 
3  DOKUMENTACIJA  
 
3.1 Varovanje, hramba in ponovna uporaba 
3.1.1 Vzpostaviti je treba usmeritve in postopke za preverjanje in zagotavljanje ustreznega varovanja in hrambe 

dokumentacije, ki podpira revizijske izsledke in ugotovitve za dovolj dolgo časovno obdobje, da izpolni zakonske, 
strokovne in organizacijske zahteve. 

3.1.2 Dokumentacija mora biti urejena, shranjena in zavarovana na način, ki je primeren za nosilce podatkov, na katerih se 
hrani; dovolj dolgo mora biti tudi na voljo za ponovno uporabo, da bo zadoščeno prej opredeljenim usmeritvam in 
postopkom. 

 
4 DATUM UVELJAVITVE 
4.1 Ta prenovljena smernica velja za vse revizije IS, ki se začnejo 1. septembra 1999 ali pozneje. Smernica je bila 

pregledana in posodobljena in velja od 1. marca 2008. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora zagotavljati potrebno poklicno skrbnost, vključno z 

upoštevanjem ustreznih strokovnih revizijskih standardov.« 
1.1.2 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da 

upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.3 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.4 Standard S7 Poročanje določa: »Revizor IS mora po končani reviziji pripraviti poročilo v primerni obliki. Revizijsko 
poročilo mora vključevati področje, cilje, obravnavano obdobje in vrsto, čas in trajanje opravljenega revizijskega dela. 
Poročilo mora vsebovati izsledke, ugotovitve in priporočila ter vse morebitne pridržke, omejitve ali omejitve področja 
dela, ki jih ima revizor IS v zvezi z revizijo.« 

1.1.5  Standard S9 Nepravilnosti in nezakonita dejanja obravnava zahteve in premisleke revizorjev IS glede nepravilnosti in 
nezakonitih dejanj. 

 
1.2  Povezava s CobiT-om 
1.2.1  Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 

posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks 
upravljanja. Da bi revizorji IS lahko obravnavali in presojali nepravilnosti in nezakonita dejanja, so procesi v COBIT-u, 
ki bodo za to najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni v primarne in sekundarne. Postopki in kontrolni 
cilji, ki jih je treba izbrati in prilagoditi, se lahko razlikujejo glede na posamezen predmet in obseg ter opis nalog in 
pristojnosti posla. 

1.2.2 Primarni procesi v COBIT-u so: 

 PO5 Upravljajte investicije IT,  

 PO7 Upravljajte človeške vire v sektorju IT, 

 PO9 Ocenjujte in obvladujte tveganja IT,  

 PO10 Upravljajte projekte,  

 AI1 Določite avtomatizirane rešitve,  

 AI5 Zagotovite vire IT,  

 ME2 Spremljajte in vrednotite notranje kontrole,   

 ME3 Zagotovite skladnost z zunanjimi zahtevami, 

 ME4 Zagotovite upravljanje IT. 
1.2.3 Sekundarni procesi v COBIT-u so: 

 PO3 Določite tehnološko usmeritev, 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 PO8 Upravljajte kakovost, 

 DS7 Izobrazite in usposobite uporabnike, 

 DS10 Upravljajte probleme, 

 ME1 Spremljajte in vrednotite delovanje IT.  
1.2.4 Najustreznejša COBIT-ova informacijska sodila so: 

 primarna: skladnost, zaupnost, celovitost in razpoložljivost,  

 sekundarna: zanesljivost, uspešnost in učinkovitost. 
 
1.3 Potreba po smernici 
1.3.1 Namen te smernice je dati revizorjem IS navodila za obravnavanje nepravilnih ali nezakonitih dejavnosti, na katere 

utegnejo naleteti med izvajanjem revizijskih poslov.  
1.3.2 Standard S9 Nepravilnosti in nezakonita dejanja obravnava zahteve in premisleke revizorjev IS glede nepravilnosti in 

nezakonitih dejanj. Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS naj jo upošteva pri 
odločanju o tem, kako bo uporabljal standarde revidiranja IS, uporablja naj jo po strokovni presoji in naj bo pripravljen 
utemeljiti vsako odstopanje. 

 
2  OPREDELITEV POJMOV 
 
2.1 Negoljufive nepravilne dejavnosti 
2.1.1  Vseh nepravilnosti ne bi smeli obravnavati kot goljufive dejavnosti. Določitev goljufivih dejavnosti je odvisna od 

zakonske opredelitve goljufije v državi, kjer se izvaja revizija. Nepravilnosti vključujejo, vendar niso omejene le na 
namerno izogibanje kontrolam, da se prikrivajo ponavljajoče se goljufije, nepooblaščena uporaba sredstev ali storitev, 
in napeljevanje na tovrstne dejavnosti ali pomoč pri njihovem prikrivanju. Negoljufive nepravilnosti pa so med drugim 
lahko: 

 namerne kršitve sprejete politike upravljanja, 

 namerne kršitve predpisov, 

 namerno napačne navedbe ali opustitve informacij, ki se nanašajo na revidirano področje ali organizacijo kot 
celoto, 

 huda malomarnost,  

 nenamerna nezakonita dejanja. 
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2.2 Nepravilnosti in nezakonita dejanja 
2.2.1 Nepravilnosti in nezakonita dejanja lahko vključujejo dejavnosti, vendar niso omejena le na te dejavnosti, kot so: 

 goljufija, to je vsako dejanje, ki vključuje zavajanje za pridobitev nezakonite prednosti, 

 dejanja, ki vključujejo neskladnost z zakoni in predpisi, vključno z neizpolnjevanjem veljavnih zakonov in 
predpisov sistemov IT, 

 dejanja, ki vključujejo neskladnost s sporazumi in pogodbami organizacije s tretjimi strankami, kot so banke, 
dobavitelji, prodajalci, izvajalci storitev in drugi zainteresirani, 

 spreminjanje, ponarejanje ali prenarejanje zapisov ali dokumentov (v elektronski obliki ali na papirju), 

 zmanjšanje ali opustitev učinkov transakcij iz zapisov ali dokumentov (v elektronski obliki ali na papirju), 

 neustrezno ali namerno dopuščanje uhajanja zaupnih informacij, 

 evidentiranje transakcij finančnih ali drugih zapisov (v elektronski obliki ali na papirju), ki nimajo podlage in se 
zanje ve, da so napačni, 

 nezakonita prisvojitev in zloraba sredstev IS in drugih sredstev, 

 namerna ali nenamerna dejanja, ki kršijo pravice intelektualne lastnine, kot so avtorske pravice, blagovne 
znamke ali patenti, 

 dovolitev nepooblaščenega dostopa do informacij in sistemov, 

 napake v finančnih ali drugih zapisih, ki so posledica nepooblaščenega dostopa do podatkov in sistemov. 
2.2.2  Ugotovitev, da je določeno dejanje nezakonito, naj na splošno temelji na nasvetu dobro obveščenega strokovnjaka, ki 

ima pravno izobrazbo, ali pa je treba počakati na končno odločitev sodišča. Revizor IS naj obravnava predvsem 
učinek ali morebitni učinek nepravilnega ravnanja, ne glede na to, ali gre za sum ali dokaz nezakonitega dejanja. 

 
3 ODGOVORNOSTI 
 
3.1 Odgovornosti poslovodstva 
3.1.1 Predvsem poslovodstvo je odgovorno za to, da prepreči in odkrije nepravilnosti in nezakonita dejanja.  
3.1.2 Za pridobitev sprejemljivih zagotovil, da so nepravilnosti in nezakonita dejanja preprečena ali pravočasno odkrita, 

poslovodstvo praviloma uporablja naslednja sredstva: 

 oblikovanje, uvajanje in vzdrževanje sistemov notranjih kontrol, da prepreči in odkrije nepravilnosti ali nezakonita 
dejanja. Notranje kontrole vključujejo pregled transakcij in postopke odobritve ter vodstvene preglede; 

 usmeritve in postopke za vodenje ravnanja zaposlenih; 

 postopke za potrjevanje in spremljanje skladnosti; 

 oblikovanje, uvajanje in vzdrževanje primernih sistemov za poročanje, beleženje in upravljanje incidentov v zvezi 
z nepravilnostmi ali nezakonitimi dejanji. 

3.1.3 Poslovodstvo mora revizorju IS razkriti vse, kar ve o kakršnih koli domnevnih, slutenih ali dokazanih nepravilnostih ali 
nezakonitih dejanjih na prizadetih področjih in o ukrepih poslovodstva, če so bili izvedeni.  

3.1.4 Kadar koli gre za domnevno, sluteno ali odkrito nepravilno ali nezakonito dejanje ali ravnanje, mora poslovodstvo 
pomagati pri preiskovanju in poizvedovanju. 

 
3.2 Odgovornosti revizorjev IS 
3.2.1 Revizor IS mora proučiti, ali bo v revizijski listini ali listini o poslu opredelil odgovornosti poslovodstva in revizije v zvezi 

s preprečevanjem in odkrivanjem nepravilnosti ter poročanjem o njih, tako da bodo te jasno razumljene za vse 
revizijsko delo. Kadar so te odgovornosti že dokumentirane v usmeritvah organizacije ali podobnem dokumentu, naj 
revizijska listina vključuje izjavo o tem.  

3.2.2 Revizor IS mora razumeti, da mehanizmi nadzora ne izločijo vseh možnosti pojavljanja nepravilnosti ali nezakonitih 
dejanj. Revizor IS je odgovoren za ocenitev tveganja pojavov nepravilnosti ali nezakonitih dejanj, ovrednotenje vpliva 
ugotovljenih nepravilnosti ter zasnovo in izvedbo preizkusov, ki so primerni glede na naravo revizijskega posla. 
Utemeljeno je pričakovati, da bo revizor IS odkril: 

 nepravilnosti ali nezakonita dejanja, ki bi lahko imela pomemben učinek na revidirano področje ali organizacijo 
kot celoto, 

 slabosti v notranjih kontrolah, zaradi katerih pomembne nepravilnosti ali nezakonita dejanja ne bi bila preprečena 
ali odkrita.  

3.2.3 Revizor IS ni strokovno odgovoren za preprečevanje ali odkrivanje nepravilnosti ali nezakonitih dejanj. Revizija ne 
more jamčiti, da bodo nepravilnosti odkrite. Tudi če je revizija ustrezno načrtovana in izvedena, nepravilnosti lahko 
ostanejo neodkrite, npr. če gre za nedovoljeno dogovarjanje med zaposlenimi, nedovoljeno dogovarjanje med 
zaposlenimi in ljudmi zunaj organizacije ali če je poslovodstvo samo vpleteno v te nepravilnosti. Revizor IS naj prouči, 
ali bo to točko dokumentiral v revizijski listini ali listini o poslu.  

3.2.4 Kadar ima revizor IS posebno informacijo o obstoju nepravilnost ali nezakonitega dejanja, je dolžan izvesti postopke 
za njihovo odkrivanje in preiskavo ter o njej poročati. 

3.2.5 Revizor IS naj obvesti revizijsko komisijo (ali enakovreden organ) in poslovodstvo, kadar odkrije stanje ali razmere 
večjega tveganja za morebitno nepravilnost ali nezakonito dejanje, pa čeprav to še ni odkrito. 

3.2.6 Revizor IS mora primerno dobro poznati področje, da lahko prepozna dejavnike tveganja, ki utegnejo prispevati k 
nastanku nepravilnega ali nezakonitega dejanja. 

3.2.7 Revizorji IS morajo zagotoviti, da so ves čas trajanja revizijskega posla neodvisni od predmeta. 
3.2.8 Pri podrobnejši razpravi o odgovornostih revizorjev naj se revizorji IS sklicujejo na standard S9 Nepravilnosti in 

nezakonita dejanja. 
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4 OCENJEVANJE TVEGANJA  
 
4.1 Načrtovanje ocenjevanja tveganja 
4.1.1 Revizor IS naj oceni tveganje pojava nepravilnosti ali nezakonitih dejanj, povezanih z revidiranim področjem, pri 

čemer naj uporabi ustrezno metodologijo. Pri pripravi te ocene naj revizor IS upošteva dejavnike, kot so: 

 organizacijske značilnosti, kot so na primer podjetniška etika, organizacijska struktura, ustreznost nadzora, 
struktura plač in nagrad, pritiski za uspešno poslovanje podjetja, usmeritev organizacije,  

 zgodovina organizacije, pojavi nepravilnosti v preteklosti in dejavnosti, ki so jim sledile za ublažitev ali 
zmanjšanje z nepravilnostmi povezanih izsledkov,  

 nedavne spremembe v poslovodstvu, operacijah ali sistemih IS ter sedanja strateška usmeritev organizacije, 

 vplivi novih strateških partnerstev,  

 vrste sredstev, ki jih organizacija ima, ali storitev, ki jih ponuja, in njihova dovzetnost za nepravilnosti, 

 ocenjevanje moči ustreznih kontrol in možnosti, da se vzpostavljene kontrole ne upoštevajo ali da se jim je 
mogoče izogniti,  

 veljavne predpisane ali zakonske zahteve,  

 notranje usmeritve, kot so spodbujanje opozarjanja na nepravilnosti, politika do trgovanja na podlagi notranjih 
informacij in etični kodeks zaposlenih in poslovodstva, 

 razmerja zainteresiranih in finančni trgi, 

 zmožnosti človeških virov, 

 zaupnost in celovitost ključnih tržnih informacij,  

 zgodovina revizijskih izsledkov iz prejšnjih revizij, 

 panoga in konkurenčno okolje, v katerem organizacija deluje, 

 izsledki pregledov, opravljenih zunaj predmeta in obsega revizije, kot so izsledki svetovalcev, skupin za 
zagotavljanje kakovosti ali posebnih preiskovanj poslovodstva, 

 izsledki, ki so se pokazali med rednim poslovanjem, 

 procesna dokumentacija in sistem vodenja kakovosti, 

 tehnična dognanost in zahtevnost informacijskega sistema ali sistemov, ki podpirajo revidirano področje, 

 lastni razviti/vzdrževani aplikacijski sistemi namesto paketne programske opreme za ključne poslovne sisteme, 

 vpliv nezadovoljstva zaposlenih, 

 morebitni delavci na čakanju, oddajanje del zunanjim izvajalcem, odtujitev poslovnih sredstev ali 
prestrukturiranje, 

 obstoj sredstev, ki so zelo dovzetna za nezakonito prisvojitev, 

 slabo organizacijsko, finančno in/ali poslovno delovanje, 

 odnos poslovodstvo do etičnih vprašanj, 

 nepravilnosti in nezakonita dejanja, ki so običajna za določeno panogo ali so se dogajala v podobnih 
organizacijah. 

4.1.2  Pri ocenjevanju tveganj bi bilo treba upoštevati samo tiste dejavnike, ki so pomembni za organizacijo in so predmet 
revizijskega posla, vključno z dejavniki tveganja, ki se nanašajo na: 

 nepravilnosti ali nezakonita dejanja, ki vplivajo na finančno-računovodske evidence, 

 nepravilnosti ali nezakonita dejanja, ki nimajo učinka na finančne evidence, vplivajo pa na organizacijo, 

 druge nepravilnosti ali nezakonita dejanja, ki se nanašajo na zadostnost kontrol v organizaciji. 
4.1.3  V okviru procesa načrtovanja in ocenjevanja tveganja naj revizor IS povpraša poslovodstvo o zadevah, kot so: 

 kako oni razumejo raven tveganja nepravilnosti in nezakonitih dejanj v organizaciji, 

 ali poznajo nepravilnosti in nezakonita dejanja, ki so se ali bi se lahko zgodila v organizaciji ali proti njej, 

 kako spremljajo ali obvladujejo tveganje nepravilnosti ali nezakonitih dejanj, 

 katere postopke so vzpostavili za obveščanje ustreznih zainteresiranih o obstoju tveganja nepravilnosti ali 
nezakonitih dejanj,  

 kateri nacionalni in regionalni zakoni veljajo v državi, v kateri družba posluje, in v kolikšni meri pravna služba 
sodeluje z odborom za obvladovanje tveganj in revizijsko komisijo? 

 
5 NAČRTOVANJE REVIZIJSKEGA DELA 
 
5.1  Načrtovanje posla 
5.1.1  Revizor IS sicer ni izrecno odgovoren za odkrivanje ali preprečevanje nezakonitih dejanj ali nepravilnosti, vendar naj 

oblikuje postopke za odkrivanje nezakonitih dejanj ali nepravilnosti na podlagi ocenjene stopnje tveganja, da bi do njih 
lahko prišlo. 

5.1.2  Pri načrtovanju posla naj revizor IS pridobi razumevanje o zadevah, kot so:   

 osnovno razumevanje delovanja in ciljev organizacije, 

 notranje kontrolno okolje, 

 usmeritve in postopki za vodenje ravnanja zaposlenih, 

 postopki za potrjevanje in spremljanje skladnosti,  

 pravno in ureditveno okolje, v katerem organizacija deluje, 

 mehanizem, ki ga organizacija uporablja za doseganje, spremljanje in zagotavljanje skladnosti z zakoni in 
predpisi, ki vplivajo na organizacijo. 
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5.2 Postopek izvedbe posla 
5.2.1  Revizor IS naj oblikuje postopke za izvedbo posla tako, da upošteva ugotovljene ravni tveganja za nepravilnosti in 

nezakonita dejanja. 
5.2.2  Izide ocenjevanja tveganja in druge ob načrtovanju izvedene postopke je treba uporabiti za to, da se določijo narava, 

obseg in čas postopkov, izvedenih med revizijskim poslom. 
5.2.3  Revizor IS naj pri vodstvu IT in poslovodstvu uporabnika (kot je ustrezno) poizve, kako zagotavljajo skladnost z zakoni 

in predpisi. 
5.2.4  Revizor IS naj izide ocenjevanja tveganja uporabi za to, da določi naravo, čas in obseg preizkušanja, potrebnega za 

pridobitev zadostnih revizijskih dokazov za sprejemljivo zagotovilo, da so  prepoznane: 

 nepravilnosti, ki bi lahko pomembno vplivale na revidirano področje ali na organizacijo kot celoto,  

 slabosti v delovanju kontrol, zaradi katerih ne bi bilo mogoče preprečiti ali odkriti pomembne nepravilnosti, 

 vse bistvene pomanjkljivosti v zasnovi ali delovanju notranjih kontrol, ki bi utegnile vplivati na zmožnost 
izdajatelja, da zabeleži, obdela in združi poslovne podatke ter o njih poroča. 

 
5.3  Ovrednotenje izidov postopkov izvedbe posla 
5.3.1  Revizor IS naj pregleda izide postopkov izvedbe posla, da ugotovi, ali so se morda pokazali znaki nepravilnosti ali 

nezakonitih dejanj. 
5.3.2  Pri izvajanju tega ocenjevanja je treba pregledati dejavnike tveganja iz 4. poglavja te smernice na podlagi dejansko 

izvedenih postopkov in tako pridobiti utemeljena zagotovila, da so bila obdelana vsa prepoznana tveganja. 
5.3.3  Ocenjevanje naj vključuje tudi ocenitev izidov postopkov, da se ugotovi, ali obstajajo nedokumentirani dejavniki 

tveganja. 
 
6 IZVAJANJE REVIZIJSKEGA DELA 
 
6.1  Odziv na morebitna nezakonita dejanja 
6.1.1  Med revizijskim poslom lahko revizor IS opazi znake obstoja nepravilnosti ali nezakonitih dejanj. Če prepozna znake 

nezakonitega dejanja, naj revizor IS pretehta njihov morebitni učinek na predmet revizijskega posla, poročilo in 
organizacijo. 

6.1.2 Kadar koli revizor IS pridobi informacije o morebitnem nezakonitem dejanju, naj pri delu upošteva naslednje korake: 

 spozna naravo dejanja, 

 razume okoliščine, v katerih se je zgodilo, 

 pridobi zadostne podporne informacije za ovrednotenje učinka nepravilnosti ali nezakonitega dejanja, 

 izvede dodatne postopke, da določi učinek nepravilnosti ali nezakonitega dejanja in ugotovi, ali obstajajo še 
dodatna dejanja. 

6.1.3  Revizor IS naj sodeluje z ustreznim osebjem organizacije (kot je osebje za organizacijsko varnost), pa tudi s 
poslovodstvom (če je le mogoče na ustrezni ravni nad vpletenimi), da ugotovi, ali je res prišlo do nepravilnosti ali 
nezakonitega dejanja, in kakšen je njihov učinek. 

6.1.4  Kadar je v nepravilnost vpleten član poslovodstva, naj revizor IS ponovno pretehta zanesljivost predstavitve, ki jo je 
dalo poslovodstvo. Kot je bilo že omenjeno, mora revizor IS praviloma sodelovati z ustrezno ravnijo vodstva, ki je 
nadrejena posamezniku, povezanem z nepravilnostjo ali nezakonitim dejanjem. 

6.1.5  Če okoliščine jasno ne kažejo na kaj drugega, naj revizor IS predpostavlja, da pri nepravilnosti ali nezakonitem 
dejanju ne gre le za enkraten pojav. 

6.1.6  Revizor IS naj pregleda tudi ustrezne dele notranjih kontrol organizacije, da ugotovi, zakaj niso preprečile ali odkrile 
pojava nepravilnosti ali nezakonitega dejanja. 

6.1.7  Revizor IS naj ponovno pretehta prejšnjo oceno zadostnosti, delovanja in učinkovitosti notranjih kontrol organizacije. 
6.1.8  Kadar revizor IS prepozna razmere za obstoj (možnih ali dejanskih) nepravilnosti ali nezakonitih dejanj, naj spremeni 

in dopolni izvedene postopke, da potrdi ali reši zadevo, ki jo je odkril med izvajanjem posla. Obseg takih sprememb ali 
dodatnih postopkov je odvisen od presoje revizorja IS glede na: 

 vrsto nepravilnosti ali nezakonitega dejanja, ki se je morda zgodilo, 

 zaznano tveganje njegove pojavnosti, 

 možen učinek na organizacijo, kar zajema tudi finančne učinke in vpliv na dobro ime organizacije, 

 verjetnost ponovnega pojava podobnih nepravilnosti ali nezakonitih dejanj, 

 možnost, da je poslovodstvo vedelo za nepravilnost ali nezakonito dejanje ali je bilo celo vpleteno vanj,  

 morebitne ukrepe organa upravljanja in/ali poslovodstva, 

 možnost, da je do neskladnosti z zakoni in predpisi prišlo nenamerno, 

 verjetnost, da bodo zaradi neskladnosti s predpisi podjetju naložene pomembna globa ali druge sankcije, npr. 
odvzem pomembnega dovoljenja,  

 učinek na javni interes, ki je lahko posledica nepravilnosti. 
 
6.2 Učinek ugotovitve nepravilnosti 
6.2.1 Če so bile odkrite nepravilnosti, naj revizor IS oceni učinek teh dejavnosti na revizijske cilje in na zanesljivost zbranih 

revizijskih dokazov. Poleg tega naj revizor IS razmisli, ali bo nadaljeval revizijo, če: 

 se zdi, da je učinek nepravilnosti tako bistven, da ne bo mogoče pridobiti zadostnih in zanesljivih revizijskih 
dokazov,  

 revizijski dokazi kažejo, da so bili poslovodstvo ali zaposleni, ki imajo bistveno vlogo pri notranjih kontrolah 
naročnika, pri nepravilnostih udeleženi ali so jih dopuščali.  
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6.3 Učinek ugotovitve kazalnikov nepravilnosti 
6.3.1 Če revizijski dokazi kažejo, da so se lahko zgodile nepravilnosti, mora revizor IS: 

 priporočiti poslovodstvu, da zadevo podrobno razišče ali ustrezno ukrepa. Če revizor IS sumi, da je poslovodstvo 
vpleteno v nepravilnost, naj ugotovi, kdo je ustrezna odgovorna oseba v organizaciji, ki ji je treba o teh 
ugotovitvah poročati. Če se izkaže, da notranje poročanje ni mogoče, naj se revizor IS posvetuje z revizijsko 
komisijo in pravnim svetovalcem o tem, ali je priporočljivo o izsledkih poročati zunaj organizacije in kakšna so s 
tem povezana  tveganja; 

 izvesti ustrezne ukrepe, da podpre revizijske izsledke, ugotovitve in priporočila. 
 
6.4 Pravna obravnava 
6.4.1 Če revizijski dokazi kažejo, da bi nepravilnost lahko vključevala tudi nezakonito dejanje, naj revizor IS prouči možnost, 

da sam neposredno poišče pravni nasvet ali da to priporoči poslovodstvu. Revizor IS lahko, če želi, opredeli 
odgovornost za pravne stroške v revizijski listini ali listini o poslu. 

 
7 Poročanje 
 
7.1 Notranje poročanje 
7.1.1 Odkritje nepravilnosti je treba pravočasno sporočiti ustreznim osebam v organizaciji. Obvestilo mora biti naslovljeno 

na raven poslovodstva, ki je nadrejena tisti, za katero obstaja sum pojava nepravilnosti. Poleg tega je treba o 
nepravilnostih poročati nadzornemu svetu, revizijski komisiji nadzornega sveta ali enakovrednemu organu, razen če 
gre za zadeve, ki so očitno nebistvene glede finančnega učinka in ki ne kažejo pomembnih slabosti v delovanju 
kontrol. Če revizor IS sumi, da so vpletene vse ravni poslovodstva, potem je treba o izsledkih zaupno poročati 
organom upravljanja organizacije, kot so nadzorni svet, guvernerji, skrbniki ali revizijska komisija, v skladu s krajevno 
veljavnimi predpisi in zakoni. 

7.1.2  Revizor IS naj pri poročanju o nepravilnosti ali nezakonitem dejanju uporabi strokovno presojo. Revizor IS naj se o 
izsledkih ter naravi, času in obsegu vseh nadaljnjih postopkov, ki jih je treba opraviti, pogovori z ustrezno ravnijo 
poslovodstva, ki je vsaj za eno stopnjo nadrejena domnevno vpletenim osebam. V takih okoliščinah je še posebej 
pomembno, da revizor IS ohrani neodvisnost. Pri določanju ustreznih oseb, ki jim bo poročal o nepravilnosti ali 
nezakonitem dejanju, naj revizor IS upošteva vse pomembne okoliščine, vključno z možnostjo, da je vpleteno tudi 
višje poslovodstvo. 

7.1.3 Skrbno je treba razmisliti o notranjem razdeljevanju poročil o nepravilnostih. Pojavnost in učinek nepravilnosti sta 
občutljivi zadevi in poročanje o njiju je povezano s tveganji, ki so med drugim: 

 nadaljnja zloraba slabosti v delovanju kontrol kot posledica objave njihovih podrobnosti, 

 izguba strank, dobaviteljev in investitorjev, če pride do (pooblaščenega ali nepooblaščenega) razkritja zunaj 
organizacije, 

 izguba ključnega osebja in poslovodstva, vključno s tistimi, ki niso bili vpleteni v nepravilnost, ker je upadlo 
zaupanje v poslovodstvo in prihodnost organizacije.  

7.1.4 Revizor IS naj upošteva, da o nepravilnostih poroča ločeno od vseh drugih revizijskih zadev, če bi to pomagalo pri 
nadzoru nad razdeljevanjem poročila.  

7.1.5 Poročilo revizorja IS naj vsebuje: 

 kritične usmeritve in prakse, ki jih je sprejela organizacija, 

 pri kakršnih koli odstopanjih od splošno sprejetih standardov razloge poslovodstva za tako odstopanje in 
revizorjevo mnenje o takih odstopanjih.  

7.1.6  Revizor IS naj si prizadeva, da se izogne opozarjanju kogar koli, ki utegne biti vpleten ali vključen v nepravilnost ali 
nezakonito dejanje, da zmanjša možnost, da bi ti posamezniki uničili ali prikrili dokaze. 

 
7.2 Zunanje poročanje 
7.2.1 Zunanje poročanje je lahko zakonska ali druga predpisana obveznost. Obveznost lahko velja za poslovodstvo 

organizacije ali za posameznike, ki so vključeni v odkrivanje nepravilnosti, ali za oboje. Ne glede na  odgovornost 
organizacije, da  prijavi nezakonito dejanje ali nepravilnost, dolžnost zaupnosti do organizacije revizorju IS preprečuje, 
da bi prijavil katere koli morebitne ali ugotovljene nepravilnosti ali nezakonita dejanja. Toda v nekaterih okoliščinah se 
od revizorja IS lahko zahteva, da razkrije nepravilnost ali nezakonito dejanje. To se nanaša na zadeve, kot so: 

 skladnost z zakonskimi ali drugimi predpisanimi zahtevami, 

 zahteve zunanjega revizorja, 

 sodni poziv priči ali odredba sodišča, 

 agencija za financiranje ali vladna agencija v skladu z zahtevami za revizijo podjetij, ki prejemajo državno 
finančno pomoč. 

7.2.2 Kadar je zahtevano zunanje poročanje, mora poročilo pred zunanjo objavo potrditi ustrezna raven vodstva revizije in  
ga je treba vnaprej pregledati tudi skupaj s poslovodstvom revidiranca, razen če to preprečujejo veljavni predpisi ali 
posebne okoliščine revizije. Primeri posebnih okoliščin, ki utegnejo preprečiti pridobitev soglasja poslovodstva 
revidiranca, so med drugim: 

 dejavna vpletenost poslovodstva revidiranca v nepravilnost, 

 nedejavna privolitev poslovodstva revidiranca v nepravilnost.   
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7.2.3 Če se poslovodstvo revidiranca ne strinja z zunanjo objavo poročila in je zunanje poročanje zakonska ali sicer 

predpisana obveznost, naj revizor IS razmisli o posvetovanju z revizijsko komisijo in pravnim svetovalcem o tem, ali je 
priporočljivo o izsledkih poročati zunaj organizacije in kakšna so s tem povezana  tveganja. V nekaterih pravnih 
sistemih je revizor IS lahko zaščiten s pogojno imuniteto. Toda tudi v okoliščinah, ko so revizorji IS zaščiteni z 
imuniteto, naj skušajo pred takim razkritjem poiskati pravno pomoč in nasvet, da si zagotovijo, da so dejansko 
zaščiteni s tako imuniteto. 

7.2.4 Revizor IS naj z odobritvijo vodstva revizije pravočasno preda poročilo ustreznim regulativnim organom. Če 
organizacija ne razkrije znane nepravilnosti ali nezakonitega dejanja ali če od revizorja IS zahteva, da utaji te 
izsledke, mora revizor IS poiskati pravno pomoč in nasvet. 

7.2.5 Kadar je revizorju IS znano, da je poslovodstvo dolžno prijaviti goljufive dejavnosti zunanji organizaciji, mora revizor 
IS uradno obvestiti poslovodstvo o tej dolžnosti.  

7.2.6 Če je nepravilnost odkril revizor IS, ki ni član skupine za zunanjo revizijo, naj revizor IS prouči možnost, da poročilo 
pravočasno odda zunanjim revizorjem.  

 
7.3 Omejitev predmeta in obsega revizije 
7.3.1 Kadar sta predmet in obseg revizije omejena, naj revizor IS vključi pojasnilo o naravi in učinku te omejitve v revizijsko 

poročilo. Do take omejitve lahko pride, če 

 revizor IS ni mogel opraviti nadaljnjega dela, ki je po njegovem mnenju potrebno za izpolnitev  prvotnih 
revizijskih ciljev in v podporo revizijskim ugotovitvam, npr. zaradi nezanesljivih revizijskih dokazov, pomanjkanja 
virov ali omejitev, ki jih je revizijskim dejavnostim postavilo poslovodstvo; 

 poslovodstvo ni izvedlo preiskav, ki jih je priporočil revizor IS. 
 
8 DATUM UVELJAVITVE 
8.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. marca 2000 ali pozneje. Ta smernica je bila pregledana in 

posodobljena, združena s smernico G19 Nepravilnosti in nezakonita dejanja, ki jo zdaj nadomešča, ter velja od 1. 
septembra 2008. 
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1 IZHODIŠČA 

 

1.1  Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 

posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za 
izpolnitev zahteve za revizijsko vzorčenje revizorjev IS so procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in 
prilagojeni, tu razvrščeni v primarne in sekundarne. Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko 
različni glede na posebno področje in obseg ter opis nalog in pristojnosti posla. 

1.2.2 ME2 Spremljajte in vrednotite notranje kontrole izpolnjuje poslovno zahtevo za IT glede varovanja uresničevanja ciljev IT 
in ravnanja v skladu z zakoni, predpisi in pogodbami, povezanimi z IT, z usmerjanjem na spremljanje procesov notranje 
kontrole za aktivnosti, povezane z IT, ter določanje ukrepov za izboljševanje. 

1.2.3 ME3 Zagotovite skladnost z zunanjimi zahtevami izpolnjuje poslovno zahtevo za IT glede skladnosti z zakoni in predpisi z 
usmerjanjem na prepoznavanje vseh veljavnih zakonov in predpisov in ustreznih ravni skladnosti IT in optimizacijo 
procesov IT za zmanjšanje tveganja neskladnosti. 

1.2.4  Primarni procesi so: 

 PO8 Upravljajte kakovost, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 AI6 Upravljajte spremembe, 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami. 
1.2.5  Najpomembnejša informacijska sodila pa so:  

 primarna: učinkovitost, celovitost, zanesljivost in skladnost,  

 sekundarna: zaupnost, uspešnost in razpoložljivost. 
 
1.3 Potreba po smernici 
1.3.1 Namen te smernice je dati revizorju IS navodila za zasnovo in izbiro revizijskega vzorca in za ovrednotenje izidov vzorca. 

Z ustreznim vzorčenjem in ovrednotenjem bodo izpolnjene zahteve po ‘zadostnih, zanesljivih, ustreznih in uporabnih 
dokazih, podprtih z ustrezno analizo’. 

1.3.2 Revizor IS naj upošteva izbiro tehnik, s katerimi pridobi statistično reprezentativni vzorec za preverjanje skladnosti ali 
preizkušanje podatkov.  

1.3.3 Primeri preizkušanja skladnosti kontrol, za katera bi lahko upoštevali vzorčenje, so med drugim uporabnikova pooblastila 
dostopa, postopki za kontrolo sprememb v programu, postopkovna dokumentacija, programska dokumentacija, nadaljnja 
obravnava izjem, pregled dnevnikov in revizija licenc za programsko opremo. 

1.3.4 Primeri preizkušanja podatkov, za katera bi lahko upoštevali vzorčenje, so med drugim ponovno izvajanje zapletenih 
izračunov (npr. izračuna obresti) na vzorcu obračunov, vzorcu transakcij za potrditev dokazne dokumentacije itd. 

1.3.5 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS jo mora upoštevati pri odločanju o tem, kako 
doseči izvajanje standarda S6; uporabljati jo mora po strokovni presoji in mora biti pripravljen utemeljiti vsako odstopanje.  

1.3.6 Drugi koristni viri za revizijsko vzorčenje so še Mednarodni standard revidiranja MSR 530 Revizijsko vzorčenje, ki ga je 
izdala Mednarodna zveza računovodskih strokovnjakov (IFAC). 

 
2 IZVAJANJE REVIZIJSKEGA DELA 
 
2.1 Revizijsko vzorčenje 
2.1.1 Pri uporabi statističnih ali nestatističnih metod vzorčenja naj revizor IS oblikuje in izbere revizijski vzorec, opravi revizijske 

postopke in ovrednoti izide vzorca, da pridobi zadostne, zanesljive, ustrezne in uporabne revizijske dokaze. 
2.1.2 Pri oblikovanju revizijskega mnenja revizorji IS pogosto ne proučijo vseh razpoložljivih informacij, ker utegne biti to težko 

izvedljivo, do veljavnih ugotovitev pa lahko pridejo z revizijskim vzorčenjem. 
2.1.3 Revizijsko vzorčenje je opredeljeno kot uporaba revizijskih postopkov na manj kot 100 odstotkih populacije, kar revizorju 

IS omogoča ocenitev revizijskih dokazov za nekatere značilnosti izbranih postavk, na podlagi česar lahko oblikuje sklep, 
ali kar mu pomaga pri oblikovanju sklepa o tej populaciji. 

2.1.4 Statistično vzorčenje vključuje uporabo tehnik, iz katerih je mogoče pridobiti matematično zgrajene ugotovitve v zvezi z 
dano populacijo. 

2.1.5 Nestatistično vzorčenje ne temelji na statističnih metodah in njegovih izidov ni mogoče ekstrapolirati na celotno 
populacijo, ker že vzorec sam verjetno ni reprezentativna populacija. 

 
2.2 Oblikovanje vzorca 
2.2.1 Pri oblikovanju velikosti in sestave revizijskega vzorca naj revizorji IS upoštevajo posebne revizijske cilje, naravo 

populacije ter metode vzorčenja in izbiranja. 
2.2.2 Revizor IS mora upoštevati, da je treba  k oblikovanju in analizi vzorcev pritegniti ustrezne specialiste. 
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2.2.3 Vzorčna enota je odvisna od namena vzorca. Za preizkušanje skladnosti kontrol se običajno uporablja vzorčenje po 

atributih, kjer je vzorčna enota dogodek ali transakcija (npr. kontrola, kot je potrditev računa). Za preizkušanje podatkov se  
pogosto uporablja vzorčenje po spremenljivkah ali ocenitvah, kjer je vzorčna enota pogosto denarna. 

2.2.4  Revizor IS mora upoštevati posamezne revizijske cilje, ki jih je treba doseči, in revizijske postopke, s katerimi bodo ti cilji 
najverjetneje lahko doseženi. Poleg tega je treba, kadar je revizijsko vzorčenje ustrezno, upoštevati tudi naravo iskanih 
revizijskih dokazov in morebitne možnosti napake. 

2.2.5 Populacija je celoten zbir podatkov, iz katerih želi revizor IS vzeti vzorec, da pride do sklepa o populaciji. Zato mora biti 
populacija, iz katere se jemlje vzorec, ustrezna in preverjeno popolna za posamezni revizijski cilj.  

2.2.6 Pri učinkovitem in uspešnem oblikovanju vzorca je lahko ustrezna pomoč tudi stratifikacija. Stratifikacija je razdelitev 
populacije na podpopulacije izrecno opredeljenih podobnih značilnosti, tako da vsaka vzorčna enota lahko pripada samo 
enemu stratumu. 

2.2.7 Pri določanju velikosti vzorca mora revizor IS upoštevati tveganje pri vzorčenju, količino napak, ki bi bila še sprejemljiva, 
in  kolikšen obseg napak je pričakovan.  

2.2.8 Tveganje pri vzorčenju izhaja iz možnosti, da se ugotovitev revizorja IS lahko razlikuje od ugotovitve, do katere bi prišel, 
če bi po istem revizijskem postopku pregledal celotno populacijo. Poznamo dve vrsti tveganja pri vzorčenju:   

 tveganje napačnega sprejetja – tveganje, da je pomembno napačna navedba ocenjena kot neverjetna, kadar je 
populacija dejansko pomembno napačno navedena,  

 tveganje napačne zavrnitve – tveganje, da je pomembno napačna navedba ocenjena kot verjetna, kadar populacija 
dejansko ni pomembno napačno navedena.  

2.2.9 Na velikost vzorca vpliva raven tveganja pri vzorčenju, ki jo je revizor IS pripravljen sprejeti. Tveganje pri vzorčenju je 
treba obravnavati tudi glede na model revizijskega tveganja in njegove sestavine, tveganje pri delovanju, tveganje pri 
kontroliranju in tveganje pri odkrivanju. 

2.2.10 Dopustna napaka je največja napaka v populaciji, ki so jo revizorji IS pripravljeni sprejeti in pri tem še vedno ugotoviti, da 
je revizijski cilj dosežen. Za postopke preizkušanja podatkov je dopustna napaka povezana s presojo revizorja IS o 
pomembnosti. Pri preizkusih skladnosti je to največja stopnja odstopanja od predpisanega kontrolnega postopka, ki jo je 
revizor IS pripravljen sprejeti.  

 Če revizor IS pričakuje, da bodo v populaciji napake, je treba  običajno pregledati večji vzorec, kot če jih v njem ni 
pričakovati, da se lahko ugotovi, da dejanska napaka v populaciji ni večja od načrtovane dopustne napake. Manjše 
velikosti vzorca so utemeljene, kadar se pričakuje, da je populacija brez napak. Pri določanju pričakovane napake v 
populaciji naj revizor IS upošteva zadeve, kot so količina napak, ugotovljenih v prejšnjih revizijah, spremembe v  
postopkih organizacije in dokazi, ki so na voljo iz ocenitve sistema notranje kontrole in izidov analitičnih pregledov. 

 

2.3 Izbira vzorca 
2.3.1 Običajno se uporabljajo štiri metode vzorčenja. Statistične metode vzorčenja so:  

 Naključno vzorčenje zagotovi, da imajo vse kombinacije vzorčnih enot v populaciji enako možnost, da so izbrane. 

 Sistematično vzorčenje vključuje izbiranje vzorčnih enot z uporabo določenega intervala med izbirami, pri čemer se 
prvi interval začne naključno. Taki primeri so vzorčenje po denarni enoti ali izbira po tehtani vrednosti, pri čemer ima 
vsaka posamezna denarna vrednost (npr. 1 USD) v populaciji enako možnost, da je izbrana. Ker posamezne 
denarne enote običajno ni mogoče pregledovati ločeno, je za pregledovanje izbrana postavka, ki vključuje to 
denarno enoto. Ta metoda sistematično tehta izbiro v korist večjih količin, vendar pa še vedno daje enako možnost 
izbire vsaki denarni vrednosti. Drug primer pa je izbiranje vsake n-te vzorčne enote. 

 
Nestatistične metode vzorčenja so: 

 Vzorčenje na slepo – revizor IS izbere vzorec brez kakršne koli strukturirane tehnike, pri čemer se izogiba kakršne 
koli zavestne pristranskosti ali napovedljivosti. Vendar pa se na analizo na slepo izbranega vzorca pri oblikovanju 
sklepa o populaciji ne sme zanašati. 

 Vzorčenje po presoji – revizor IS izbere vzorec po lastni presoji (npr. vse vzorčne enote nad določeno vrednostjo, 
vse za posebno vrsto izjeme, vse negativno, vsi novi uporabniki). Vedeti je treba, da po presoji izbran vzorec nima 
statistične podlage in izidov ne bi smeli ekstrapolirati na celo populacijo, ker je tak vzorec malo verjetno 
reprezentativna populacija. 

2.3.2 Revizor IS naj izbere vzorec tako, da bo vzorec pričakovana reprezentativna populacija glede na značilnosti, ki se 
preizkušajo; torej naj uporabi statistične metode vzorčenja. Da ohrani revizijsko neodvisnost, mora revizor IS zagotoviti, 
da je populacija popolna, in nadzorovati izbiro vzorca.  

2.3.3 Da je vzorec lahko reprezentativna populacija, mora biti za vse vzorčne enote v populaciji zagotovljena enaka ali znana 
verjetnost, da so izbrane, to pa zagotavljajo statistične metode vzorčenja.  

2.3.4 Običajno se uporabljata dve metodi izbiranja: izbiranje po evidencah in izbiranje po količinskih merilih (npr. denarne 
enote). Običajne metode za izbiranje po evidencah so: 

 naključno izbran vzorec (statistični vzorec), 

 na slepo izbran vzorec (nestatistično), 

 po presoji izbran vzorec (nestatistično: velika verjetnost, da vodi v pristranske sklepe). 
 
Običajne metode za izbiranje po količinskih merilih so: 

 naključno izbran vzorec (statistični vzorec po denarnih enotah), 

 po določenem intervalu izbran vzorec (statistični vzorec je izbran z uporabo določenega intervala), 

 celični vzorec (statistični vzorec, za katerega se uporabita naključna izbira in interval). 
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2.4 Dokumentacija 
2.4.1 Revizijsko delovno gradivo naj vključuje dovolj podrobnosti za jasen opis ciljev vzorčenja in uporabljenih postopkov 

vzorčenja. Delovno gradivo naj vključuje vir populacije, uporabljeno metodo vzorčenja, parametre vzorčenja (npr.  
 naključna začetna številka ali metoda, po kateri je bil določen naključni začetek, interval vzorčenja), izbrane vrednosti 

vzorca, podrobnosti izvedenih revizijskih preizkusov in dobljenih ugotovitev. 

 
2.5  Ovrednotenje rezultatov vzorca 
2.5.1 Potem ko so bili za vsako vzorčno postavko izvedeni revizijski postopki, ki ustrezajo določenemu revizijskemu cilju, naj 

revizor IS analizira vse odkrite morebitne napake v vzorcu, da ugotovi, ali so to dejansko napake, in če je to primerno, 
kakšna je narava teh napak in kakšen je vzrok zanje. Če je bila uporabljena statistična metoda vzorčenja, je treba napake, 
ki so ocenjene kot resnične napake, projicirati kot ustrezne za celo populacijo.  

2.5.2 Vse odkrite morebitne napake v vzorcu je treba pregledati, da se ugotovi, ali so to dejansko napake. Revizor IS naj 
upošteva kakovostne vidike napak. To so med drugim narava in vzrok napake ter možen učinek napake na druge faze 
revizije. Napake, ki so posledica okvare avtomatiziranega procesa, imajo običajno širši vpliv na pogostost napak, kot jih 
ima človeška napaka. 

2.5.3 Če pričakovanih revizijskih dokazov o posebni vzorčni postavki ni mogoče pridobiti, lahko morda revizor IS pridobi 
zadostne ustrezne revizijske dokaze z izvedbo drugih možnih postopkov za izbrano postavko.  

2.5.4 Revizor IS naj upošteva projiciranje izidov vzorca na populacijo z metodo projiciranja, ki je skladna z metodo za izbiranje 
vzorčne enote. Projiciranje vzorca lahko vključuje tudi ocenitev verjetne napake v populaciji in oceno vseh nadaljnjih 
napak, ki morda niso bile odkrite zaradi nenatančnosti uporabljene tehnike skupaj s kakovostnimi vidiki ugotovljenih 
napak.  

2.5.5 Revizor IS naj s primerjavo med projicirano napako populacije in dopustno napako tudi prouči, ali so napake v populaciji 
morda večje od dopustne napake, pri čemer naj upošteva izide drugih revizijskih postopkov, pomembnih za cilj revizije. 
Če projicirana napaka populacije presega dopustno napako, mora revizor IS ponovno oceniti tveganje pri vzorčenju, in če 
je to tveganje nesprejemljivo, razmisliti o razširitvi revizijskega postopka ali o izvedbi drugih možnih revizijskih postopkov. 

 
3 DATUM UVELJAVITVE 
3.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. marca 2000 ali pozneje. Smernica je bila pregledana in posodobljena 

in velja od 1. avgusta 2008. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, 

zanesljive in ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti 
podprti z ustrezno analizo in razlago teh dokazov.« 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, 

temelji na izbiri posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi 
povezanih praks upravljanja. Za izpolnitev revizijskih zahtev revizorjev IS so procesi v COBIT-u, ki bodo 
najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni v primarne in sekundarne. 

1.2.2 Primarni viri: 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 AI4 Omogočite delovanje in uporabo, 

 AI6 Upravljajte spremembe, 

 AI7 Namestite in potrdite rešitve in spremembe. 
1.2.3 Sekundarni viri: 

 DS3 Upravljajte delovanje in spremembo, 

 DS5 Zagotovite varnost sistemov, 

 ME2 Spremljajte in vrednotite notranje kontrole. 
1.2.4  Najpomembnejša informacijska sodila so:  

 primarna: učinkovitost, uspešnost in celovitost, 

 sekundarna: zaupnost, razpoložljivost, skladnost in zanesljivost. 
 
1.3 Potreba po smernici 
1.3.1 Upravljanje in spremljanje vsake organizacije, oddelka ali funkcije vpliva na to, kako se ta organizacija, 

oddelek ali funkcija obnaša in tudi kako uporablja kontrole. To načelo velja tako za uporabo IS kot za 
proizvodno organizacijo, računovodski oddelek ali službo zakladništva.   

1.3.2 Učinkovitost podrobnih kontrol IS, ki delujejo v organizaciji, je omejena z učinkovitostjo upravljanja in 
spremljanja uporabe informacijskih sistemov v organizaciji kot celoti. To je pogosto navedeno v smernicah 
za finančne revizije, kjer je potrjen učinek 'splošnih' kontrol v okolju IS na ‘uporabo’ kontrol v finančnih 
sistemih.  

1.3.3 Okvir COBIT-a, ki ga je izdal IT Governance Institute, lahko pomaga revizorju IS pri razlikovanju med: 

 podrobnimi kontrolami IS, ki se nanašajo neposredno na obseg revizije IS, 

 značilnostmi upravljanja in spremljanja IS, ki prispevajo k zagotovilu in jih revizor IS lahko pridobi v 
povezavi s podrobnimi kontrolami IS. 

1.3.4 Delitev na splošno in aplikativno kontrolo je bila zasnovana posebej za uporabo pri revizijah, katerih cilj je 
oblikovati mnenje o celovitosti obdelave podatkov, razpoložljivosti sistema za poslovne uporabnike in 
zaupnosti poslovnih informacij. 

1.3.5 Kadar izvajajo revizije IS notranji revizorji in neodvisni svetovalci, se revizijski cilj ter predmet in obseg 
revizije običajno razlikujejo od tistih za revizije poslovnih procesov, vključno z revizijo računovodskih 
izkazov. Sistemi, ki se uporabljajo, so kombinacija ročnih in računalniško podprtih procesov in kontrolni cilji 
morajo biti postavljeni za celoten proces, ki je lahko širši ali ožji od poslovnih procesov, vključno z zapisi 
računovodskih informacij. Zato utegne biti okvir kontrol, ki se uporablja za revizije poslovnih procesov, za 
nekatere revizije IS neustrezen. 

1.3.6 Za oblikovanje mnenja o učinkovitosti podrobnih kontrol, ki se revidirajo, naj revizor IS upošteva potrebo po 
oceni učinkovitosti upravljanja in spremljanja informacijskih sistemov, tudi kadar so te zadeve zunaj 
dogovorjenega obsega revizije. Rezultat takih premislekov je lahko različen, od razširitve dogovorjenega 
obsega revizije pa vse do poročila z ustreznimi pridržki.  

1.3.7 Celotna populacija kontrol upravljanja in spremljanja je široka in nekatere teh kontrol morda niso primerne 
za določen revizijski cilj. Da lahko oceni revizijsko tveganje in določi ustrezen revizijski pristop, potrebuje 
revizor IS strukturirano metodo za določitev: 

 kontrol upravljanja in spremljanja, ki so ustrezne za predmet in obseg ter cilje revizije, 

 kontrol upravljanja in spremljanja, ki bi jih bilo treba preizkusiti, 

 učinka ustreznih kontrol upravljanja in spremljanja na revizijsko mnenje. 
 
To je mogoče doseči z uporabo posebnega okvira kontrol, namenjenega za uporabo informacijskih 
sistemov in z njimi povezanih tehnologij, ki revizorju IS lahko pomaga, da se osredotoči na ključne 
kontrole, ki vplivajo na informacijske sisteme in poslovanje, ki se revidirajo. 

1.3.8 Revizor IS naj jo upošteva pri odločanju o tem, kako bo uporabljal standarde revidiranja IS, uporablja naj jo 
po strokovni presoji in naj bo pripravljen utemeljiti vsako odstopanje. 

 
2 OKVIR KONTROL 

 

2.1 Pregled 
2.1.1 COBIT opredeljuje kontrolo kot »politike, postopke, prakse in organizacijske strukture, oblikovane za 

zagotavljanje razumnega zagotovila, da bodo poslovni cilji doseženi ter neželeni dogodki preprečeni ali 
odkriti in popravljeni.«  
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Za vsako revizijo IS mora revizor IS razlikovati med tistimi splošnimi kontrolami, ki učinkujejo na vse 
informacijske sisteme in poslovanje (vseobsegajoče kontrole IS), in tistimi splošnimi in aplikativnimi 
kontrolami, ki delujejo na posebni ravni (podrobne kontrole IS), da usmeri revizijske napore na področja 
tveganj v skladu s cilji revizije IS. Namen okvira kontrol, opisanega v tem poglavju, je pomagati revizorju IS 
pri doseganju te usmeritve. 

 
2.1.2 Vseobsegajoče kontrole IS 
2.2.1 Izraz ‘vseobsegajoče kontrole IS’ je opredeljen v pojmovniku ISACA na spletni strani 

www.isaca.org/glossary. Vseobsegajoče kontrole IS so podmnožica splošnih kontrol; to so tiste splošne 
kontrole, ki se osredotočajo na upravljanje in spremljanje IS. 

2.2.2 Učinek vseobsegajočih kontrol IS na delo revizorja IS ni omejen le na zanesljivost aplikativnih kontrol v 
sistemih poslovnih procesov. Vseobsegajoče kontrole IS se nanašajo tudi na zanesljivost podrobnih kontrol 
IS, na primer za: 

 razvoj programskih rešitev, 

 uvajanje sistemov, 

 upravljanje varnosti, 

 postopke za varnostno kopiranje. 
2.2.3 Slabo upravljanje in spremljanje IS (tj. slabe vseobsegajoče kontrole IS) naj revizorja IS opozorita na 

možnost visokega tveganja, da so kontrole, zasnovane za delovanje na podrobni ravni, morda 
neučinkovite. 

2.2.4 Kakšne so vseobsegajoče kontrole, najuspešneje ugotovimo z ocenjevanjem tveganja, pri čemer se 
prepoznajo ključni procesi in kontrole. Odvisno od organizacije je na primer z ocenjevanjem tveganja 
mogoče razvrstiti kontrole (tj. razmejitev odgovornosti) glede na oceno sprememb v programih od testnega 
okolja do produkcijskega okolja. Zlasti kontrole, ki ločujejo okolje razvoja in spreminjanja programov od 
produkcijskega okolja, lahko obravnavamo kot vseobsegajoče kontrole. Sredstva in metode za 
uresničevanje tega kontrolnega cilja zagotavljajo, da izvajajo prevzem novih ali spremenjenih programov 
tisti posamezniki, ki praviloma opravljajo naloge v produkcijskem okolju. Zato so vseobsegajoče kontrole 
odločilne pri določanju stopnje, do katere se lahko zanesemo na druge podrobne kontrole.   

 

2.3 Podrobne kontrole IS 
2.3.1 Izraz 'podrobne kontrole IS' je opredeljen v pojmovniku ISACA na spletni strani www.isaca.org/glossary. 

Sestavljajo jih aplikativne kontrole in tiste splošne kontrole, ki niso vključene v vseobsegajoče kontrole IS. 
V okviru COBIT-a so podrobne kontrole IS kontrole nabave, uvajanja, dobave in podpore informacijskih 
sistemov in storitev. Primeri vključujejo kontrole nad:  

 uvajanjem paketov programske opreme, 

 parametri varnosti sistema, 

 načrtovanjem obnove po katastrofi, 

 preverjanjem vnosa podatkov, 

 izdelavo poročila o izjemah,  

 uporabniškimi računi.  
 

Aplikativne kontrole so podmnožica podrobnih kontrol IS. Preverjanje vnosa podatkov je na primer hkrati 
podrobna kontrola IS in aplikativna kontrola. AI7 Namestite in potrdite rešitve in spremembe je sicer 
kontrola IS, ni pa aplikativna kontrola. 

2.3.2 Razmerja med kontrolami IS je mogoče prikazati takole:  
Kontrole IS 
 splošne kontrole: 
        – vseobsegajoče kontrole IS, 
        –  podrobne kontrole IS; 
 aplikativne kontrole. 

 
Poleg tega naj revizor IS upošteva učinek kontrol, ki niso kontrole IS, na predmet in obseg revizije ter na 
revizijske postopke. 

 

2.4 Medsebojni vpliv vseobsegajočih in podrobnih kontrol IS 
2.4.1  Vseobsegajoče kontrole je treba analizirati na podlagi štirih domen, ki jih določa COBIT:  

 načrtujte in organizirajte (PO), 

 nabavite in vpeljite (AI), 

 izvajajte in podpirajte (DS), 

 spremljajte in vrednotite (ME). 
2.4.2 Vseobsegajoče kontrole je treba opredeliti iz tveganj, povezanih z izgubo razpoložljivosti sistema, 

integritete podatkov in zaupnosti informacij. Na primer kontrole, ki preprečujejo nepooblaščeno 
posodabljanje produkcijskih podatkov, uporabljenih pri finančnem ali nefinančnem poročanju javne 
delniške družbe, ki bi ostalo neodkrito, je mogoče z vidika podatkovne integritete razlagati kot 
vseobsegajoče kontrole. V preostalih točkah tega poglavja so predstavljene še nadaljnje ponazoritve 
možnih vseobsegajočih kontrol v vsaki od domen. 

2.4.3 Na učinkovitost kontrol v domenah AI in DS vpliva učinkovitost kontrol, ki delujejo v  domenah PO in ME. 
Neprimerno načrtovanje, organizacija in spremljanje s strani poslovodstva lahko pomeni, da bodo kontrole 
nabave, uvajanja, izvedbe storitev in podpore neučinkovite. Nasprotno pa je z dobrim načrtovanjem, 
organizacijo in spremljanjem mogoče prepoznati in popraviti neučinkovite kontrole nabave, uvajanja, 
izvedbe storitev in podpore.   
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2.4.4  Podrobne kontrole IS nad COBIT-ovim procesom AI2 Nabavite in vzdržujte aplikacijske programe na primer 

vključujejo naslednje COBIT-ove procese:  

 PO1 Opredelite strateški načrt za IT, 

 PO8 Upravljajte kakovost,  

 PO10 Upravljajte projekte,  

 ME1 Spremljajte in vrednotite delovanje IT. 
2.4.5 Revizija nabave aplikacijskega sistema naj vključuje ugotavljanje učinka strategije IS, pristop k upravljanju 

projekta, vodenje kakovosti in pristop do spremljanja. Kadar je na primer upravljanje projekta neustrezno, 
naj revizor IS prouči o smiselnosti: 

 načrtovanja dodatnega dela, da zagotovi, da je določen projekt, ki se revidira, res uspešno upravljan,  

 poročanja poslovodstvu o slabostih vseobsegajočih kontrol IS.  
2.4.6 Nadaljnji primer je dejstvo, da na učinkovite podrobne kontrole IS nad COBIT-ovim procesom DS5 

Zagotovite varnost sistemov vpliva ustreznost vseobsegajočih kontrol IS nad procesi, med katerimi so tudi 
naslednji COBIT-ovi procesi: 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 ME1 Spremljajte in vrednotite delovanje IT. 
2.4.7 Revizija ustreznosti varnostnih parametrov v sistemu naj vključuje upoštevanje varnostnih usmeritev 

poslovodstva (PO6), dodelitev varnostnih zadolžitev (PO4), postopke za ocenitev tveganja (PO9) in 
postopke za spremljanje skladnosti z varnostnimi usmeritvami (ME1). Tudi kadar parametri niso skladni z 
revizorjevim mnenjem o najboljši praksi, so lahko ocenjeni kot ustrezni v luči tveganj, ki jih prepoznava 
poslovodstvo, in usmeritev poslovodstva glede obravnavanja take ravni tveganja. Vsa revizijska priporočila 
za izboljšavo in tudi sami podrobni parametri naj bodo v tem primeru usmerjeni v obvladovanje tveganja. 
 

3   NAČRTOVANJE 

 

3.1 Pristop do ustreznih vseobsegajočih kontrol IS  
3.1.1 Smernica za revidiranje informacijskih sistemov G15 Revizijsko načrtovanje določa, da mora revizor IS 

predhodno oceniti kontrolo nad funkcijo, ki se revidira. Za prepoznavanje in ovrednotenje ustreznih 
vseobsegajočih kontrol IS je bistvena ocena tveganja. Preizkušanje vseobsegajočih kontrol IS lahko poteka 
ločeno od izvajanja določene revizije IS, saj te kontrole po svoji naravi pokrivajo mnoge različne vidike 
uporabe IS. Revizor IS naj zato pretehta, ali bi se za prepoznavanje in vrednotenje teh kontrol morda lahko 
zanesel na kakšno prej opravljeno revizijsko delo na tem področju.  

3.1.2 Če revizijsko delo pokaže, da so vseobsegajoče kontrole IS nezadovoljive, naj revizor IS upošteva učinek 
te ugotovitve k pristopu, ki ga je načrtoval za uresničitev revizijskega cilja, saj 

 močne vseobsegajoče kontrole IS lahko prispevajo k zagotovilu, ki ga revizor IS pridobi glede 
podrobnih kontrol IS, 

 šibke vseobsegajoče kontrole IS lahko spodkopljejo tudi močne podrobne kontrole IS ali pa se 
njihove slabosti prenesejo še na podrobno raven. 

 
3.2 Zadostni revizijski postopki  
3.2.1 Kadar vseobsegajoče kontrole IS lahko bistveno vplivajo na revizijski cilj, ni dovolj načrtovati samo pregled 

podrobnih kontrol. Če ni mogoče ali je težko izvedljivo pregledati vseobsegajoče kontrole IS, je treba o tej 
omejitvi predmeta in obsega poročati. 

3.2.2 Revizor IS naj načrtuje preizkus pomembnih vseobsegajočih kontrol IS, kadar bo tak preizkus prispeval k 
uresničitvi cilja revizije. 

 
3.3 Pomembne kontrole  
3.3.1 Pomembne vseobsegajoče kontrole IS so tiste, ki vplivajo na določene revizijske cilje prevzetega posla. Kadar 

je na primer cilj revizije poročati o kontrolah glede  sprememb v določeni programski knjižnici, bodo 
vseobsegajoče kontrole IS, ki se nanašajo na varnostne usmeritve (PO6), ustrezne, vseobsegajoče kontrole IS, 
ki se nanašajo na določanje tehnološke usmeritve (PO3), pa verjetno ne bodo ustrezne. 

3.3.2 Pri načrtovanju revizije naj revizor IS ugotovi, katere od vseobsegajočih kontrol IS učinkujejo na določene 
revizijske cilje, in te naj ob načrtovanju vključi v predmet in obseg revizije. COBIT-ovi kontrolni cilji za 
domeni PO in ME utegnejo revizorju IS pomagati pri opredelitvi ustreznih vseobsegajočih kontrol IS. 

 
3.4 Revizijski dokazi 
3.4.1 Revizor IS mora načrtovati pridobitev revizijskih dokazov, da pomembne kontrole uspešno delujejo. Možni 

preizkusi so opisani v 4. poglavju Izvajanje revizijskega dela. 
 
3.5 Pristop do pomembnih podrobnih kontrol IS  
3.5.1 Kadar revizijsko delo za IS pokaže, da so vseobsegajoče kontrole IS zadovoljive, lahko revizor IS razmisli 

o zmanjšanju načrtovanega preizkušanja podrobne kontrole IS, ker bodo revizijski dokazi močnih 
vseobsegajočih kontrol IS prispevali k zagotovilu, ki ga revizor IS pridobi za podrobne kontrole IS.  

3.5.2 Kadar pa revizijsko delo za IS pokaže, da vseobsegajoče kontrole IS niso zadovoljive, mora revizor IS 
izvesti dovolj preizkusov podrobnih kontrol IS za zagotovitev revizijskih dokazov, da te kontrole uspešno 
delujejo kljub slabostim ustreznih vseobsegajočih kontrol IS. 
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4 IZVAJANJE REVIZIJSKEGA DELA 
 
4.1 Preizkušanje vseobsegajočih kontrol IS 

 
4.1.1 Revizor IS mora izvesti dovolj preizkusov, da zagotovi, da so pomembne vseobsegajoče kontrole IS v 

revizijskem obdobju ali v določenem trenutku uspešno delovale. Preizkusni postopki, ki so za to lahko 
ustrezni, so med drugim: 

 opazovanje, 

 potrditvene poizvedbe, 

 pregled ustrezne dokumentacije (npr. politike, standardi, zapisniki sestankov), 

 ponovno izvajanje (npr. z uporabo CAAT). 
4.1.2 Če preizkušanje ustreznih vseobsegajočih kontrol IS pokaže, da so te zadovoljive, naj revizor IS nadaljuje 

načrtovan pregled podrobnih kontrol IS, ki se neposredno nanašajo na revizijski cilj. Obseg tega 
preizkušanja je lahko manjši, kot bi bil ustrezen, če vseobsegajoče kontrole IS ne bi zadovoljivo delovale. 

 
5 POROČANJE 
 
5.1 Slabosti vseobsegajočih kontrol IS  
5.1.1 Če je revizor IS ugotovil slabosti v vseobsegajočih kontrolah IS, mora na to opozoriti poslovodstvo, tudi če 

proučevanje teh področij ni bilo posebej opredeljeno v dogovorjenem predmetu in obsegu dela. 
 
5.2         Omejitve področja  
5.2.1 Kadar bi vseobsegajoče kontrole IS morda lahko bistveno vplivale na učinkovitost podrobnih kontrol IS in 

vseobsegajoče kontrole IS niso bile pregledane, mora revizor IS na to opozoriti poslovodstvo v končnem 
poročilu skupaj z izjavo o morebitnem vplivu tega dejstva na revizijske izsledke, ugotovitve in priporočila. 
Če na primer revizor IS poroča o reviziji nabave neke dokončne rešitve, ni pa videl strategije organizacije 
za IS, mora revizor IS vključiti v poročilo izjavo, da mu strategija za IS ni bila predložena ali da je ni. Kadar 
je to pomembno, naj revizor IS v poročilo vključi tudi možen učinek tega dejstva na revizijske izsledke, 
ugotovitve in priporočila, npr. z izjavo, da ni mogoče zagotoviti, ali je nabava te paketne rešitve skladna s 
strategijo IS in bo podpirala prihodnje načrte poslovanja. 

 
6 DATUM UVELJAVITVE 
6.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. marca 2000 ali pozneje. Smernica je bila pregledana 

in posodobljena in velja od 1. avgusta 2008. 
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1 IZHODIŠČA 

 

1.1  Povezava s standardi  
1.1.1 Standard S2 Neodvisnost določa: »Revizor IS mora biti zaznan kot neodvisen in delovati neodvisno od 

revidiranca v vseh zadevah, povezanih z revizijo.« 
1.1.2 Standard S2 Neodvisnost določa: »Funkcija revidiranja IS mora biti neodvisna od področja ali dejavnosti, ki 

se pregleduje, tako da je mogoče nepristransko dokončanje revizijske naloge.« 
1.1.3 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora dosledno upoštevati Kodeks poklicne 

etike ISACA.« 
 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, 

temelji na izbiri posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi 
povezanih praks upravljanja. Za uresničevanje zahteve po neodvisnosti revizorjev IS so procesi v COBIT-u, 
ki bodo najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni na primarne in sekundarne. 

1.2.2 PO4 Opredelite procese, organizacijo in razmerja IT izpolnjuje poslovno zahtevo za IT glede delovnega 
odziva na poslovno strategijo, pri čemer izpolnjuje zahteve upravljanja in zagotavljanja opredeljenih in 
pristojnih kontaktnih točk z usmerjanjem na vzpostavitev pregledne, prožne in odzivne organizacijske 
strukture IT ter opredelitev in vpeljavo procesov IT z lastniki, vlogami in zadolžitvami, vključenimi v 
poslovne procese in procese odločanja. 

1.2.3  Sekundarni viri: 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME4 Zagotovite upravljanje IT. 
1.2.4  Najpomembnejša informacijska sodila so:  

 primarna: uspešnost in učinkovitost, 

 sekundarna: zaupnost, celovitost, razpoložljivost, skladnost in zanesljivost. 

 
1.3  Potreba po smernici 
1.3.1 Namen te smernice je dodatno pojasniti pomen pojma ‘neodvisnost’, kot je uporabljen v standardu S2, in 

obravnavati pristop revizorja IS in neodvisnost pri revidiranju IS. 
1.3.2 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS jo mora upoštevati pri 

odločanju o tem, kako bo uporabljal standarde revidiranja IS, uporabljati jo mora po strokovni presoji in 
mora biti pripravljen utemeljiti vsako odstopanje. 

 

2  NEODVISNOST 

 

2.1  Pristop 
2.1.1 Revizorji IS si morajo pri vsem svojem delu prizadevati za spoštovanje veljavnih kodeksov poklicne etike in 

standardov revidiranja.  
2.1.2 V skladu s COBIT-om mora revizijska listina zagotavljati, da pristojni člani vodstva organizacije ohranjajo in 

uveljavljajo neodvisnost, pristojnost in odgovornost revizijske funkcije. 
 
3  NAČRTOVANJE 

 

3.1  Kadrovanje 
3.1.1 Revizor IS vzpostavlja številna razmerja z ljudmi, ki so vključeni v revizijsko dejavnost in ima priložnost 

raziskovati najbolj skrite vidike področja, ki se revidira, pogosto pa tudi celo organizacijo. Odnos revizorja 
IS mora vedno ustrezati tej vlogi. Pri načrtovanju naj upošteva vsa znana razmerja. 

3.1.2 Revizorji IS ne smeli sodelovati pri reviziji, če je njihova neodvisnost oslabljena. Neodvisnost je na primer 
oslabljena, če revizorji IS pričakujejo kakršen koli dobiček ali drugo osebno korist zaradi svojega vpliva na 
izide revizije. Vendar pa neodvisnost revizorjev IS ni nujno oslabljena zaradi revidiranja informacijskih 
sistemov, v katerih se v okviru rednega poslovanja pojavljajo tudi njihove osebne transakcije. 

3.1.3 Na začetku revizije se od revizorjev IS lahko zahteva, da podpišejo izjavo o nenavzkrižju interesov in s tem 
potrdijo svojo neodvisnost. 

 
3.2.1 Prednostni revizijski načrt 
3.2.1 COBIT-OV proces ME4 določa: »Poslovodstvo mora omogočiti neodvisno revizijo.« Za uresničitev tega cilja 

je treba določiti revizijski načrt. V načrtu mora biti preverjeno in potrjeno, da je  pridobljeno pravilno in 
neodvisno zagotovilo glede učinkovitosti, uspešnosti in ekonomičnosti varnostnih postopkov in postopkov 
notranje kontrole. V okviru tega načrta mora poslovodstvo določiti prednostne naloge in cilje glede 
pridobivanja neodvisnih zagotovil. 

 

4  IZVAJANJE REVIZIJSKEGA DELA 

 

4.1  Organizacija 
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4.1.1 Revizorji IS morajo biti organizacijsko neodvisni od področja, ki se revidira. Neodvisnost je oslabljena, če 

imajo revizorji IS neposreden nadzor nad področjem, ki se revidira. Neodvisnost revizorjev IS je lahko 
oslabljena tudi, če so revizorji IS odgovorni za neposredno poročanje tistim posameznikom, ki imajo 
neposreden nadzor nad področjem, ki se revidira. Neodvisnost revizorjev IS je lahko oslabljena tudi, če se 
od njih zahteva, da zaradi sledenja poročajo o času, ki so ga porabili za izvajanju revizije, ter o napredku, 
revizijskih zadevah itd. skupini za IT, ki je odgovorna za preizkušanje kontrol in ki o izidih poroča višjemu 
ali izvršilnemu poslovodstvu. To bi se lahko razumelo kot projekt skupine IT za vodenje  revizorjev IS in kot 
slabitev neodvisnosti revizorjev IS. Poleg tega naj revizorji IS tudi preverijo, če je bila neodvisnost 
oslabljena v primerih, kadar je bila podlaga za predmet in obseg opravljenega dela zahteva lastnikov 
kontrolnih procesov in bodo rezultati revizije uporabljeni za poslovne ali regulativne namene. 

4.1.2 Neodvisnost naj redno ocenjujeta revizor IS in poslovodstvo. Pri oceni naj upoštevata dejavnike, kot so 
spremembe osebnih razmerij, finančni interesi ter prejšnji posli in zadolžitve. Revizorji IS naj pri tem 
neprekinjenem ocenjevanju pretehtajo možnost uporabe tehnik kontrolnega samoocenjevanja.  

4.1.3 Odvisno od posla se revizorji IS lahko pogovorijo z ljudmi, analizirajo organizacijske procese, dobijo pomoč 
od osebja organizacije itd. Odnos revizorja IS in njegova zaznana neodvisnost morata  biti v vseh 
okoliščinah ustrezna. Revizorji IS se morajo zavedati, da na njihovo podobo neodvisnosti lahko vplivajo 
njihova dejanja ali povezovanja. Vtis revizorjeve neodvisnosti pa lahko vpliva tudi na to, kako je sprejeto 
njegovo delo. 

4.1.4 Če revizorji IS ugotovijo, da se določeno stanje ali odnos zaznava tako, da škoduje njihovi neodvisnosti, 
morajo vodstvo revizije čim prej obvestiti o takem zaznanem škodovanju. 

 

4.2  Zbiranje informacij 
4.2.1 Med različnimi stvarmi, ki jih je treba pridobiti za poznavanje organizacije, ki se revidira, morajo revizorji IS, 

za ohranitev svoje neodvisnosti pregledati: 

 organizacijske usmeritve in postopke, ki se nanašajo na postopek neodvisnega dajanja zagotovil,  

 revizijsko listino, izjavo o poslanstvu, usmeritve, postopke in standarde, prejšnja poročila in revizijske 
načrte, 

 organigram. 

 

4.3  Ocenjevanje kontrol 
4.3.1  V revizijskih načrtih za IS naj bodo opredeljene dejavnosti, od katerih morajo biti revizorji IS neodvisni. 

Neodvisnost revizorjev IS od teh dejavnosti naj redno spremlja višje poslovodstvo ali oseba, ki določi in 
odobri načrte za revizijo IS. To spremljanje naj vključuje tudi ocenjevanje postopka za razporejanje 
posameznih revizorjev IS na specifične posle, tako da se preveri in potrdi, da ta postopek zagotavlja 
neodvisnost in zadostne veščine. 

4.3.2 Vedno je treba preveriti in potrditi, da revizorji IS upoštevajo veljavne poklicne kodekse ravnanja. V mnogih 
okoliščinah to že zadošča za revizijski dokaz neodvisnosti. Če pa se pokaže kakšen znak, da je bila 
neodvisnost revizorja IS morda kompromitirana, je treba razmisliti o ponovnem pregledu in spremembi 
revizijskega načrta. 

 
5  POROČANJE 

 

5.1  Učinek na poročanje 
5.1.1  V okoliščinah, v katerih je neodvisnost revizorja IS oslabljena in revizor IS ostaja povezan z revizijo, je 

treba dejstva okrog vprašanja neodvisnosti revizorja IS razkriti ustrezni ravni poslovodstva in v poročilu.   
 
6  DATUM UVELJAVITVE 
6.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 2000 ali pozneje. Smernica je bila 

pregledana in posodobljena ter velja od 1. avgusta 2008. 
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1 IZHODIŠČA 
 

1.1 Povezava s standardi 
1.1.1 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov tako, 

da upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.2 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z 
ustrezno analizo in razlago teh dokazov.« 

1.1.3 V odstavku 2.4.1 smernice za revidiranje informacijskih sistemov G15 Revizijsko načrtovanje je navedeno: 
»Ocenjevanje tveganja je potrebno, da se pridobijo utemeljena zagotovila, da bodo pomembne teme med 
revizijo ustrezno pokrite. S tem ocenjevanjem naj se ugotovijo področja sorazmerno velikega tveganja, da 
obstajajo pomembne težave.« 

 
1.2 Povezava s postopki 
1.2.1 To smernico je mogoče uporabljati v povezavi z revizijskim postopkom za informacijske sisteme P1 

Ocenjevanje in vrednotenje tveganja IS. 
 

1.3 Povezava s CobiT-om 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, 

temelji na izbiri posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi 
povezanih praks upravljanja. Za izpolnjevanje zahtev glede revizijske dokumentacije revizorjev IS so 
postopki v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni na primarne in 
sekundarne. 

1.3.2 PO9 Ocenjujte in obvladujte tveganja IT izpolnjuje poslovno zahtevo za IT glede analize in sporočanja 
tveganj IT in njihovega morebitnega vpliva na poslovne procese in cilje z usmerjanjem v razvoj okvira za 
obvladovanje tveganj, ki je vključen v okvire za obvladovanje poslovnih in operativnih tveganj, ocenjevanje 
tveganj, zmanjševanje tveganj  in sporočanje preostalega tveganja. 

1.3.2 ME2 Spremljajte in vrednotite notranje kontrole izpolnjuje poslovno zahtevo za IT glede varovanja 
uresničevanja ciljev IT in zagotavljanja skladnosti z zakoni, predpisi in pogodbami, ki zadevajo IT, z 
usmerjanjem v spremljanje procesov notranje kontrole za aktivnosti, povezane z IT, ter določanje ukrepov 
za izboljševanje. 

1.3.5  Sekundarni viri: 

 ME3 Zagotovite skladnost z zunanjimi zahtevami, 

 ME4 Zagotovite upravljanje IT. 
1.3.6  Najpomembnejša informacijska sodila so:  

 primarna: zaupnost, celovitost, razpoložljivost, 

 sekundarna: učinkovitost, uspešnost, skladnost in zanesljivost. 
 
1.4 Potreba po smernici 
1.4.1 Stopnja revizijskega dela, potrebna za uresničitev določenega revizijskega cilja je subjektivna odločitev 

revizorja IS. Tveganje, da pride na podlagi revizijskih izsledkov do nepravilnega sklepa (revizijsko 
tveganje), je eden od vidikov te odločitve. Drugo pa je tveganje, da se bodo na pregledovanem področju 
pojavile napake (tveganje napake). Priporočene prakse za ocenjevanje tveganja pri izvajanju finančnih 
revizij so dobro dokumentirane v standardih revidiranja za finančne revizorje, potrebna pa so navodila, 
kako naj se take tehnike uporabljajo za revizije IS. 

1.4.2 Tudi člani poslovodstva se odločajo o tem, koliko nadzora je potrebnega, na podlagi ocene ravni 
izpostavljenosti tveganju, ki so jo še pripravljeni sprejeti. Nekaj časa trajajoča nezmožnost izvajanja 
računalniških aplikacij je na primer izpostavljenost tveganju, do katere bi lahko prišlo zaradi nepričakovanih 
in nezaželenih dogodkov (npr. požara v podatkovnem centru). Izpostavljenost tveganju je mogoče 
zmanjšati z uvedbo ustrezno zasnovanih kontrol. Te kontrole običajno temeljijo na verjetnostni oceni 
pojavljanja negativnih dogodkov in so namenjene zmanjševanju take verjetnosti. Požarni alarm na primer 
ne preprečuje požarov, namenjen pa je zmanjšanju obsega škode zaradi požara.  

1.4.3 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS jo mora upoštevati pri 
odločanju o tem, kako bo uporabljal standarde revidiranja IS, uporabljati jo mora po strokovni presoji in biti 
pripravljen utemeljiti vsako odstopanje. 

 
2  NAČRTOVANJE 
 

2.1 Izbira metodologije za ocenjevanje tveganja  
2.1.1 Na voljo je veliko metodologij za ocenjevanje tveganja, med katerimi revizor IS lahko izbira. Njihov razpon 

zajema vse od preprostih razvrstitev na visoko, srednje in nizko tveganje na podlagi presoje revizorja IS pa 
vse do zapletenih in očitno znanstvenih izračunov, ki dajo številčno oceno tveganja. Revizorji IS naj 
upoštevajo raven zapletenosti in podrobne razčlenitve, ki je ustrezna za organizacijo, ki jo revidirajo. 

2.1.2 Revizorji IS naj v metodologijo vključijo vsaj analizo tveganj za podjetje zaradi izgube razpoložljivosti 
sistema in kontrol, ki jo podpirajo, integritete podatkov in zaupnosti poslovnih informacij. 

2.1.3 Vse metodologije za ocenjevanje tveganj se na določeni točki v procesu (npr. pri dodeljevanju 
pomembnosti različnim parametrom) naslanjajo na subjektivno presojo. Revizor IS bi moral vedeti, katere 
subjektivne odločitve so potrebne pri uporabi določene metodologije, in pretehtati, ali take presoje lahko 
ustrezno opredeli, jih preveri in doseže primerno raven natančnosti. 

2.1.4 Pri odločanju o najustreznejši metodologiji za ocenjevanje tveganja morajo revizorji IS upoštevati, na 
primer: 

 vrsto informacij, ki jih je treba zbrati (nekateri sistemi uporabljajo finančne učinke kot edino merilo, kar 
pa za revizije IS ni vedno ustrezno), 
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 ceno programske opreme ali drugih licenc, potrebnih za uporabo metodologije, 

 kolikšen obseg potrebnih informacij je že na razpolago, 

 koliko dodatnih informacij je še treba zbrati, preden bo mogoče pridobiti zanesljiv izid, in kakšni so 
stroški zbiranja teh informacij (vključno s časom, ki ga bo treba porabiti za njihovo zbiranje), 

 mnenja drugih uporabnikov te metodologije in njihove poglede na to, koliko jim je pomagala pri 
izboljševanju uspešnosti in/ali učinkovitosti njihovih revizij, 

 pripravljenost poslovodstva, da sprejme to metodologijo kot sredstvo za določanje vrste in ravni 
opravljenega revizijskega dela. 

2.1.5 Od nobene posamezne metodologije za ocenjevanje tveganja ni mogoče pričakovati, da bo ustrezna v 
vseh okoliščinah. Razmere, ki vplivajo na revizije, se sčasoma lahko spremenijo. Zato bi moral revizor IS 
občasno ponovno oceniti ustreznost izbranih metodologij za ocenjevanje tveganja. 

 
2.2 Uporaba ocenjevanja tveganja  
2.2.1 Revizorji IS bi morali pri pripravi celovitega revizijskega načrta in pri načrtovanju posebnih revizij uporabiti 

izbrane tehnike ocenjevanja tveganja. Ocenjevanje tveganja v povezavi z drugimi revizijskimi tehnikami je 
treba upoštevati pri načrtovanih odločitvah, kot so: 

 vrsta, obseg in čas revizijskih postopkov, 

 področja ali poslovne funkcije, ki jih je treba revidirati, 

 količina časa in virov, ki jih je treba nameniti za revizijo. 
2.2.2 Revizor IS mora upoštevati vsako od naslednjih vrst tveganja, da določi njihovo celotno raven: 

 tveganje pri delovanju, 

 tveganje pri kontroliranju, 

 tveganje pri odkrivanju. 
 
2.3 Tveganje pri delovanju 
2.3.1 Tveganje pri delovanju je dovzetnost revizijskega področja za napako na način, ki utegne biti posamično ali 

v povezavi z drugimi napakami pomemben ob predpostavki, da ni bilo nobenih ustreznih notranjih kontrol. 
Tveganje pri delovanju, povezano z varnostjo operacijskega sistema, je običajno visoko, ker bi spremembe 
podatkov ali programov ali celo njihovo razkritje zaradi slabosti pri varnosti operacijskega sistema lahko 
povzročilo napačne poslovodne informacije ali slabšo konkurenčno prednost. Nasprotno pa je tveganje pri 
delovanju, povezano z varnostjo za nepovezan osebni računalnik, običajno majhno, če se z ustrezno 
analizo dokaže, da se ne uporablja za poslovno-kritične namene. 

2.3.2 Običajno je tveganje pri delovanju za večino revizijskih področij IS visoko, ker morebitni učinki napak 
običajno segajo na več poslovnih sistemov in mnogo uporabnikov. 

2.3.3 Pri ocenjevanju tveganja pri delovanju mora revizor IS upoštevati tako vseobsegajoče kot tudi podrobne 
kontrole IS. To pa seveda ne velja, kadar se zadolžitev revizorja IS nanaša samo na vseobsegajoče 
kontrole IS. 

2.3.4 Na ravni vseobsegajočih kontrol IS mora revizor IS glede na raven, ki je ustrezna za revizijsko področje, 
upoštevati: 

 neoporečnost vodstva IS ter izkušnje in znanje vodstva IS,  

 spremembe v upravljanju IS, 

 pritiske na vodstvo IS, ki jih lahko navede na skrivanje ali napačno navajanje informacij (npr. velike  
poslovno-kritične prekoračitve na projektih, hekerska dejavnost), 

 naravo poslovanja in sistemov organizacije (npr. načrti za e-poslovanje, zapletenost sistemov, 
pomanjkanje celovitih sistemov), 

 dejavnike, ki vplivajo na panogo organizacije kot celoto (npr. spremembe v tehnologiji, razpoložljivost 
osebja IS),  

 stopnjo vpliva tretje stranke na nadzor sistemov, ki se revidirajo (npr. zaradi povezanosti dobavne 
verige, zunanjega izvajanja postopkov IS, skupnih poslovnih projektov in neposrednega dostopa 
strank), 

 izsledke in čas prejšnjih revizij. 
2.3.5 Na ravni podrobnih IS kontrol mora revizor IS glede na raven, ki je ustrezna za revizijsko področje, 

upoštevati: 

 izsledke in čas prejšnjih revizij na tem področju, 

 zapletenost sistemov na tem področju, 

 stopnjo potrebnih ročnih posegov, 

 dovzetnost za izgubo ali nezakonito prisvojitev sredstev, ki jih sistem nadzoruje (npr. zaloge, plače), 

 verjetnost konic dejavnosti ob določenem času v revizijskem obdobju, 

 dejavnosti zunaj običajnih rednih vsakodnevnih obdelav IS (npr. uporaba pomožnih programov 
operacijskega sistema za spreminjanje podatkov), 

 neoporečnost, izkušnje in sposobnosti poslovodstva in osebja, vključenega v uporabo kontrol IS. 
 
2.4 Tveganje pri kontroliranju 
2.4.1 Tveganje pri kontroliranju je tveganje, da sistem notranjih kontrol ne bo pravočasno preprečil ali odkril in 

popravil napake, ki bi se lahko zgodila na revizijskem področju in bi posamično ali v povezavi z drugimi 
napakami lahko bila pomembna. Tveganje pri kontroliranju, povezano z ročnimi pregledi računalniških 
dnevnikov, je na primer lahko visoko, ker so zaradi obsega vpisanih informacij dejavnosti, ki jih je treba 
preiskovati, pogosto lahko spregledane. Tveganje pri kontroliranju računalniško podprtih postopkov za 
preverjanje računalniško vodenih podatkov je običajno majhno, ker se ti postopki dosledno uporabljajo. 

2.4.2 Revizor IS naj oceni tveganje pri kontroliranju kot visoko, razen če so ustrezne notranje kontrole: 

 ugotovljene, 

 ocenjene kot uspešne, 
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 preizkušene in dokazano ustrezno delujejo. 
 
2.5 Tveganje pri odkrivanju 
2.5.1 Tveganje pri odkrivanju je tveganje, da revizor IS s postopki preizkušanja podatkov ne bo odkril napake, ki 

bi bila posamično ali v povezavi z drugimi napakami lahko pomembna. Tveganje pri odkrivanju, povezano 
s prepoznavanjem kršitev varnosti v aplikacijskem sistemu, je na primer običajno visoko, ker med revizijo 
dnevniki za celotno obdobje revizije niso na voljo. Tveganje pri odkrivanju, povezano z ugotavljanjem 
pomanjkanja načrtov za obnovo po katastrofi, pa je običajno majhno, ker je obstoj takih načrtov lahko 
preveriti. 

2.5.2 Pri določanju ravni potrebnih postopkov za preizkušanja podatkov morajo revizorji IS upoštevati: 

 ocenjevanje tveganja pri delovanju in 

 ugotovitve glede tveganja pri kontroliranju po preizkušanju skladnosti.  
2.5.3 Višje kot sta ocenjena tveganje pri delovanju in tveganje pri kontroliranju, več revizijskih dokazov morajo 

revizorji IS običajno pridobiti iz izvajanja revizijskih postopkov preizkušanja podatkov. 
 
3 IZVAJANJE REVIZIJSKEGA DELA 
 
3.1 Dokumentacija 
3.1.1 Revizorji IS morajo proučiti potrebo po dokumentiranju tehnik ali metodologij za ocenjevanje tveganja, 

uporabljenih za določeno revizijo. Dokumentacija običajno vsebuje: 

 opis uporabljene metodologije za ocenjevanje tveganja, 

 prepoznane pomembne izpostavljenosti in z njimi povezana tveganja, 

 tveganja in izpostavljenosti, ki jih revizor namerava obdelati med revizijo, 

 revizijske dokaze, uporabljene v podporo revizorjevi oceni tveganja. 
 
4 DATUM UVELJAVITVE 
4.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. septembra 2000 ali pozneje. Smernica je bila 

pregledana in posodobljena ter velja od 1. avgusta 2008. 
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1 IZHODIŠČA 

 
1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, 

zanesljive in ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti 
podprti z ustrezno analizo in razlago teh dokazov.« 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u glede na področje določene revizije, temelji na izbiri posebnih 

COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. 
Za uresničitev zahtev revizorjev IS v zvezi s smernico G14 Pregled aplikacijskih sistemov so procesi v 
COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, tu razvrščeni med primarne in sekundarne. 
Procesi in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na posebno področje ter 
opis nalog in pristojnosti posla. 

1.2.2 Primarni procesi IT so: 

 PO9 Ocenjujte in obvladujte tveganja IT,  

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 DS5 Zagotovite varnost sistemov,  

 ME2 Spremljajte in vrednotite notranje kontrole. 
1.2.3 Sekundarni procesi IT so: 

 PO7 Upravljajte človeške vire v sektorju IT, 

 PO8 Upravljajte kakovost, 

 A16 Upravljajte spremembe, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS10 Upravljajte probleme, 

 DS11 Upravljajte podatke. 
1.2.4 Najpomembnejša informacijska sodila za preglede aplikacijskih sistemov so:  

 primarna: razpoložljivost, zanesljivost, celovitost in zaupnost, 

 sekundarna: skladnost, uspešnost in učinkovitost. 
 
1.3 Potreba po smernici  
1.3.1 Namen te smernice je opisati priporočene prakse pri opravljanju pregleda aplikacijskih sistemov.  
1.3.2 Namen pregleda aplikacijskih sistemov je ugotoviti, dokumentirati, preizkusiti in ovrednotiti kontrole nad 

aplikacijo, ki jih organizacija izvaja za doseganje ustreznih kontrolnih ciljev. Te kontrolne cilje lahko 
razdelimo na kontrolne cilje za sistem in za povezane podatke. 

 
2 NAČRTOVANJE 
 
2.1 Premisleki pri načrtovanju 
2.1.1 Neločljiv sestavni del načrtovanja je zadostno poznavanje okolja IS organizacije, da revizor IS lahko določi 

velikost in zahtevnost sistemov ter obseg odvisnosti podjetja od informacijskih sistemov. Revizor IS naj 
spozna poslanstvo in poslovne cilje podjetja, raven in način uporabe informacijske tehnologije in 
informacijskih sistemov v podporo podjetju ter tveganja in izpostavljenosti, povezane s cilji podjetja in 
njegovimi informacijskimi sistemi. Spozna naj tudi organizacijsko strukturo, vključno z vlogami in 
zadolžitvami ključnega osebja IS, ter lastnika poslovnega procesa aplikacijskega sistema. 

2.1.2 Poglavitni cilj načrtovanja je prepoznati tveganja na aplikacijski ravni. Raven tveganja vpliva na raven 
potrebnih revizijskih dokazov.  

2.1.3 Tveganja na aplikacijski, sistemski in podatkovni ravni vključujejo: 

 tveganja razpoložljivosti sistema v zvezi s pomanjkanjem sposobnosti za obratovanje sistema,  

 tveganja varnosti sistema v zvezi z nepooblaščenim dostopom do sistemov in/ali podatkov,  

 tveganja celovitosti sistema v zvezi z nepopolno, netočno, nepravočasno ali nepooblaščeno obdelavo 
podatkov, 

 po potrebi tveganja sposobnosti vzdrževanja sistema v zvezi z nezmožnostjo posodabljanja sistema 
na način, ki še naprej zagotavlja njegovo razpoložljivost, varnost in celovitost, 

 podatkovna tveganja v zvezi z njihovo popolnostjo, celovitostjo, zaupnostjo, zasebnostjo in točnostjo.  
 
2.1.4 Aplikativne kontrole, namenjene tveganjem na aplikacijski ravni, so lahko računalniške kontrole, vgrajene v 

sistem, ročno izvajane kontrole ali kombinacija obojih. Primeri so računalniško usklajevanje dokumentov 
(naročilnica, račun in poročilo o prejetem blagu), preverjanje in podpisovanje računalniško izdelanega čeka ter 
pregled poročil o izjemah s strani višjega poslovodstva. 

2.1.5 Kadar ni možnosti, da bi se zanesli na programirane kontrole, je treba upoštevati ustrezne splošne kontrole 
IT in kontrole, ki so za revizijski cilj posebno primerne. Splošne kontrole IT so lahko predmet ločenega 
pregleda, ki zajema na primer fizične kontrole, varnost na ravni sistema, upravljanje omrežja, varnostno 
kopiranje podatkov in načrtovanje postopkov ob nepredvidenih dogodkih. Glede na kontrolne cilje pregleda 
revizorju IS morda ne bo treba pregledati splošnih  
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kontrol, kot je to na primer potrebno, kadar aplikacijski sistem ocenjujemo zaradi nabave. 

2.1.6 Pregledi aplikacijskega sistema se lahko izvajajo, kadar paket aplikacijskega sistema ocenjujemo zaradi 
nabave, preden je aplikacijski sistem predan v delovanje (pred uvedbo) in po predaji aplikacijskega 
sistema v produkcijo (po uvedbi). Pregled pred uvedbo aplikacijskega sistema vključuje varnostno 
arhitekturo na aplikacijski ravni, načrte za uvedbo varnosti, ustreznost sistemske in uporabniške 
dokumentacije ter ustreznost dejanskega ali načrtovanega prevzemnega testiranja. Pregled po uvedbi pa 
vključuje varnost na aplikacijski ravni po uvedbi in zamenjavi sistema, če je bil izveden prenos podatkov in 
informacij glavne datoteke iz starega v novi sistem. 

2.1.7 Cilji in obseg pregleda aplikacijskega sistema so običajno del opisa nalog in pristojnosti. Opisi nalog in 
pristojnosti so po obliki in vsebini lahko različni, vendar morajo vključevati: 

 cilje in obseg pregleda, 

 revizorje IS, ki izvajajo pregled, 

 izjavo o neodvisnosti revizorjev IS od tega projekta, 

 rok za začetek pregleda,  

 časovni okvir pregleda, 

 ureditev poročanja,  

 dogovor o končnem sestanku. 

 Izdelani morajo biti cilji za sedem COBIT-ovih informacijskih sodil, s katerimi se mora podjetje strinjati. 
COBIT-ova informacijska sodila so: 
– uspešnost, 
– učinkovitost, 
– zaupnost, 
– celovitost, 
– razpoložljivost, 
– skladnost, 
– zanesljivost informacij. 

 
2.1.8 Če je bil revizor IS predhodno vključen v razvoj, nabavo, uvedbo ali vzdrževanje aplikacijskega sistema in 

mu je dodeljen tak revizijski posel, je neodvisnost revizorja IS lahko oslabljena. Glede ravnanja v takih 
okoliščinah naj revizor IS prouči ustrezne smernice. 

3  IZVAJANJE REVIZIJSKEGA DELA 

 
3.1 Dokumentiranje poteka poslov 
3.1.1 Zbrane informacije vključujejo tako računalniške kot ročne vidike sistema. Poudarek naj bo zlasti na vnosih 

(elektronskih ali ročnih), obdelavah, shranjevanju in izhodih podatkih, ki so pomembni za revizijski cilj. 
Odvisno od poslovnih procesov in uporabe tehnologije lahko revizor IS ugotovi, da dokumentiranje poteka 
transakcij morda ni izvedljivo. V takem primeru naj revizor IS pripravi visokonivojski diagram ali opis toka 
podatkov in/ali uporabi sistemsko dokumentacijo, če je na voljo. Prouči naj tudi gradivo o dokumentiranju 
aplikacijskih vmesnikov z drugimi sistemi. 

3.1.2 Revizor IS lahko dokumentacijo potrdi z izvedbo postopkov, kot je na primer preizkus z ročnim izvajanjem 
programske logike. 

 
3.2 Prepoznavanje in preizkušanje kontrol aplikacijskega sistema  
3.2.1 Revizor IS lahko prepozna posebne kontrole za zmanjšanje aplikacijskih tveganj in pridobi zadostne revizijske 

dokaze, ki mu zagotavljajo, da kontrole delujejo tako, kot je predvideno. To lahko doseže s postopki, kot so: 

 poizvedovanje in opazovanje, 

 pregled dokumentacije, 

 preizkušanje kontrol aplikacijskega sistema, kadar se preizkušajo programirane kontrole. Prouči lahko 
tudi možnost uporabe računalniško podprtih tehnik revidiranja (CAAT). 

 
3.2.2 Vrsta, čas in obseg preizkušanja naj temeljijo na ravni tveganja za pregledovano področje in na revizijskih 

ciljih. Če ni močnih splošnih kontrol IT, lahko revizor IS oceni učinek te slabosti na zanesljivost 
računalniških aplikativnih kontrol. 

3.2.3 Če revizor IS ugotovi pomembne slabosti v računalniških aplikativnih kontrolah, naj pridobi zagotovilo (odvisno 
od cilja revizije), če je le mogoče iz ročno izvedenih kontrol obdelav. 

3.2.4 Uspešnost računalniških kontrol je odvisna od močnih splošnih kontrol IT. Če torej splošne kontrole IT niso 
pregledane, je možnost zanašanja na aplikativne kontrole lahko zelo omejena in revizor IS naj prouči 
možnost uporabe drugih postopkov. 

 
4 POROČANJE 
 
4.1 Slabosti 
4.1.1 Na slabosti, ugotovljene pri pregledu aplikacije, ki so posledica odsotnosti kontrol ali neskladnosti, morata 

biti opozorjena  
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lastnik poslovnega procesa in vodstvo IS, odgovorno za podporo aplikacije.  
Če so slabosti, ugotovljene med pregledom aplikacijskih sistemov, po mnenju revizorja IS bistvene ali 
pomembne, naj poslovodstvu na ustrezni ravni svetuje, da uvede takojšnje popravljalne ukrepe. 

4.1.2 Ker so uspešne računalniške aplikativne kontrole odvisne od splošnih kontrol IT, je treba poročati tudi o 
slabostih na tem področju. Če splošne kontrole IT niso bile pregledane, naj bo to dejstvo vključeno v poročilo. 

4.1.3 Revizor IS naj v poročilo vključi ustrezna priporočila za okrepitev kontrol.  
 
5   DATUM UVELJAVITVE 
 
5.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. novembra 2001 ali pozneje. Smernica je bila 

pregledana in posodobljena ter velja od 1. decembra 2008. 
 



G15 Revizijsko načrtovanje 

 
1 IZHODIŠČA 
1.1 Povezava s standardi  
1.1.1 Standard S5 Načrtovanje določa, da morajo strokovnjaki za revidiranje in dajanje zagotovil za IT načrtovati 

revizije informacijskih sistemov (IS), tako da upoštevajo cilje revizije in zagotovijo skladnost z ustreznimi 
zakoni in strokovnimi revizijskimi standardi. Izdelati in dokumentirati morajo:  

 revizijski pristop, ki temelji na tveganjih,  

 revizijski načrt s podrobnim opisom vrste in ciljev, časa in obsega, ciljev revizije in potrebnih virov, 

 revizijski program in/ali načrt, ki podrobno navaja vrsto, čas in obseg revizijskih postopkov, potrebnih 
za dokončanje revizije. 

1.1.2 Standard S11 Uporaba ocenjevanja tveganja pri revizijskem načrtovanju določa, da morajo strokovnjaki za 
revidiranje in dajanje zagotovil za IT:  

 pri pripravi celovitega načrta revidiranja IS in pri določanju prednostnih nalog za učinkovito 
razporeditev virov za revidiranje IS uporabiti ustrezno tehniko oziroma pristop k ocenjevanju tveganja;  

 pri načrtovanju posameznih pregledov prepoznati in oceniti tveganja, povezana s področjem 
pregleda, ter njegove povezave z drugimi področji revizije. 

1.1.3 Standard S12 Revizijska pomembnost določa, da morajo strokovnjaki za revidiranje in dajanje zagotovil za 
IT upoštevati: 

 revizijsko pomembnost in njeno povezanost z revizijskim tveganjem, ko se odloča o vrsti, času in 
obsegu revizijskih postopkov; 

 morebitne slabosti ali odsotnost kontrol in pretehtati, ali bi take slabosti ali odsotnost kontrol lahko 
povzročile tudi bistveno pomanjkljivost ali pomembno slabost v informacijskem sistemu ter le-to 
upoštevati pri načrtovanju revizije;  

 skupni učinek manjših pomanjkljivosti ali slabosti in odsotnosti kontrol, ki lahko povzročijo bistveno 
pomanjkljivost ali pomembno slabost v informacijskem sistemu. 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je ustrezno glede na področje določene revizije, temelji na 

izbiri posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih 
praks upravljanja. Za izpolnitev zahtev strokovnjakov za revidiranje in dajanje zagotovil za IT v zvezi z 
načrtovanjem so postopki iz COBIT-a, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, tu uvrščeni med 
primarne in sekundarne. Procesi in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede 
na posebno področje dela ter opis nalog in pristojnosti posla. 

1.2.3 Primarni procesi IT so: 

 ME1 Spremljajte in vrednotite delovanje IT, 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami.  
1.2.4 Sekundarni IT proces pa je: 

 ME4 Zagotovite upravljanje IT. 
1.2.5  Najpomembnejša informacijska sodila so:  

 primarna: učinkovitost, uspešnost, razpoložljivost in skladnost, 

 sekundarna: zaupnost, celovitost in zanesljivost. 
1.3 Potreba po smernici  
1.3.1 Namen te smernice je opredeliti sestavine v postopku načrtovanja, kot so navedene v standardu ITAF S5: 

Okvir strokovnih praks za dajanje zagotovil za IT. 
1.3.2.1 Ta smernica tudi omogoča, da se z načrtovanjem revizijskega postopka dosežejo v COBIT-u zastavljeni 

cilji. 
 
2 DEJAVNOSTI PRED IZVEDBO POSLA 
2.1 Namen 
2.1.1 Namen dejavnosti pred izvedbo posla je pomagati pri zagotavljanju, da so strokovnjaki za revidiranje in 

dajanje zagotovil za IT proučili vse dogodke ali okoliščine, ki bi lahko negativno vplivale na njihovo 
zmožnost, da načrtujejo in izvedejo revizijski posel ter zmanjšajo revizijsko tveganje na sprejemljivo nizko 
raven. Izvajanje teh predhodnih dejavnosti pomaga zagotoviti, da načrti za revizijski posel vključujejo 
naslednje: 

 strokovnjaki za revidiranje in dajanje zagotovil za IT ohranjajo potrebno neodvisnost in zmožnost 
izvedbe posla, 

 v zvezi z neoporečnostjo poslovodstva ni nobenih vprašanj, ki bi lahko vplivala na pripravljenost 
strokovnjaka za revidiranje in dajanje zagotovil za IT, da nadaljuje izvajanje posla, 

 s strankami ni nobenega nesporazuma glede pogojev posla. 
2.2 Dejavnosti 
2.2.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj izvedejo postopke v zvezi z ohranjanjem razmerja 

s stranko in določenega revizijskega posla. Pri stalnih revizijskih poslih se taki začetni postopki pogosto 
opravijo kmalu po zaključku prejšnje revizije. 

2.2.2 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj ocenijo skladnost z etičnimi zahtevami, vključno z 
neodvisnostjo. Začetni postopki strokovnjakov za revidiranje in dajanje zagotovil za IT tako glede nadaljevanja 
razmerja s stranko kot glede ocenjevanja etičnih zahtev (vključno z neodvisnostjo) se opravijo pred izvajanjem 
drugih, za tekoči revizijski posel pomembnih dejavnosti. 

2.2.3 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj se seznanijo s pogoji posla. 
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3  NAČRTOVANJE  
3.1  Revizijska strategija 
3.1.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj posel načrtujejo tako, da bo uspešno izveden, za 

revizijo pa naj določijo celovito revizijsko strategijo. Ustrezno načrtovanje pomaga zagotoviti, da bo 
pomembnim področjem revizije namenjena ustrezna pozornost, da bodo morebitne težave pravočasno 
prepoznane in rešene ter da bo revizijski posel primerno organiziran in voden, tako da bo izveden uspešno 
in učinkovito. 

3.1.2 Jasna opredelitev projekta je kritičen dejavnik uspeha, ki zagotovi uspešnost in učinkovitost. Projekt 
revizije naj v opisu nalog in pristojnosti vsebuje zadeve, kot so: 

 področja, ki naj se revidirajo,  

 vrsto načrtovanega dela,  

 visokonivojske cilje in obseg dela, 

 teme, kot na primer proračun, dodelitev virov, razpored datumov, vrsta poročila, predvideni 
uporabniki/prejemniki, 

 druge splošne vidike  dela, kadar je to primerno. 
3.1.3 Za funkcijo notranje revizije naj bo celovit revizijski načrt na podlagi tveganj za redne dejavnosti 

izdelan/posodobljen najmanj enkrat na leto. Tak načrt na visoki ravni naj služi kot okvir za revizijske 
dejavnosti in je namenjen reševanju nalog, določenih z revizijsko listino. 

3.1.4 Običajno je načrt treba izdelati za vsako revizijsko nalogo. V načrtu morajo biti dokumentirani cilji revizije. 
3.1.5 Vsak revizijski projekt se mora sklicevati na splošni revizijski načrt ali pa vsebovati posebna pooblastila, 

cilje in druge pomembne vidike dela, ki ga je treba opraviti. 
3.1.6  Strokovnjaki za revidiranje in dajanje zagotovil za IT morajo pripraviti revizijski načrt, v katerem upoštevajo 

cilje revidiranca, ki se nanašajo na revizijsko področje in s tem povezano tehnološko infrastrukturo. Kadar 
je to primerno, naj upoštevajo tudi področje pregleda in njegovo pomembnost za podjetje (strateško, 
finančno in/ali operativno) ter pridobijo informacije o strateškem načrtu, vključno s strateškim načrtom za 
IT, in vso drugo ustrezno dokumentacijo v zvezi z revidirancem. 

3.1.7 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj spoznajo informacijsko arhitekturo in tehnološko 
usmeritev revidiranca, da lahko oblikujejo načrt, ki je primeren za sedanjo, in kjer je primerno, tudi za 
prihodnjo tehnologijo revidiranca. 

3.2  Poznavanje podjetja 
3.2.1 Razumevanje revidirančevega poslovanja in tveganj, s katerimi se sooča, je odločilen korak pri pripravi 

učinkovitega revizijskega načrta, osredotočenega na področja, ki so najobčutljivejša za prevare ali netočna 
ravnanja. 

3.2.2 Pred začetkom revizijskega projekta naj bo delo strokovnjakov za revidiranje in dajanje zagotovil za IT 
načrtovano na način, ki je najprimernejši za dosego revizijskih ciljev. V okviru načrtovalnega postopka naj 
spoznajo podjetje in njegove procese. Poleg tega, da bodo strokovnjaki za revidiranje in dajanje zagotovil 
za IT spoznali delovanje podjetja in njegove zahteve za IT, jim bo to pomagalo pri določanju pomembnosti 
virov IT, ki jih pregledujejo, saj so ti povezani s cilji podjetja. Strokovnjaki za revidiranje in dajanje zagotovil 
za IT naj določijo obseg revizijskega dela ter izvedejo predhodno oceno notranjih kontrol nad funkcijo, ki jo 
pregledujejo. 

3.2.3  Obseg poznavanja podjetja in njegovih procesov, ki se zahteva od strokovnjakov za revidiranje in dajanje 
zagotovil za IT, bo določen glede na vrsto podjetja in raven podrobnosti izvajanja revizijskega dela. Kadar 
strokovnjaki za revidiranje in dajanje zagotovil za IT obravnavajo neobičajne ali zapletene postopke, se od 
njih lahko zahteva tudi specializirano znanje. Obsežnejše poznavanje podjetja in njegovih procesov bo 
običajno prej zahtevano, kadar revizijski cilj zajema velik razpon funkcij IT, kot če se cilji nanašajo le na 
omejene funkcije. Za pregled s ciljem ovrednotenja nadzora nad plačnim sistemom podjetja bi bilo na 
primer običajno potrebno temeljitejše poznavanje podjetja kot za pregled s ciljem preizkusa kontrol v 
posebnem sistemu programskih knjižnic. 

3.2.4  Strokovnjaki za revidiranje in dajanje zagotovil za IT naj spoznajo tipe osebja, dogodkov, transakcij in 
ravnanj, ki lahko bistveno vplivajo na določeno podjetje, funkcijo, proces ali podatke, ki so predmet 
revizijskega projekta. Poznavanje podjetja naj vključuje tudi poslovna, finančna in vgrajena tveganja, s 
katerimi se podjetje sooča, kakor tudi razmere na trgu podjetja in informacije o tem, v kolikšnem obsegu se 
podjetje pri doseganju svojih ciljev zanaša na zunanje storitve. Strokovnjaki za revidiranje in dajanje 
zagotovil za IT naj te informacije uporabijo pri prepoznavanju morebitnih težav, oblikovanju ciljev in 
področja dela, pri izvajanju dela in proučevanju ukrepov poslovodstva, na katera bi morali biti pozorni. 

3.3  Pomembnost  
3.3.1  V postopku načrtovanja naj strokovnjaki za revidiranje in dajanje zagotovil za IT praviloma določijo ravni 

pomembnosti načrtovanja, tako da bo revizijsko delo zadoščalo za uresničitev revizijskih ciljev in da bodo 
revizijski viri učinkovito uporabljeni. Na primer, pri pregledu obstoječega sistema bo strokovnjak za 
revidiranje in dajanje zagotovil za IT med načrtovanjem revizijskega programa za delo, ki ga je treba 
opraviti, ocenil pomembnost različnih sestavnih delov sistema. Pri določanju pomembnosti naj se 
upoštevajo tako kakovostni kot tudi količinski vidiki. 

 
3.4 Ocenjevanje tveganja 
3.4.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj za revizijo izdelajo revizijski načrt, da zmanjšajo  

revizijsko tveganje na sprejemljivo raven. 
3.4.2  Izvede naj se ocenjevanje tveganj, da se pridobi sprejemljivo zagotovilo, da bodo pomembne teme med 

revizijo ustrezno pokrite. S tem ocenjevanjem naj se ugotovijo področja, na katerih so pomembne težave 
zelo verjetne. 

3.4.3 Ocena tveganj in razvrstitev prepoznanih tveganj glede na pomembnost za področje, ki se pregleduje, in 
za okolje IT v podjetju naj bosta izvedeni v potrebnem obsegu. 
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3.5  Ocenjevanje notranje kontrole 

3.5.1  Projekti revidiranja in dajanja zagotovil naj vključujejo proučitev notranjih kontrol, in sicer neposredno v 
okviru ciljev projekta ali kot podlago za zanesljivost informacij, ki se zbirajo v okviru projekta. Kadar je cilj 
ocenjevanje notranjih kontrol, naj strokovnjaki za revidiranje in dajanje zagotovil za IT proučijo, v kolikšnem 
obsegu bo treba pregledati take kontrole. Kadar je cilj ocena učinkovitosti kontrol v določenem obdobju, naj 
revizijski načrt vključuje ustrezne postopke za dosego revizijskih ciljev, in med temi postopki naj bo tudi 
preizkušanje skladnosti kontrol. Kadar pa ni cilj ocena učinkovitosti kontrol v določenem obdobju, ampak le 
ugotavljanje kontrolnih postopkov v določenem trenutku, se preizkušanje skladnosti kontrol lahko izključi. 

3.5.2  Kadar strokovnjaki za revidiranje in dajanje zagotovil za IT ocenjujejo notranje kontrole z namenom, da se 
lahko zanesejo na kontrolne postopke v podporo informacij, zbranih kot del revizije, naj praviloma 
predhodno ocenijo kontrole in izdelajo revizijski načrt na podlagi tega ocenjevanja. Med pregledom naj 
strokovnjaki za revidiranje in dajanje zagotovil za IT pretehtajo primernost tega ocenjevanja, ko določajo, v 
kolikšnem obsegu se med preizkušanjem lahko zanesejo na te kontrole. Na primer, pri uporabi 
računalniškega programa za preizkus podatkovnih datotek naj strokovnjak za revidiranje in dajanje 
zagotovil za IT ovrednoti kontrole nad programskimi knjižnicami, v katerih so programi, ki se uporabljajo za 
revizijske namene, da določi, v kolikšnem obsegu so ti programi zaščiteni pred nepooblaščenim 
spreminjanjem. 
 

4  SPREMEMBE MED POTEKOM REVIZIJE 
 
4.1 Strategija in načrtovanje 
4.1.1 Celotna revizijska strategija in revizijski načrt naj se po potrebi med potekom revizije posodobita in 

spremenita. 
4.1.2  Načrtovanje revizije je nenehen in ponavljajoč se proces. Zaradi nepričakovanih dogodkov, spremenjenih 

razmer ali revizijskih dokazov, pridobljenih iz izidov revizijskih postopkov, morajo strokovnjaki za revidiranje 
in dajanje zagotovil za IT morda prilagoditi celotno revizijsko strategijo in posledično tudi načrtovane vrsto, 
čas in obseg nadaljnjih revizijskih postopkov. 

4.1.3      Revizijsko načrtovanje naj upošteva možnost nepričakovanih dogodkov, ki pomenijo velika tveganja za 
podjetje. Zato mora revizijski načrt omogočati prednostno in tveganju ustrezno obravnavo takih dogodkov v 
postopkih revidiranja in dajanja zagotovil. 
 

5  NADZOR 
5.1   Člani delovne skupine 
5.1.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj načrtujejo vrsto, čas in obseg vodenja in nadzora 

članov delovne skupine ter pregled njihovega dela. To načrtovanje je odvisno od mnogih dejavnikov, 
vključno z velikostjo in zapletenostjo podjetja, področjem revizije, tveganji pomembno napačne navedbe, 
zmožnostjo in strokovno usposobljenostjo osebja, ki opravlja revizijsko delo, ter obsegom vodenja in 
nadzora članov delovne skupine na podlagi ocenjenega tveganja pomembno napačne navedbe. 
 

6  DOKUMENTACIJA  
 
6.1  Dokumentacija o načrtovanju 

6.1.1  Delovno gradivo strokovnjaka za revidiranje in dajanje zagotovil za IT naj vključuje revizijski načrt in 
program. 

6.1.2  Revizijski načrt je lahko dokumentiran na papirju ali v drugi ustrezni in obnovljivi obliki. 
 
6.2 Potrditev načrta 

6.2.1   Kolikor je to primerno, naj revizijski načrt, revizijski program in vse poznejše spremembe odobri vodstvo 
revizije. 

 
6.3  Revizijski program  
6.3.1  Strokovnjak za revidiranje in dajanje zagotovil za IT naj praviloma pred začetkom del določi predhodni 

program pregleda. Ta revizijski program naj bo dokumentiran na način, ki bo strokovnjaku za revidiranje in 
dajanje zagotovil za IT omogočal dokumentiranje že dokončanega revizijskega dela in pregled dela, ki ga 
je še treba opraviti. Med  delom naj strokovnjak za revidiranje in dajanje zagotovil za IT ocenjuje ustreznost 
programa na podlagi informacij, zbranih med revizijo. Če strokovnjaki za revidiranje in dajanje zagotovil za 
IT ugotovijo, da načrtovani postopki niso zadostni, naj program ustrezno spremenijo. 

6.3.2  Glede na vire, zahtevane za izvedbo revizije, mora strokovnjak za revidiranje in dajanje zagotovil za 
IT vključiti v revizijski načrt tudi upravljanje potrebnih kadrovskih virov. 

6.3.3 Revizijski načrt naj bo pripravljen tako, da je poleg standardov, določenih v ITAF-u, usklajen z vsemi 
primernimi zunanjimi zahtevami. 

6.3.4  Poleg seznama del, ki jih je treba opraviti, naj strokovnjak za revidiranje in dajanje zagotovil za IT, če je to 
izvedljivo, pripravi še seznam osebja in drugih potrebnih virov za dokončanje dela, časovni razpored dela 
in proračun. 

6.3.5 Revizijski program in/ali načrt naj bo med potekom revizije prilagojen, tako da se rešijo vse zadeve, ki se 
pojavijo med revizijo (nova tveganja, napačne predpostavke ali ugotovitve iz že opravljenih postopkov). 

 
7  DATUM UVELJAVITVE  
7.1  Ta smernica velja za vse revizije IT, ki se začnejo 1. maja 2010. 
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1 IZHODIŠČA 
 
1.1  Povezava s standardi 
1.1.1 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov tako, 

da upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.2 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, 

zanesljive in ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti 
podprti z ustrezno analizo in razlago teh dokazov.« 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u,  ki je primerno glede na obseg določene revizije, temelji na izbiri 

posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks 
upravljanja. Procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni za izpolnjevanje zahtev 
glede zadolžitev, pristojnosti in odgovornost revizorjev IS, so tu razvrščeni na primarne in sekundarne. 
Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter 
opis nalog in pristojnosti posla. 

1.2.2 Primarni procesi IT so: 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 PO7 Upravljajte človeške vire v sektorju IT, 

 AI5 Zagotovite vire IT,  

 DS1 Upravljajte ravni storitev,  

 DS2 Upravljajte storitve tretje stranke,  

 DS5 Zagotovite varnost sistemov,  

 ME2 Spremljajte in vrednotite notranje kontrole. 
1.2.3 Sekundarni procesi IT pa so: 

 PO1 Opredelite strateški načrt za IT, 

 PO2 Opredelite informacijsko arhitekturo, 

 PO8 Upravljajte kakovost, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 DS12 Upravljajte fizično okolje, 

 ME4 Zagotovite upravljanje IT. 
1.2.4 Najpomembnejša informacijska sodila za zadolžitve, pristojnosti in odgovornost so: 

 primarna: uspešnost, razpoložljivost, celovitost in zanesljivost, 

 sekundarna: učinkovitost in zaupnost. 
 
1.3 Opredelitev pojmov 
1.3.1 Ponudnik internetnih storitev (ISP): tretja stranka, ki podjetjem zagotavlja različne internetne ali z 

internetom povezane storitve. 
1.3.2 Ponudnik aplikacijskih ali upravljanih storitev (ASP/MSP): tretja stranka, ki več uporabnikom po internetu 

ali zasebnem omrežju dobavlja in upravlja aplikacije in računalniške storitve, vključno z varnostnimi 
storitvami. 

1.3.3 Ponudnik poslovnih storitev (BSP): ponudnik aplikacijskih storitev (ASP), ki ponuja tudi zunanje izvajanje 
poslovnih procesov, kot so obdelava plačil, obdelava prodajnih naročil in razvoj aplikacij. 

1.3.4 V tej smernici so vsi ti ponudniki (ISP, ASP/MSP in BSP) imenovani tretje stranke. Tretje stranke, 
obravnavane v tej smernici, vključujejo vsako organizacijo, ki deluje ločeno od podjetja (kot so organizacije, 
ki opravljajo storitve za več podjetij), ne glede na to, ali so od njega tudi pravno ločene.  

 
1.4 Uporaba smernice 
1.4.1 Pri uporabi naj revizor IS to smernico upošteva v povezavi z drugimi ustreznimi smernicami ISACA. 
 
1.5 Potreba po smernici 
1.5.1 Ta smernica določa, kako naj revizor IS upošteva standarde ISACA za revidiranje IS in COBIT pri 

ocenjevanju učinka tretje stranke na kontrole IS v podjetju in na povezane kontrolne cilje. 
1.5.2 Ta smernica ni namenjena dajanju navodil, kako naj revizor IS poroča o kontrolah tretjega ponudnika v 

skladu z drugimi institucijami, ki postavljajo standarde.  
 
2 VLOGA TRETJIH PONUDNIKOV STORITEV 
2.1 Storitve tretjih ponudnikov 
2.1.1 Podjetja uporabljajo tretje ponudnike kot izvajalce storitev za zelo različne dejavnosti. Ti ponudniki za 

podjetja pogosto opravljajo pomembne in kritične funkcije, zato običajno zahtevajo dostop do zaupnih 
informacij, aplikacij in sistemov. 

2.1.2 Tretje stranke zagotavljajo storitve, kot so: 

 poslovno-svetovalne in posvetovalne storitve, 

 povezljivost in pomožne storitve za  partnerje, dobavitelje in stranke podjetja, 

 varnostne storitve, 

 zagotavljanje fizične lokacije za strojno opremo (znane kot kolokacija), 
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 spremljanje dostopa do sistema in aplikacij,  

 storitve varnostnega kopiranja in obnovitev, 

 razvoj, vzdrževanje in gostovanje aplikacij (npr. sistemov celovitih programskih rešitev (ERP), 
sistemov e-poslovanja, spletnih strani),  

 poslovne storitve, kot so upravljanje gotovine, storitve kartičnega poslovanja, obdelava naročil, 
storitve klicnega centra ter zaledne storitve transakcijskega računovodstva, kot so obveznosti do 
dobaviteljev, stalna sredstva, zaposleni/plače in/ali obdelave za računovodenje/poročanje glavne 
knjige. 

 
3 UČINEK NA KONTROLE 
 
3.1 Učinek tretjih ponudnikov na kontrole 
3.1.1 Kadar podjetja uporabljajo tretje stranke, lahko te postanejo ključni sestavni del kontrol podjetja in 

njegovega uresničevanja povezanih kontrolnih ciljev. 
3.1.2 Revizorji IS naj ovrednotijo vlogo, ki jo tretja stranka opravlja v odnosu z okoljem IT, z njim povezanimi 

kontrolami in kontrolnimi cilji.   
3.1.3 Podjetje, ki uporablja tretje ponudnike le za omejene namene, kot na primer storitve kolokacije, se na te 

tretje stranke lahko le omejeno zanese tudi pri doseganju svojih kontrolnih ciljev. Podjetje, ki uporablja 
ponudnike za druge namene, kot so gostovanje finančnih računovodskih sistemov in sistemov e-
poslovanja, pa za doseganje svojih kontrolnih ciljev izkorišča kontrole tretjih ponudnikov v celoti ali v 
povezavi s svojimi lastnimi kontrolami. 

3.1.4 Uspešnost kontrol tretjih strank lahko poveča zmožnost podjetja, da doseže svoje kontrolne cilje. 
Nasprotno pa lahko neuspešne kontrole tretjih strank oslabijo zmožnost podjetja, da doseže svoje 
kontrolne cilje. Take slabosti lahko izhajajo iz številnih virov, vključujoč: 

 vrzeli v kontrolnem okolju, do katerih lahko pride zaradi oddaje storitev v izvajanje tretji stranki, 

 slabo zasnovo kontrol, zaradi česar kontrole ne delujejo uspešno, 

 pomanjkanje znanja in/ali izkušenj zaposlenih, ki so odgovorni za kontrolne funkcije, 

 preveliko zanašanje na kontrole tretje stranke (kadar v podjetju ni izravnalnih kontrol). 
 
4 POSTOPKI, KI JIH MORA OPRAVITI REVIZOR IS 
 
4.1 Pridobivanje razumevanja 
4.1.1 Kot del procesa načrtovanja naj revizorji IS pridobijo in dokumentirajo razumevanje razmerja med 

storitvami, ki jih zagotavljajo tretje stranke, in kontrolnim okoljem podjetja. Revizorji IS naj proučijo potrebo 
po pregledu gradiva, kot so pogodba, sporazumi o ravni storitev ter politike in postopki med tretjo stranko 
in organizacijo.  

4.1.2 Revizorji IS naj dokumentirajo procese in kontrole tretje stranke, ki imajo neposreden vpliv na procese in 
kontrolne cilje podjetja. 

4.1.3 Revizorji IS naj temeljito predvidijo in prepoznajo tveganja, ki so vključena v proces, in ugotovijo, ali se ta 
tveganja pojavljajo v organizaciji in/ali pri tretjem ponudniku. 

4.1.4 Revizorji IS naj prepoznajo vsako kontrolo, ugotovijo njeno mesto v kombiniranem kontrolnem okolju 
(notranjem ali zunanjem), vrsto kontrole, njeno funkcijo (preprečevalna, odkrivalna ali popravljalna) in 
organizacijo, ki opravlja funkcije (notranje ali zunanje), ki izravnajo ali kompenzirajo ta tveganja. 

4.1.5 Revizorji IS naj ocenijo tveganje storitev, ki jih za organizacijo opravlja tretja stranka, njene kontrole in 
kontrolne cilje ter opredelijo pomembnost kontrol tretjih strank za zmožnost podjetja, da doseže svoje 
kontrolne cilje.   

 
4.2 Potrditev razumevanja 
4.2.1 Revizorji IS naj potrdijo, da razumejo kontrolno okolje. 
4.2.2 Revizorji IS lahko potrdijo svoje razumevanje kontrolnega okolja na različne načine, vključno s 

poizvedovanjem in opazovanjem ter s sprehodom skozi proces. 
 
4.3 Ocena vloge kontrol tretjih ponudnikov 
4.3.1 Če ima tretja stranka pomembno vlogo ali učinek na kontrolne cilje organizacije, naj revizor IS oceni njene 

kontrole, da ugotovi, ali opravljajo opisano funkcijo, delujejo uspešno in pomagajo organizaciji pri 
doseganju njenih kontrolnih ciljev. V 7. poglavju, Pregled kontrol tretjih ponudnikov, je prikazan pristop k 
preizkušanju teh kontrol. 

 
5 TVEGANJA, POVEZANA S TRETJIMI PONUDNIKI 
5.1 Učinki tretjih ponudnikov na organizacijo 
5.1.1  Tretji ponudniki lahko vplivajo na podjetje (in njegove partnerje), njegove procese, kontrole in kontrolne 

cilje na več različnih ravneh. To vključuje učinke, ki izhajajo iz zadev, kot so: 

 sposobnost ekonomskega preživetja tretjega ponudnika, 

 dostop tretjega ponudnika do informacij, ki se prenašajo po njegovih komunikacijskih sistemih in 
aplikacijah,  

 razpoložljivost sistemov in aplikacij,  

 celovitost obdelav,  

 proces razvoja aplikacij in proces upravljanja sprememb, 

 zaščita sistemov in informacijskih sredstev z obnovitvijo iz varnostne kopije, načrtovanjem za 
nepredvidene dogodke in redundanco. 
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5.1.2 Pomanjkanje kontrol in/ali slabosti v njihovi zasnovi, delovanju ali uspešnosti lahko povzročijo: 

 izgubo zaupnosti in zasebnosti informacij, 

 da sistemi niso na voljo za uporabo, ko je potrebno, 

 nepooblaščen dostop in spremembo sistemov, aplikacij ali podatkov, 

 spremembe v sistemih, aplikacijah ali podatkih, zaradi katerih pride do odpovedi sistema ali varnosti, 
izgube podatkov, izgube celovitosti podatkov, izgube zaščite podatkov ali do nerazpoložljivosti 
sistema, 

 izgubo sistemskih virov in/ali informacijskih sredstev, 

 večje stroške, ki jih ima podjetje zaradi katerega koli od navedenih primerov. 
 
5.2 Ocenjevanje ugotovljenih slabosti v delovanju kontrol 
5.2.1 Revizorji IS naj ocenijo verjetnost (ali tveganje pri kontroliranju), da lahko obstajajo slabosti v kontroli, njeni 

zasnovi ali delovanju v okolju IT. Revizorji IS naj ugotovijo, kje obstajajo slabosti v delovanju kontrol.  
5.2.2 Revizorji IS naj nato ocenijo, ali je tveganje pri kontroliranju pomembno in kakšen učinek ima na kontrolno 

okolje. 
5.2.3 Kadar so slabosti ugotovljene, naj revizorji IS tudi preverijo, ali obstajajo kompenzacijske kontrole in v 

kolikšnem obsegu lahko nasprotujejo učinku ugotovljenih slabosti (kompenzacijske kontrole so lahko v 
podjetju, pri tretjem ponudniku ali pri tretji stranki, ki izvaja storitve, ali pa pri obeh). Če kompenzacijske 
kontrole obstajajo, naj revizorji IS ugotovijo, ali lahko ublažijo učinek ugotovljenih slabosti v delovanju 
kontrol. 

 
6 POGODBE S TRETJIMI PONUDNIKI 
 
6.1. Vloge in odgovornosti 
6.1.1 Odnos med podjetjem in tretjim ponudnikom, ki izvaja storitve, mora biti dokumentiran v obliki podpisane  

pogodbe. Pogodba je kritični element v razmerju med podjetjem in ponudnikom storitev. Te pogodbe 
vsebujejo številne določbe, ki urejajo dejanja in odgovornosti vsake od pogodbenic. 

6.1.2 Revizorji IS naj pregledajo pogodbo med podjetjem in tretjo stranko. 
6.1.3 V okviru zahtev te smernice naj revizorji IS pregledajo pogodbo (po možnosti s pomočjo pravnega 

svetovalca podjetja), da ugotovijo, kakšni sta vloga in odgovornost tretje stranke za pomoč podjetju pri 
doseganju njegovih kontrolnih ciljev. Navodilo za pregled pogodbe ni predmet te smernice; ne glede na to 
pa so v naslednjem seznamu primeri zadev, ki naj jih revizorji IS upoštevajo pri pregledu pogodbe: 

 raven storitve, ki jo mora opraviti tretja stranka (za podjetje, njegove partnerje ali oboje), 

 primernost cen, ki jih za storitve zaračunava tretja stranka, 

 naloge in odgovornosti za zasnovo, uvedbo, uspešno izvajanje in spremljanje kontrol, 

 naloge in odgovornosti za zasebnost in zaupnost podatkov in aplikacij,  

 naloge in odgovornosti za sisteme, komunikacije, operacijski sistem, pomožne programe, podatke ter 
kontrole dostopa do aplikacijskih programov in njihovo upravljanje, 

 spremljanje sredstev in povezanih podatkov ter postopki za odzivanje (podjetja in tretje stranke) in 
poročanje (redno in ob izrednih dogodkih), 

 določitev lastništva informacijskih sredstev, vključno s podatki in imeni domen, 

 določitev lastništva prilagojenega programja, ki ga je tretji ponudnik razvil za podjetje, vključno z 
dokumentacijo o spremembah, izvorno kodo in pogodbami o hrambi računalniške kode, 

 zagotavljanje zaščite za sisteme in podatke, vključno z varnostnim kopiranjem in obnovitvijo, 
načrtovanjem za nepredvidene dogodke in redundanco, 

 določba o pravici do revizije (vključno z zadevami, kot so možnost sestajanja z notranje revizijskim 
osebjem tretjega ponudnika in pregled njihovega revizijskega delovnega gradiva in poročil), 

 postopek za pogajanja, pregled in odobritev sprememb pogodbe in povezanih dokumentov (kot so 
sporazumi o ravni storitev in postopki). 

6.1.4 Revizorji IS naj pregledajo pogodbo vsaj zato, da ugotovijo, kolikšna je odgovornost za kontrole, ki jo tretja 
stranka prevzema v imenu podjetja. Na ta način naj ocenijo zadostnost ugotovljenih kontrol in 
spremljanja/poročanja o skladnosti, njihovo zasnovo in učinkovitost delovanja. 

 
6.2  Upravljanje podjetja 
6.2.1 Tudi kadar so vključeni tretji ponudniki storitev, je poslovodstvo še vedno odgovorno za doseganje z njimi 

povezanih kontrolnih ciljev. Kot del te odgovornosti bi poslovodstvo moralo imeti izdelan postopek za 
upravljanje odnosov s tretjim ponudnikom in upravljanje učinkovitosti delovanja storitev tretjega ponudnika. 
Revizorji IS naj ugotovijo in pregledajo sestavne dele tega postopka. Revizorji IS naj na primer 
pregledajo,katere postopke uporablja poslovodstvo za prepoznavanje tveganj, povezanih s tretjim 
dobaviteljem, s storitvami, ki jih ta zagotavlja, in kako poslovodstvo ureja odnos med obema subjektoma. 

6.2.2 Revizorji IS naj se s pregledom postopka upravljanja prepričajo, ali poslovodstvo pregleduje, če tretji 
ponudniki izvajajo storitve v skladu s standardi ali merili, določenimi v pogodbi, in z vsemi standardi, ki jih 
določajo regulativni organi. Postopek upravljanj mora vključevati preglede zadev, kot so: 

 finančno poslovanje tretjega ponudnika, 

 skladnost z določili pogodbe, 

 spremembe kontrolnega okolja, ki jih določijo tretja stranka, njeni revizorji in/ali regulatorji, 
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 izidi kontrolnih pregledov, ki so jih opravili drugi, vključno z revizorji tretje stranke, svetovalci ali 
drugimi, 

 vzdrževanje ustreznih ravni zavarovanja. 

 

 
7 PREGLED KONTROL TRETJIH PONUDNIKOV 
 
7.1 Pogodbene omejitve 
7.1.1 Pri pregledovanju kontrol tretjega ponudnika naj revizorji IS upoštevajo pogodbeno razmerje med 

podjetjem in tretjim ponudnikom ter njegovo ocenjevanje in poročanje o teh kontrolah. 
7.1.2 Pogodbene omejitve, kot na primer določila ‘pravice do revizije’, lahko revizorjem IS preprečijo pregled 

kontrol pri tretjem ponudniku. V takih okoliščinah naj revizorji IS ocenijo, kako taka omejitev obsega 
pregleda vpliva na njihovo zmožnost, da ocenijo kontrolno okolje IS. 

 
7.2 Neodvisna poročila 
7.2.1 Tretji ponudniki lahko priskrbijo poročila o svojih kontrolah iz neodvisnih virov. Taka poročila imajo lahko 

obliko revizijskih poročil o izvajalcu poslovnih storitev ali drugih poročil na podlagi kontrol. Poročila o 
zagotovilih revizorja storitve so primeri poročil, ki so jih izdali neodvisni viri. Revizorji IS lahko uporabijo ta 
poročila kot podlago za zanašanje na kontrole v kontrolnem okolju IS. 

7.2.2 Če se revizor IS odloči, da se bo na podlagi neodvisnega poročila zanesel na kontrole IS pri tretjem 
ponudniku, naj revizor IS ta poročila pregleda, da ugotovi: 

 ali je neodvisna stranka usposobljena, kar lahko vključuje preverjanje, ali ima neodvisna stranka 
ustrezno strokovno potrdilo ali licenco, ima ustrezne izkušnje in ali ima dober položaj pri ustreznih 
strokovnih in regulativnih (če je to primerno) organih; 

 ali neodvisna stranka nima s tretjim ponudnikom nikakršnega razmerja, ki bi oslabilo njeno 
neodvisnost in nepristranskost; 

 obravnavano obdobje poročila; 

 ali je poročilo zadostno (pomeni, da se poročilo nanaša na zadevne sisteme in kontrole in vključuje 
preizkuse področij, ki bi jih revizor IS vključil, če bi sam opravljal to delo); 

 ali je preizkušanje kontrol zadostno, da se revizor IS lahko zanese na delo neodvisne stranke (in 
sicer, ali je preizkušanje kontrol zadostno tako glede na vrsto kot na čas in obseg izvedenih 
postopkov); 

 ali je neodvisna tretja stranka pri preizkušanju ugotovila kakšne izjeme; 

 ali so v poročilu razmejene zadolžitve ponudnika storitev in zadolžitve podjetja uporabnika; 

 ali je podjetje, ki je uporabnik storitev, predvidelo svoje zadolžitve v zvezi z ustreznimi kontrolami. 
7.2.3 Če obstajajo izjeme pri preizkušanju, naj revizorji IS ugotovijo njihov vpliv na kontrolne cilje, če so bile 

odpravljene, in ocenijo, ali je potrebno dodatno preizkušanje, da se dosežejo kontrolni cilji. 
 
7.3 Preizkušanje kontrol tretje stranke 
7.3.1 Če se revizor IS odloči, da bo neposredno pregledal in preizkusil kontrole pri tretjem ponudniku, naj revizor 

IS ravna takole: 

 sodeluje naj s poslovodstvom, in če je primerno ali se mu zdi ustrezno, z notranjo revizijo obeh 
podjetij, da izdela načrt posla in določi njegove cilje ter obseg pregleda; 

 sodeluje naj s poslovodstvom, in če je primerno ali se mu zdi ustrezno, z notranjo revizijo obeh 
organizacij, da določi časovni razpored, kadrovske potrebe in druge zadeve; 

 obdela naj vprašanja, kot so dostop do sistemov in sredstev tretje stranke in zaupnost; 

 pripravi naj revizijski program, predračun in izvedbeni načrt; 

 preveri in potrdi naj kontrolne cilje. 
7.3.2 Pri določanju obsega in ciljev revizije naj revizorji IS upoštevajo: 

 kraj in okolje, v katerem se izvajajo storitve tretjih strank: pri oddaljenih lokacijah bodo morda 
potrebne posebne izjeme glede dostopa, kar lahko vpliva na varnost; 

 velikost in trdnost tretjega ponudnika: število zaposlenih in velikost družbe lahko negativno vplivata na 
razmejitev odgovornosti med funkcijami in tudi na ustreznost dostopa teh zaposlenih; 

 hrambo in ravnanje s podatki: če je tretji ponudnik zadolžen za ravnanje ali hrambo zaupnih podatkov 
ali sredstev za več strank, je treba pregledati zasebnost, kontrole razmejitve in dostopa za zaposlene 
in stranke. 

7.3.3 Ko je delo na terenu končano, je treba odločiti o uspešnosti delovanja preizkušenih kontrol. Revizorji IS naj 
pregledajo uspešnost kontrol v vsakem podjetju in medsebojni vpliv kontrol med podjetjem in tretjo stranko. 

7.3.4 V večini primerov se kontrole podjetja in tretjega ponudnika prekrivajo. Revizorji IS naj ocenijo uspešnost 
skupnega delovanja kontrol v primerjavi z delovanjem posamičnih kontrol. 

7.3.5 Lahko se tudi zgodi, da kontrol za določen cilj ni niti v eni niti v drugi organizaciji ali da ne delujejo uspešno. 
V takem primeru naj revizorji IS ocenijo učinek te slabosti na celotno kontrolno okolje in na obseg 
postopkov. 

7.3.6 Možne so tudi situacije, da sicer močne kontrole v enem podjetju delno ali v celoti izničijo slabosti v 
delovanju kontrol v drugem podjetju. Revizorji IS so odgovorni, da ocenijo vpliv take situacije na celotno 
kontrolno okolje. 

 
 
 



 

G16 Učinek tretjih strank na kontrole IT v organizaciji, nadaljevanje 

 
7.4 Notranji revizorji tretjega ponudnika 
7.4.1 Revizor IS naj tudi prouči, ali ima tretji ponudnik oddelek notranje revizije. Če ima tretji ponudnik svoje 

notranje revizorje, lahko to poveča moč njegovega kontrolnega okolja. 
7.4.2 Če obstaja oddelek notranje revizije, naj revizor IS ugotovi, kolikšen je obseg njihove dejavnosti glede 

sistemov in kontrol, ki vplivajo na podjetje. 
7.4.3 Če je le mogoče, naj revizorji IS pregledajo zadevna poročila notranje revizije tretjega ponudnika. 
7.4.4 Kadar pregled teh poročil ni možen, naj se revizorji IS pogovorijo o obsegu opravljenih pregledov, 

ugotovijo, kateri sistemi in kontrole so bili zajeti v preglede, in ugotovijo, katere so pomembne zadeve in 
slabosti. 

7.4.5 Če tretji ponudnik ni pripravljen odobriti dostopa do poročil ali svojega notranjerevizijskega osebja, naj 
revizorji IS ocenijo, kako ta omejitev vpliva na obseg njihovih postopkov. 

7.4.6 Revizorji IS naj upoštevajo tudi ocenitev sposobnosti znanja in izkušenj osebja notranje revizije tretjega 
ponudnika. To lahko ugotovijo iz razgovorov s posameznimi notranjimi revizorji in z dodatnimi postopki, kot 
so pregledovanje njihovih načrtov dela, delovnega gradiva in poročil.  

 
8 PODIZVAJALCI TRETJIH STRANK 
 
8.1 Učinek na kontrole 
8.1.1 Revizorji IS naj ugotovijo, ali tretja stranka uporablja podizvajalce za zagotavljanje sistemov in storitev. 
8.1.2 Kadar so vključeni podizvajalci, naj revizorji IS pregledajo pomembnost teh podizvajalcev, da ugotovijo, 

kakšen učinek utegnejo imeti na primarne kontrole tretje stranke, ki se nanašajo na podjetje. 
 
8.2 Učinek na posel 
8.2.1 Če podizvajalec nima pomembnega učinka na kontrole, ki zadevajo podjetje, naj revizorji IS to 

dokumentirajo v svojem delovnem gradivu. 
8.2.2 Če pa ima podizvajalec bistven učinek na kontrole, ki zadevajo podjetje, naj revizorji IS ovrednotijo 

procese, ki jih uporablja tretja stranka za upravljanje in spremljanje svojega odnosa do podizvajalca. 
Revizorji IS naj pri ocenjevanju kontrol tretje stranke nad njenimi podizvajalci upoštevajo 6. in 7. poglavje te 
smernice. 

 
9 POROČANJE 
 
9.1 Slabosti 
9.1.1 Iz poročila revizorja IS naj bo razvidno, da v preglede niso bile vključene samo kontrole v podjetju, pač pa 

tudi kontrole tretje stranke. Poleg tega naj revizorji IS prepoznajo kontrole, slabosti v delovanju kontrol in 
kompenzacijske kontrole, ki obstajajo v enem in drugem podjetju.  

9.1.2 Obseg sporočanja ugotovitev in priporočil naj bo naveden v opisu nalog in pristojnosti. Nekatere tretje 
stranke morda ne bodo hotele ali mogle izvesti priporočil. V takih primerih naj revizor IS priporoči 
kompenzacijske kontrole, ki bi jih podjetje lahko uvedlo, da bi rešilo kontrolne slabosti pri tretji organizaciji. 
V nekaterih primerih se bo podjetje morda moralo sklicevati na pogodbena določila, da bo doseglo 
ustrezno ukrepanje poslovodstva, če pomembne zadeve ne bodo rešene. 

 
10 DATUM UVELJAVITVE 
10.1  Ta smernica velja za vse revizije IS, ki se začnejo 1. marca 2002 ali pozneje. Smernica je bila pregledana 

in posodobljena ter velja od 1. marca 2009. 
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1 IZHODIŠČA 

 

1.1  Povezava s standardi 
1.1.1 Standard S2 Neodvisnost določa, da mora biti strokovnjak za revidiranje in dajanje zagotovil za IT  

»zaznan kot neodvisen in delovati neodvisno od revidiranca« v vseh zadevah, povezanih z revizijo. 
1.1.2   Standard S2 Neodvisnost določa, da mora biti funkcija revidiranja in dajanja zagotovil za IT dovolj 

neodvisna od področja ali dejavnosti, ki se pregleduje, tako da je mogoče nepristransko dokončanje 
revizijske naloge. 

1.1.3 Standard S3 Poklicna etika in standardi določa, da mora strokovnjak za revidiranje in dajanje zagotovil za 
IT pri izvajanju revizijskih nalog ravnati s potrebno poklicno skrbnostjo, vključno z upoštevanjem ustreznih 
strokovnih standardov. 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na področje in obseg določenega posla 

revidiranja in dajanja zagotovil, temelji na izbiri posebnih COBIT-ovih procesov IT in upoštevanju COBIT-
ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za učinek nerevizijske vloge na neodvisnost 
strokovnjaka za revidiranje in dajanje zagotovil za IT so procesi v COBIT-u, ki bodo najverjetneje ustrezni, 
izbrani in prilagojeni, razvrščeni na primarne in sekundarne. Procesni in kontrolni cilji, ki jih je treba izbrati 
in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.2.2 Primarni procesi IT so: 

 PO6 Sporočajte cilje in usmeritve vodstva,  

 PO9 Ocenjujte in obvladujte tveganja IT, 

 PO10 Upravljajte projekte, 

 DS2 Upravljajte storitve tretje stranke, 

 DS7 Izobrazite in usposobite uporabnike, 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami, 

 ME4 Zagotovite upravljanje IT. 
1.2.3  Sekundarni procesi IT so: 

 PO7 Upravljajte človeške vire v sektorju IT, 

 DS10 Upravljajte probleme. 
1.2.4  Najpomembnejša informacijska sodila so:  

 primarna: zanesljivost, zaupnost, skladnost in učinkovitost, 

 sekundarna: uspešnost, celovitost in razpoložljivost. 
 
1.3  Potreba po smernici 
1.3.1 V mnogih podjetjih poslovodstvo, osebje IT in notranji revizorji pričakujejo, da se strokovnjaki za revidiranje 

in dajanje zagotovil za IT lahko vključujejo v nerevizijske dejavnosti, kot so: 

 določitev strategij IS v zvezi s področji, kot so tehnologija, aplikacije in viri, 

 ocenjevanje, izbira in uvedba tehnologij, 

 ocenjevanje, izbira, prilagoditev potrebam podjetja in uvajanje aplikacij in rešitev IS tretjih strank,  

 zasnova, razvoj in uvedba po meri izdelanih aplikacij in rešitev IS, 

 vzpostavitev dobrih praks, politik in postopkov v zvezi z različnimi funkcijami IT,  

 zasnova, razvoj, preizkušanje in uvedba varnosti in nadzora,  

 upravljanje projektov IT. 
1.3.2  Nerevizijska vloga na splošno vključuje sodelovanje pri pobudah za IT in v projektnih skupinah za IT z 

delom in/ali svetovanjem s polnim ali krajšim delovnim časom. Strokovnjaki za revidiranje in dajanje 
zagotovil za IT lahko opravljajo nerevizijsko vlogo z vključevanjem v dejavnosti, kot so: 

 začasno opravljanje naloge s polnim delovnim časom ali posojanje osebja za revidiranje in dajanje 
zagotovil za IT projektnim skupinam za IS; 

 vključevanje člana osebja za revidiranje in dajanje zagotovil za IT za krajši delovni čas kot člana 
različnih projektnih struktur, kot so projektni svet, projektna delovna skupina, ocenjevalna skupina, 
skupina za pogajanja in sklenitev pogodbe, skupina za uvedbo, skupina za zagotavljanje kakovosti in 
skupina za odpravljanje težav; 

 občasno delovanje kot neodvisni svetovalec ali pregledovalec za posamezne primere (ad hoc).  
1.3.3 Take nerevizijske vloge so pomemben del prispevka strokovnjaka za revidiranje in dajanje zagotovil za IT k 

izobraževanju in usposabljanju drugih članov podjetja. Strokovnjakom za revidiranje in dajanje zagotovil za 
IT omogočajo, da uporabijo svoje izkušnje in poznavanje podjetja za enkraten in dragocen prispevek k 
učinkovitosti in uspešnosti naložb podjetja v IT. Ponujajo tudi priložnosti za dvig ugleda funkcije revidiranja 
in dajanja zagotovil za IT in za pridobivanje dragocenih praktičnih izkušenj osebja za revidiranje in dajanje 
zagotovil za IT. 

1.3.4 Kadar je strokovnjak za revidiranje in dajanje zagotovil za IT vključen v nerevizijsko vlogo v pobudi za IS in 
se pozneje ali sočasno izvaja revizija te pobude ali z njo povezane funkcije IS, utegnejo prejemniki 
priporočil in ugotovitev te razumeti kot pristranske. V taki situaciji se lahko pojavi zaznava, da sta zaradi 
nerevizijskega vključevanja strokovnjaka za revidiranje in dajanje zagotovil za IT oslabljeni njegova 
neodvisnost in nepristranskost. 

1.3.5 Strokovnjak za revidiranje in dajanje zagotovil za IT, ki je vključen v nerevizijsko vlogo, naj oceni, ali 
njegova vloga povzroča dejansko ali opazno oslabitev njegove neodvisnosti. Strokovnjak za revidiranje in 
dajanje zagotovil za IT naj svetuje in ozavešča tistega, ki odloča o IT, kaj naj upošteva pri ocenjevanju 
ustreznosti kontrole. Strokovnjak za  
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revidiranje in dajanje zagotovil za IT, ki opravlja nerevizijsko vlogo, naj ne bi sam potrjeval, ali je 
posamezna kontrola učinkovito zasnovana. 

 
1.3.6 Namen te smernice je predložiti okvir, v katerem strokovnjak za revidiranje in dajanje zagotovil za IT lahko: 

 ugotovi, kdaj utegne biti ali se morda zdi zahtevana neodvisnost oslabljena, 

 razmisli o morebitnih drugih možnih pristopih k revidiranju, kadar zahtevana neodvisnost dejansko je 
ali se zdi oslabljena, 

 zmanjša ali izloči vpliv strokovnjakov za revidiranje in dajanje zagotovil za IT na nerevizijske vloge, 
funkcije in storitve, 

 določi zahteve za razkritja. 
 
2 REVIZIJSKA LISTINA 

 

2.1 Pogoji nerevizijskega vključevanja strokovnjakov za revidiranje in dajanje zagotovil za IT 
2.1.1   V revizijski listini za IT naj se določijo naloge in pooblastila strokovnjaka za revidiranje in dajanje zagotovil 

za IT, ki bo vključen v nerevizijske vloge, ter splošno vrsto, čas in obseg njegovih vlog, tako da ne bo 
oslabljena neodvisnost v zvezi s sistemi, ki bi jih ta strokovnjak za revidiranje in dajanje zagotovil za IT 
lahko revidiral. Na ta način se je mogoče izogniti potrebi za pridobitev posebnih pooblastil za vsak primer 
posebej. 

2.1.2 Strokovnjak za revidiranje in dajanje zagotovil za IT naj da sprejemljiva zagotovila, da so posebne 
nerevizijske vloge iz opisa nalog in pristojnosti (TOR – Terms of Reference) skladne z revizijsko listino. 
Kakršna koli odstopanja naj bodo v TOR-u posebej opredeljena. 

2.1.3 Kadar v revizijski listini nerevizijske vloge niso posebej navedene ali kadar revizijske listine sploh ni, naj 
strokovnjaki za revidiranje in dajanje zagotovil za IT poročajo poslovodstvu in revizijski komisiji, če ta 
obstaja, o tem, da so vključeni v nerevizijske vloge. Časovni okvir ali obseg vključevanja strokovnjakov za 
revidiranje in dajanje zagotovil za IT v projekte IS naj bo določen v posameznem opisu nalog in pristojnosti 
(TOR), ki ga podpiše vodja službe in odobri revizijska komisija. 

 
3 VRSTE NEREVIZIJSKIH STORITEV 
 
3.1.  Vključevanja, ki ne slabijo neodvisnosti 
3.1.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT, ki strokovno svetujejo na podlagi svojega 

strokovnega znanja in izkušenj, na primer s sodelovanjem v komisijah, odborih, delovnih skupinah ali 
svetih, opravljajo nerevizijske dejavnosti, ki ne slabijo neodvisnosti strokovnjakov za revidiranje in dajanje 
zagotovil za IT. Neodvisnost strokovnjakov za revidiranje in dajanje zagotovil pa bi bila oslabljena, če bi 
strokovnjaki za revidiranje in dajanje zagotovil za IT na podlagi obsega ali narave svojega svetovanja 
sprejemali poslovodne odločitve ali opravljali poslovodne funkcije. 

3.1.2 Nerevizijska vključevanja, ki ne slabijo neodvisnosti, če se izvajajo dodatni protiukrepi, so med drugim 
svetovanje o informacijski tehnologiji, ki je omejeno na svetovanje o zasnovi sistemov, namestitvi sistemov 
in sistemski varnosti. Nadzorni svet in poslovodstvo podjetja naj se zaneseta na delo strokovnjakov za 
revidiranje in dajanje zagotovil za IT kot temeljno podlago za odločanje o vpeljavi novega sistema, 
ustreznosti zasnove novega sistema, ustreznosti večjih sprememb v zasnovi obstoječega sistema in o 
ustreznosti sistema glede skladnosti s predpisanimi ali drugimi zahtevami. 

 
3.2  Vključevanja, ki slabijo neodvisnost 
3.2.1 Nerevizijske vloge, ki slabijo neodvisnost in nepristranskost, so med drugim pomembno vključevanje 

strokovnjaka za revidiranje in dajanje zagotovil za IT v procese snovanja, razvijanja, testiranja, 
nameščanja, konfiguriranja ali delovanja informacijskih sistemov ter zasnove kontrol za informacijske 
sisteme, ki so pomembni ali bistveni za področje revizije. 

3.2.2 Nerevizijska vloge vključujejo tudi delo v upravljavski vlogi, kjer je  strokovnjak za revidiranje in dajanje 
zagotovil za IT zadolžen za samostojno ali skupno sprejemanje poslovodnih odločitev ali za potrjevanje 
politik in standardov. 

3.2.3 Neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT bi bila lahko oslabljena, če bi 
ocenjevanje informacijskih sistemov vključevalo tudi preizkušanje kontrol aplikacij/sistemov, ki jih je 
strokovnjak za revidiranje in dajanje zagotovil za IT izbral med izvajanjem nerevizijske vloge. 

3.2.4 Neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT bi bila oslabljena lahko, če bi strokovnjak 
za revidiranje in dajanje zagotovil za IT zaradi obsega ali vrste svetovanja sprejemal poslovodne odločitve 
ali opravljal poslovodne funkcije. 

 
4 NEODVISNOST 
 
4.1 Pomembnost neodvisnosti pri nerevizijskih vlogah 
4.1.1  Strokovnjaki za revidiranje in dajanje zagotovil za IT morajo biti neodvisni v vseh zadevah, povezanih z 

revizijo; nobene zahteve pa ni, da bi moral biti strokovnjak za revidiranje in dajanje zagotovil za IT 
neodvisen ali zaznan kot neodvisen, kadar se vključuje v pobudo za IS v okviru svoje nerevizijske vloge, 
razen če to prepovedujejo drugi zunanji standardi. 

4.1.2 Čeprav ni treba, da bi bil strokovnjak za revidiranje in dajanje zagotovil za IT neodvisen, kadar izvaja dela v 
nerevizijski vlogi, je nepristranskost še vedno poklicna zahteva. Strokovnjak za revidiranje in dajanje 
zagotovil za IT naj bi tudi dela v svoji nerevizijski vlogi izvajal nepristransko in strokovno. 

4.1.3 Kljub temu da se za strokovnjaka za revidiranje in dajanje zagotovil za IT ne zahteva, da je neodvisen, 
kadar izvaja nerevizijsko vlogo na pobudo za IS, naj strokovnjak za revidiranje in dajanje zagotovil za IT  
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 pretehta, ali bi se lahko štelo, da ta vloga slabi njegovo neodvisnost, če bi strokovnjak za revidiranje in 

dajanje zagotovil za IT dobil nalogo, da revidira to pobudo za IS in/ali povezano funkcijo. Kadar je tako 
nasprotje predvidljivo (npr. če bo pozneje zahtevana neodvisna revizija in je na voljo samo en strokovnjak 
za revidiranje in dajanje zagotovil za IT z ustreznimi sposobnostmi za izvajanje nerevizijske vloge in 
poznejše revizije), naj se strokovnjak za revidiranje in dajanje zagotovil za IT o zadevi pogovori z revizijsko 
komisijo ali enakovrednim organom upravljanja, preden sprejme nerevizijsko vlogo. 

 
4.1.4 O sodelovanju strokovnjaka za revidiranje in dajanje zagotovil za IT v nerevizijski vlogi pri pobudi za IS in o 

neodvisni reviziji te pobude za IS ali povezane funkcije naj odloča revizijska komisija ali enakovreden 
organ upravljanja. Opravi naj se analiza tveganja. Vidiki, ki bodo verjetno vplivali na odločitev, so: 

 morebitni drugi možni viri za eno ali drugo vlogo,  

 zaznavanje relativne dodane vrednosti dejavnosti, ki sta si v nasprotju, 

 možnost za izobraževanje skupine za IS, kar bi lahko koristilo pri naslednjih pobudah, 

 priložnosti za strokovni razvoj in načrtovanje nasledstva za strokovnjaka za revidiranje in dajanje 
zagotovil za IT, 

 raven tveganja, pripisanega nerevizijski vlogi, 

 vpliv na vidnost, ugled, podobo itd. funkcije revidiranja in dajanja zagotovil za IT, 

 morebitni učinek odločitve na zahteve zunanjih revizorjev ali regulatorjev, 

 določbe revizijske listine za IT. 
 
4.2 Učinek nerevizijske vloge na poznejše revizije 
  Kadar je pobuda za IS ali funkcija IS revidirana zaradi zakonskih in/ali zahtev poslovodstva, mora biti 

strokovnjak za revidiranje in dajanje zagotovil za IT dejansko neodvisen in zaznan kot neodvisen od 
skupine za IS in njenega vodstva. 

4.2.2  Strokovnjaki za revidiranje in dajanje zagotovil za IT ne smejo revidirati svojega lastnega dela ali opravljati 
nerevizijskih storitev, kadar so nerevizijska opravila bistvena ali pomembna za področje revizij, v katere so 
vključeni. Nerevizijsko vključevanje strokovnjakov za revidiranje in dajanje zagotovil za IT v neko pobudo 
za IS bi lahko oslabilo njihovo neodvisnost za revizijo te pobude za IS in/ali povezane funkcije. 
Strokovnjaki za revidiranje in dajanje zagotovil za IT naj izjavijo, ali je po njihovem mnenju nerevizijska 
vloga, ki so jo imeli, oslabila njihovo neodvisnost pri izvajanju revizije ali ne. Od revizijske komisije ali  
enakovrednega organa upravljanja naj se zahteva pisno soglasje s tem mnenjem. 

4.2.3 Kritični dejavniki, ki bi lahko pomagali ugotoviti, ali bi bila neodvisnost strokovnjakov za revidiranje in 
dajanje zagotovil za IT v zvezi z revizijo zaradi njihove nerevizijske vloge lahko oslabljena ali ne, vključujejo 
vidike, kot so: 

 vrsta, čas in obseg nerevizijske vloge pri pobudi za IS, kadar se razmišlja o reviziji te pobude za IS 
in/ali z njo povezane funkcije. Večja kot je moč odločanja v nerevizijski vlogi, višja je raven oslabitve 
neodvisnosti; 

 obstoj dejstev, za katere je mogoče verjeti, da spodkopavajo neodvisnost. To vključuje vidike, kot so 
pomembna nagrada ali kazen v zvezi z nerevizijsko vlogo; 

 zmožnost, pa tudi zavzetost strokovnjaka za revidiranje in dajanje zagotovil za IT, da kljub svoji 
nerevizijski vlogi ostane objektiven in nepristranski pri izvajanju revizije in poročanju o slabostih ali 
napakah; 

 svoboda strokovnjaka za revidiranje in dajanje zagotovil za IT, da kljub vključenosti v nerevizijsko 
vlogo določi obseg in način izvajanja revizije;  

 razkritje nerevizijske vloge strokovnjaka za revidiranje in dajanje zagotovil za IT, ravni, na kateri je bil 
vanjo vključen, in z njo povezanih pomembnih dejstev; 

 obstoj pomembnih (pozitivnih ali negativnih) osebnih odnosov v času nerevizijske vloge, zlasti z ljudmi 
na vodilnih mestih; 

 vpliv in/ali prepričevanje strokovnjaka za revidiranje in dajanje zagotovil za IT v njegovi nerevizijski 
vlogi, ne glede na pooblastila za odločanje, ki jih je imel strokovnjak za revidiranje in dajanje zagotovil 
za IT; 

 kritičnost (razvrščeno po oceni tveganosti) informacijskih virov, ki bodo vključeni v revizijo in so bili 
vključeni tudi v nerevizijsko vlogo, ki jo je izvajala ista oseba. 

 
5 NAČRTOVANJE 
 
5.1 Učinek na neodvisnost 
5.1.1 Pri načrtovanju kakršnih koli nerevizijskih vlog naj se oceni morebitni učinek nerevizijske vloge na 

neodvisnost za verjetno prihodnjo ali sočasno revizijo iste pobude za IS in/ali povezane funkcije. 
5.1.2  Morebitni učinek katere koli prejšnje ali sedanje nerevizijske vloge strokovnjakov za revidiranje in dajanje 

zagotovil za IT pri kakršni koli pobudi za IS na njihovo neodvisnost naj se oceni že pri načrtovanju revizij za 
vse take pobude za IT in/ali povezane funkcije. 

5.1.3  Revizijsko komisijo ali enakovreden organ upravljanja je treba obvestiti o morebitni oslabitvi neodvisnosti in 
o vseh morebitnih pojavih take oslabitve.  

5.1.4  Strokovnjak za revidiranje in dajanje zagotovil za IT naj priporoči ukrepe ali kompenzacijske kontrole, ki jih 
vodstvo revizije ali revizijska komisija lahko izvede, da bo dano sprejemljivo zagotovilo o neodvisnosti in 
nepristranskosti. Med njimi so lahko: 

 imenovanje dodatnih vodij in/ali oseb iz službe za revidiranje in dajanje zagotovil za IT, ki niso imeli 
nobene nerevizijske vloge na pregledovanem področju, da nadomestijo strokovnjaka za revidiranje in 
dajanje zagotovil za IT, ki ima ali je imel nerevizijsko vlogo;  

 imenovanje vodij in/ali oseb, ki niso iz službe za revidiranje in dajanje zagotovil za IT, na primer  
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 izposoja osebja iz drugih poslovnih funkcij, oddelkov, zunanjih organizacij itd., da nadomestijo 
strokovnjaka za revidiranje in dajanje zagotovil za IT, ki ima ali je imel nerevizijsko vlogo;  

 imenovanje neodvisnega strokovnjaka iz službe za revidiranje in dajanje zagotovil za IT ali iz drugih 
prej omenjenih virov, da opravi prijateljski pregled in deluje kot neodvisen razsodnik med 
načrtovanjem, delom na terenu in poročanjem. 

 
5.1.5   Če je obseg vključevanja strokovnjakov za revidiranje in dajanje zagotovil za IT v nerevizijske vloge zelo 

velik, naj  strokovnjaki za revidiranje in dajanje zagotovil za IT niti ne priporočajo ukrepov revizijski komisiji 
niti naj se neposredno ne vključujejo v preglede revizijskega področja, v katero so že bili polno vključeni 
oziroma so bili v njem udeleženi. 

 
6 IZVAJANJE REVIZIJSKEGA DELA 
 
6.1 Spremljanje izvajanja revizije  
6.1.1 Če obstaja pri reviziji možnost oslabljene neodvisnosti zaradi nerevizijskega vključevanja, naj vodstvo 

revidiranja in dajanja zagotovil za IT skrbno spremlja njeno izvajanje. Vse pomembne znake ogrožanja 
neodvisnosti zaradi nerevizijskega vključevanje naj vodstvo revidiranja in dajanja zagotovil za IT kritično 
ovrednoti in uvede potrebne popravljalne ukrepe. V takih primerih je treba obvestiti revizijsko komisijo ali 
enakovreden organ upravljanja. 

6.1.2 Pri proučevanju, ali bi na revizije, ki jih izvajajo strokovnjaki za revidiranje in dajanje zagotovil za IT, lahko 
bistveno ali pomembno vplivala njihova nerevizijska vloga, naj revizijska komisija ali enakovreden organ 
upravljanja oceni tekoče revizije, načrtovane revizije, zahteve in zaveze za revizije, kar vključuje zakone, 
predpise, pravila, pogodbe in druge dogovore, ter politike ali odločitve, s katerimi se strokovnjakom za 
revidiranje in dajanje zagotovil za IT nalagajo odgovornosti zaradi njihovega vključevanja v nerevizijsko 
vlogo. 

6.1.3 Organi upravljanja naj vključijo dodeljevanje revizijskih virov na nerevizijske vloge, da se bodo lahko 
vnaprej zavedali morebitnih nasprotij in dobili od vodstva revizije zagotovilo, da bodo taka nasprotja čim 
manjša in ustrezno upravljana. 

 
7 POROČANJE 
 
7.1 Zahteve po razkritju 
7.1.1 Kadar bi neodvisnost vodstva in/ali osebja za revidiranje in dajanje zagotovil za IT v zvezi z revizijo neke 

pobude za IS in/ali povezane funkcije lahko bila ali bi se lahko zdelo, da je oslabljena zaradi nerevizijske 
vloge v tej pobudi za IS, naj strokovnjak za revidiranje in dajanje zagotovil za IT v revizijskem poročilu 
razkrije zadostne informacije o tej nerevizijski vlogi ter sprejete ukrepe, da lahko da sprejemljivo zagotovilo 
o neodvisnosti in nepristranskosti. To bo uporabnikom revizijskega poročila omogočilo, da bodo razumeli 
verjeten obseg oslabitve, če bo do nje prišlo, in sprejetih ukrepov za ublažitev njenega učinka. Informacije, 
katerih razkritje naj proučijo strokovnjaki za revidiranje in dajanje zagotovil za IT, vključujejo vidike, kot so: 

 imena in položaj vodstva in osebja za revidiranje in dajanje zagotovil za IT, ki so bili vključeni v 
nerevizijske vloge pri pobudi za IT;  

 vrsta, čas in obseg njihovega nerevizijskega vključevanja v pobudo za IS;  

 razlogi za njihovo vključevanje v nerevizijsko vlogo pri pobudi za IS ter v revizijo te pobude za IS in 
povezane funkcije; 

 sprejeti ukrepi za dajanje zagotovila, da neodvisnost in nepristranskost med potekom revizijskega 
dela in procesom poročanja nista bili pomembno oslabljeni; 

 dejstvo, da je bila morebitna oslabitev neodvisnosti izpostavljena revizijski komisiji ali enakovrednemu 
organu upravljanja in njuno soglasje pridobljeno pred opravljanjem nerevizijske vloge;  

 obstoj in obseg izvedenega pregleda, da se zagotovi sprejemljiva raven zanesljivosti opravljenega 
dela.  

 
8 DATUM UVELJAVITVE 
 
8.1 Ta smernica je bila pregledana in posodobljena ter velja od 1. maja 2010. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1  Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 
1.2 Potreba po smernici 
1.2.1 COBIT

®
 v Povzetku za poslovodstvo navaja: »Organizacije morajo izpolniti zahteve glede kakovosti, verodostojnosti in 

varnosti svojih informacij in vseh ostalih sredstev. Prav tako mora vodstvo optimizirati uporabo razpoložljivih virov IT, 
vključno s podatki, aplikacijskimi sistemi, tehnologijo, infrastrukturo in ljudmi. Da bi opravilo svoje dolžnosti in doseglo 
cilje, mora vodstvo vzpostaviti ustrezen sistem notranjih kontrol.« 

1.2.2  Uporaba tehnologije na vseh področjih gospodarskih in družbenih prizadevanj je ustvarila kritično odvisnost od 
informacijske tehnologije za uvajanje, evidentiranje, izvajanje in upravljanje vseh vidikov gospodarskih poslov, 
informacij in znanja, s čimer je dobilo upravljanje IT ključno mesto v upravljanju podjetja. 

1.2.3  Odmevne težave (na primer odpovedi sistemov zaradi napadov virusov, izguba zaupanja ali razpoložljivosti sistemov 
zaradi vdiranja v spletne strani), ki so jih imele razne organizacije javnega in zasebnega sektorja, so usmerile pozornost 
na problematiko upravljanja podjetij. Formalni načini izpolnjevanja dolžnosti poslovodstva, da vzpostavi učinkovit sistem 
notranje kontrole nad poslovnimi in finančnimi dejavnostmi organizacije, so lahko izpostavljeni temeljitemu nadzoru 
javnosti in so pogosto vključeni v  obseg revizije notranjih in zunanjih revizorjev IS.  

1.2.4 Namen te smernice je dati informacije o tem, kako naj revizor IS pristopi k reviziji upravljanja IT; obravnava ustrezen 
organizacijski položaj revizorja IS, vprašanja, ki jih mora upoštevati pri načrtovanju revizije, in dokaze, ki jih mora 
pregledati pri izvajanju revizije. Ta smernica daje tudi navodila za hierarhijo poročanja v organizaciji, vsebino poročanja in 
za nadaljnje delo, ki ga je treba izvesti. 

 
2    REVIZIJSKA LISTINA 

 
2.1 Pooblastilo 
2.1.1 Upravljanje IT kot eno od področij upravljanja podjetja zajema glavnino vprašanj, ki jih je treba obravnavati pri 

proučevanju, kako se v podjetju uporablja IT. Danes je informacijska tehnologija v podjetjih povsod navzoča in 
vseobsegajoča, ne pa ločena funkcija ob robu podjetja. Način uporabe IT v podjetju izredno močno vpliva na  
uresničevanje njegovega poslanstva in vizije ter uresničevanje strateških ciljev. Zato podjetje potrebuje oceno svojega 
upravljanja IT, ker to postaja vse pomembnejši del celovitega upravljanja podjetja. Poročanje o upravljanju IT 
vključuje revidiranje na najvišji ravni v organizaciji in lahko sega preko sektorskih, funkcijskih ali oddelčnih mej. 
Revizor IS naj potrdi, da opis nalog in pristojnosti določa: 

 obseg dela, vključno z jasno opredelitvijo funkcionalnih področij in zadev, ki jih je treba zajeti, 

 hierarhijo poročanja, ki jo je treba uporabiti do najvišje ravni organizacije, če so ugotovljene določene zadeve  
glede upravljanja IT,  

 pravico revizorja IS do dostopa do informacij. 
 
3 NEODVISNOST 

 
3.1 Organizacijski položaj 
3.1.1 Revizor IS naj prouči, ali je njegov ali njen organizacijski položaj ustrezen za vrsto načrtovane revizije. Če meni, da ni 

primeren, naj ustrezna raven poslovodstva razmisli o najemu neodvisne tretje stranke za upravljanje ali izvajanje take 
revizije. 

 
4 NAČRTOVANJE  

 
4.1 Ugotavljanje dejstev 
4.1.1 Revizor IS naj pridobi informacije o strukturi upravljanja IT, vključno z ravnmi, ki so odgovorne za: 

 upravljanje podjetja, 

 postavljanje strateških usmeritev podjetja, 

 ocenjevanje uspešnosti direktorja oziroma poslovodstva pri uvajanju strategij podjetja, 

 ocenjevanje uspešnosti vodstvenih delavcev in podrejenih, ki poročajo o strategijah in poslovanju (vključno z za 
to potrebnim znanjem, informacijami in tehnologijo), 

 ugotavljanje, ali ima podjetje razvite sposobnosti in infrastrukturo IT, ki so potrebne za doseganje zastavljenih  
strateških ciljev podjetja, 

 ocenjevanje zmožnosti podjetja, da vzdržuje svoje tekoče poslovanje. 
 
4.1.2 Revizor IS naj ugotovi in na splošno spozna procese, ki strukturi za upravljanje IT omogoča izvajanje nalog, naštetih v 

4.1.1, vključno s komunikacijskimi kanali, ki se uporabljajo za postavljanje ciljev in določanje nalog nižjim ravnem (od 
zgoraj navzdol), in informacije, ki se uporabljajo za spremljanje njegove skladnosti (od spodaj navzgor). 

 
4.1.3  Revizor IS naj pridobi informacije o strategiji informacijskih sistemov organizacije (ne glede na to, ali so te 

dokumentirane ali ne), kar vključuje tudi: 

 dolgoročne in kratkoročne načrte za izpolnjevanje poslanstva in ciljev organizacije, 

 dolgoročno in kratkoročno strategijo in načrte za IT in sisteme, ki podpirajo te načrte, 
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 pristop k določanju strategije za IT in pripravi načrtov ter spremljanje napredka v primerjavi s temi načrti, 

 pristop k nadzoru nad spremembami strategije za IT in načrtov, 

 izjavo o poslanstvu IT ter dogovorjene cilje in naloge za dejavnosti IT, 

 ocene obstoječih dejavnosti in sistemov IT. 
 
4.2 Cilji revizije IS 
4.2.1 Na cilje revizije upravljanja IT lahko vplivajo potrebe predvidenih uporabnikov in raven predvidenega razširjanja 

izidov. Revizor IS naj pri določanju splošnih ciljev revizije upošteva naslednje možnosti: 

 poročanje o sistemu upravljanja in/ali njegovi uspešnosti, 

 vključitev ali izključitev sistemov finančnih informacij, 

 vključitev ali izključitev sistemov nefinančnih informacij. 
 

4.2.2 Podrobni cilji za revizijo IS upravljanja IT bodo običajno odvisni od okvira notranjega nadzora, ki ga izvaja najvišja raven 
poslovodstva. Če tak okvir v organizaciji ni vzpostavljen, naj se kot najmanjša potrebna podlaga za določanje podrobnih 
ciljev uporabi COBIT-ov okvir. 

 
4.3 Obseg revizije 
4.3.1 Revizor IS naj v obseg revizije vključi ustrezne procese za načrtovanje in organiziranje dejavnosti IT in procese za 

spremljanje te dejavnosti. 
4.3.2 Revizija naj vključuje nadzorne sisteme za uporabo in zaščito vseh virov IT, ki so opredeljeni v COBIT-ovem Okviru. To 

so: 

 podatki, 

 aplikacijski sistemi,  

 tehnologija, 

 infrastruktura, 

 ljudje. 
 

4.4 Kadrovanje 
4.4.1 Revizor IS mora dati sprejemljiva zagotovila, da bodo med osebjem za izvajanje pregleda osebe z ustreznimi delovnimi 

izkušnjami in strokovno usposobljenostjo.  
 

5 IZVAJANJE REVIZIJSKEGA DELA 
 

5.1 Pregled dejavnosti najvišjega poslovodstva 
5.1.1 Upravljanje IT kot del upravljanja podjetja naj bi sledilo dolgoročnim in kratkoročnim poslovnim ciljem. Revizor IS naj 

oceni, ali ima podjetje vzpostavljen proces poslovnega strateškega načrtovanja, kar ugotovi s proučevanjem, ali: 

 imajo jasno opredelitev poslovne vizije in poslanstva, 

 uporabljajo metodologijo za poslovno strateško načrtovanje,  

 je raven posameznikov, ki so vključeni v ta proces, ustrezna, 

 se to načrtovanje redno posodablja. 
5.1.2 Pri pregledovanju procesa strateškega načrtovanja IT, naj revizor IS prouči, ali: 

 imajo jasno opredelitev vizije in poslanstva IT, 

 je vzpostavljena metodologija za strateško načrtovanje informacijske tehnologije, 

 se metodologija sklada z dolgoročnimi in kratkoročnimi poslovnimi cilji in cilji za IT,  

 se proces načrtovanja redno posodablja (najmanj enkrat letno), 

 so v načrtu opredeljene pomembnejše pobude IT in zanje potrebni viri, 

 je raven posameznikov, ki so vključeni v ta proces, ustrezna. 
5.1.3  Pri pregledovanju taktičnega načrtovanja IT naj revizor IS upošteva obstoječe prakse upravljanja projektov, pri čemer 

naj prouči: 

 obseg  metodologije, ki se uporablja za upravljanje projektov, 

 kontrole, ki se uporabljajo za upravljanje projektov, 

 orodja, ki se uporabljajo za upravljanje projektov,  

 povezanost osebja za IT in poslovnega osebja na različnih stopnjah projektov, 

 metodologijo upravljanja sprememb, ki se uporablja za upravljanje velikih projektov, kar je povezano z bistvenimi 
spremembami v organizacijah.  

5.1.4 Pri pregledovanju procesa izvedbe naj revizor IS prouči: 

 vzpostavljene kontrole delovanja (COBIT-ovi cilji v zvezi z razvojem aplikacij), 

 proces razvoja ali spreminjanja, 

 proces upravljanja projektov (kot je obravnavano v 5.1.3). 
5.1.5 Usmerjanje v metodologijo in prakse za razvoj aplikacij in v kontrole nad razvojnim procesom. Revizor IS lahko vključi 

v pregled: 

 metodologijo za razvoj aplikacij (pri čemer prouči njeno kakovost, na primer če je zelo strukturirana in pokriva 
vse vidike življenjskega cikla razvoja sistema in upošteva posebne značilnosti okolja, kot so zunanje izvajanje ali 
porazdeljeni sistemi); 

 razvojne metrike, ki se uporabljajo za oceno velikosti projekta in njegovega napredovanja, 

 tehnike, ki se uporabljajo za pregledovanje testnih primerov, se iz njih učijo in ter izboljšujejo metodologijo in 
kontrole za prihodnje projekte. 
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5.1.6 Pri pregledovanju procesov, ki se uporabljajo za upravljanje sedanjega portfelja sistemov, naj revizor IS upošteva 
pokritost organizacijskih strateških in podpornih področij z obstoječimi sistemi. Revizor IS lahko vključi v pregled: 

 celovito pokritost  izdanih usmeritev za strateška področja, opredeljena v procesu poslovnega strateškega 
načrtovanja;  

 proces, ki mu sledi najvišje poslovodstvo za pripravo, objavo, uveljavitev in spremljanje skladnosti z usmeritvijo; 

 dokumentirane usmeritve, ki so lahko ustrezne: varnost, človeški viri, lastništvo podatkov, uporaba računalnika 
pri končnem uporabniku, intelektualna lastnina, hramba podatkov, nabava in uvedba sistemov, zunanje 
izvajanje, neodvisno zagotovilo, načrtovanje neprekinjenega poslovanja, zavarovanje in zasebnost;  

 opredelitev vlog in zadolžitev ljudi, ki so vključeni v pregledovane procese (na primer lastniki podatkov, vodstvo 
IT, izvršilno poslovodstvo), skupaj z oceno, ali so ustrezni za podporo procesom, vključenim v pregled; 

 ali imajo ljudje, ki so vključeni v pregledovane procese, sposobnosti, izkušnje in vire, potrebne za izpolnjevanje 
svojih vlog; 

 ali je zagotovljena ustrezna raven vključevanja notranje revizije (če organizacija ima vire notranje revizije); 

 ocenjevanje, ali je položaj strokovnega osebje ali funkcij za IT v organizaciji ustrezen, tako da  omogoča 
organizaciji kar najbolje izkoristiti IT za doseganje svojih poslovnih ciljev; 

 ocenjevanje, ali sta organizacija in vodenje strokovnjakov za IT in nestrokovnjakov z zadolžitvami za IT ustrezna 
za uspešno spopadanje s tveganji organizacije, napakami, opustitvami, nepravilnostmi ali nezakonitimi dejanji. 

5.1.7  Revizor IS naj pretehta, ali revizijski dokazi, pridobljeni iz navedenih pregledov, kažejo, da so posamezna področja 
ustrezno pokrita. Teme, ki jih je treba proučiti, določa COBIT v Smernicah za upravljanje IT. Ta smernica vključuje 
ključne kazalnike ciljev, kritične dejavnike uspeha in ključne kazalnike delovanja, ki vodijo upravljanje IT k ciljem 
organizacije. Primeri informacij, ki bi jih bilo treba proučiti, so: 

 obstoj izjave o poslanstvu IT in dogovorjenih ciljih ter nalogah za dejavnosti IT; 

 ocena tveganj, povezanih z uporabo virov IT v organizaciji, in pristop k obvladovanju teh tveganj; 

 načrti za uresničitev strategije IT in spremljanje napredka skladno s temi načrti; 

 proračuni za IT in spremljanje odstopanj; 

 usmeritve na visoki ravni za uporabo in zaščito IT in spremljanje skladnosti s temi usmeritvami; 

 primerjava ustreznih kazalnikov uspešnosti za IT, kot so primerjalne analize iz podobnih organizacij, funkcij, 
ustreznih mednarodnih standardov, zrelostnih modelov ali priznanih najboljših praks; 

 redno spremljanje delovanja v primerjavi z dogovorjenimi kazalniki uspešnosti; 

 dokazi o obdobnih pregledih IT s strani izvajalcev upravljavske funkcije z opredeljenimi, naloženimi, izpeljanimi 
in ukrepi spremljanja; 

 dokazi o učinkovitih in pomembnih povezavah med procesi, opisanimi v točkah 5.1.1– 5.1.5 te smernice. 
5.1.8  Revizor IS naj prouči, ali je najvišje poslovodstvo uvedlo ustrezne aktivnosti upravljanja v zvezi z IT in ali se te 

aktivnosti ustrezno spremljajo. 
 
6 POROČANJE 
 
6.1   Naslovniki 
6.1.1  Revizor IS o upravljanju IT poroča revizijski komisiji in najvišjemu poslovodstvu. 
6.1.2 Če so ugotovljene neustreznosti v upravljanju IT, je o njih treba nemudoma poročati ustreznemu posamezniku ali skupini, 

ki je določena v revizijski listini. 
 
6.2   Vsebina 
6.2.1 Poleg skladnosti z drugimi standardi ISACA o poročanju naj revizijsko poročilo o upravljanju IT v skladu z opisom 

nalog in pristojnosti vključuje tudi: 

 izjavo, da je najvišje poslovodstvo odgovorno za  sistem notranje kontrole organizacije; 

 izjavo, da sistem notranje kontrole lahko daje samo sprejemljivo, ne pa tudi popolno zagotovilo, da ni pomembno 
napačne navedbe ali izgube; 

 opis ključnih postopkov, ki jih je vzpostavilo najvišje poslovodstvo, da zagotovi uspešen sistem upravljanja IT in s 
tem povezane dokumentacije, ki to dokazuje; 

 informacije o kakršni koli neskladnosti z usmeritvami organizacije ali ustreznimi zakoni in predpisi ali panožnimi 
kodeksi dobre prakse za upravljanje podjetij; 

 informacije o vseh pomembnejših nenadzorovanih tveganjih;  

 informacije o vseh neuspešnih ali neučinkovitih strukturah ali kontrolah ali postopkih nadzora skupaj s priporočili 
revizorja IS za izboljšavo; 

 celovito sklepno ugotovitev revizorja IS o upravljanju IT, kot je opredeljeno v opisu nalog in pristojnosti. 
 

7 NADALJNJA OBRAVNAVA 
 

7.1 Pravočasnost 
7.1.1 Učinki kakršnih koli slabosti v sistemu podjetja za upravljanje so običajno daljnosežni in povezani z velikim tveganjem. 

Revizor IS naj zato, kadar je to primerno, opravi zadostno, pravočasno nadaljnje delo, da preveri in potrdi, ali je 
poslovodstvo za odpravo slabosti takoj ukrepalo. 

 

8 DATUM UVELJAVITVE 
8.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. julija 2002 ali pozneje. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi ISACA 
1.1.1 Standard S7 Poročanje določa: »Revizor IS mora po končani reviziji pripraviti poročilo v primerni obliki. Iz poročila 

morajo biti razvidni organizacija, predvideni prejemniki in morebitne omejitve glede razširjanja. Revizijsko poročilo 
mora navajati področje, cilje, obravnavano obdobje in vrsto, čas in trajanje opravljenega revizijskega dela. Poročilo 
mora vsebovati izsledke, ugotovitve in priporočila ter vse morebitne pridržke, omejitve ali omejitve področja dela, ki jih 
ima revizor IS v zvezi z revizijo.« 

 
1.2 Opredelitev pojmov 
1.2.1 Zadeva ali področje dejavnosti so posebne informacije, obdelane v poročilu in povezanih postopkih strokovnjaka za 

revidiranje in dajanje zagotovil za IT. Vključuje lahko zadeve, kot so zasnova ali delovanje notranjih kontrol v skladu s 
prakso ali standardi ali določenimi zakoni in predpisi o varovanju zasebnosti. 

1.2.2 Posel potrditvenega poročanja je posel, pri katerem strokovnjak za revidiranje in dajanje zagotovil za IT preiskuje 
uradne trditve poslovodstva v zvezi z določeno zadevo ali pa neposredno zadevo samo. Poročilo strokovnjaka za 
revidiranje in dajanje zagotovil za IT vsebuje mnenje o naslednjih zadevah: 

 Vsebina zadeve: ta poročila se nanašajo bolj neposredno na zadevo samo kot na uradno trditev. V nekaterih 
situacijah poslovodstvo ne bo moglo izdati uradne trditve o zadevi. Tak primer so storitve IT, ki so oddane v 
izvajanje tretji stranki. Poslovodstvo običajno ne bo moglo dati uradne trditve o kontrolah, za katere je odgovorna 
tretja stranka. Zato bo moral strokovnjak za revidiranje in dajanje zagotovil za IT verjetneje poročati neposredno 
o zadevi sami in ne o uradni trditvi poslovodstva. 

 Uradna trditev poslovodstva o učinkovitosti kontrolnih postopkov. 

 Poročila o preiskavah, pri čemer strokovnjak za revidiranje in dajanje zagotovil za IT izda mnenje o določeni 
zadevi. Ti posli lahko vključujejo poročila o kontrolah, ki jih je uvedlo poslovodstvo, in o učinkovitosti njihovega 
delovanja.  

Ta smernica je usmerjena v prvo vrsto od navedenih mnenj. Če so v opisu nalog in pristojnosti zahtevana mnenja 
druge vrste, bo morda treba zahteve poročanja ustrezno prilagoditi. 

1.2.3 Kontrolni cilji so cilji poslovodstva, ki se uporabijo kot okvir za razvijanje in uvajanje kontrol (kontrolnih postopkov). 
1.2.4 Kontrole ali kontrolni postopki pomenijo usmeritve in postopke, ki se uvedejo za doseganje kontrolnih ciljev, na katere 

se nanašajo. 
1.2.5 Slabosti v delovanju kontrol pomenijo pomanjkljivost v zasnovi ali delovanju kontrolnega postopka. Slabosti v 

delovanju kontrol imajo na področju določene dejavnosti lahko za posledico pomembna tveganja, ki niso zmanjšana 
na sprejemljivo raven (pomembna tveganja so tista, ki ogrožajo uresničevanje ciljev na področju dejavnosti, ki se 
pregleduje). Slabosti v delovanju kontrol so lahko pomembne, če se zasnova ali delovanje enega ali več kontrolnih 
postopkov ne zmanjša na sorazmerno nizko raven tveganja, da pride zaradi nezakonitega dejanja ali nepravilnosti do 
napačnih navedb in ustrezni kontrolni postopki teh ne odkrijejo. 

1.2.6 Merila so standardi in primerjalne analize, ki se uporabljajo za merjenje in predstavitev zadeve in na podlagi katerih 
strokovnjak za revidiranje in dajanje zagotovil za IT zadevo tudi ovrednoti. Merila oziroma sodila morajo biti: 

 nepristranska  – objektivna in brez predsodkov, 

 merljiva – zagotavljajo dosledno merjenje,  

 popolna – vključujejo vse ustrezne dejavnike, potrebne za doseganje ugotovitev, 

 ustrezna – nanašajo se na vsebino zadeve.  
 

1.2.7 Posel neposrednega poročanja je posel, pri katerem poslovodstvo ne da nobene pisne uradne trditve o učinkovitosti 
svojih kontrolnih postopkov in strokovnjak za revidiranje in dajanje zagotovil za IT da mnenje, na primer glede 
učinkovitosti kontrolnih postopkov, neposredno o zadevi sami.  

1.2.8 Struktura notranjega nadzora (notranje kontrole) so dinamični, med seboj povezani procesi, na katere vplivajo organ 
upravljanja, poslovodstvo in vse drugo osebje; zasnovana je zato, da daje sprejemljivo zagotovilo za uresničevanje 
naslednjih splošnih ciljev: 

 uspešnost, učinkovitost in gospodarnost delovanja, 

 zanesljivost poslovodstva, 

 skladnost z veljavnimi zakoni, predpisi in notranjimi usmeritvami. 
 
1.2.9 Na strategije poslovodstva za doseganje teh splošnih ciljev vplivata zasnova in delovanje naslednjih sestavin: 

 kontrolno okolje, 

 informacijski sistem, 

 kontrolni postopki. 
1.3 Potreba po smernici 
1.3.1 Ta smernica določa, kako naj strokovnjak za revidiranje in dajanje zagotovil za IT ravna v skladu s standardi ISACA 

za revidiranje in dajanje zagotovil za IT in COBIT, kadar poroča o kontrolah informacijskega sistema podjetja in o 
kontrolnih ciljih, ki so z njimi povezani.  
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2 UVOD 

 

2.1 Namen te smernice 
2.1.1 Namen te smernice je dati usmeritev strokovnjakom za revidiranje in dajanje zagotovil za IT, ki morajo poročati o 

učinkovitosti kontrolnih postopkov za določeno področje dejavnosti: 

 vodstvu podjetja na ravni organa upravljanja in/ali na poslovodni ravni ali 

 določeni tretji stranki, na primer regulatorju ali drugemu revizorju. 
2.1.2 Strokovnjak za revidiranje in dajanje zagotovil za IT je lahko zadolžen tudi za poročanje o učinkovitosti zasnove ali 

učinkovitosti delovanja.  
 
3 DAJANJE ZAGOTOVIL  

 

3.1 Vrste storitev 
3.1.1 Strokovnjak za revidiranje in dajanje zagotovil za IT lahko opravlja katero koli od tu naštetih storitev: 

 revizijo (neposredno ali potrditveno), 

 pregled (neposreden ali potrditven), 

 dogovorjene postopke. 
 
3.2  Revizija in pregled 
3.2.1 Revizija zagotavlja visoko, vendar ne popolno (absolutno) raven zagotovila o učinkovitosti kontrolnih postopkov. To je 

običajno izraženo kot sprejemljivo zagotovilo ob priznavanju dejstva, da je popolno zagotovilo mogoče redko doseči 
zaradi dejavnikov, kot so potreba po presoji, uporaba preizkušanja, naravne omejitve delovanja notranje kontrole, in 
ker je veliko dokazov, ki jih ima na voljo strokovnjak za revidiranje in dajanje zagotovil za IT, po svoji naravi prej 
prepričljivih kot neizpodbitnih. 

3.2.2 Pregled zagotavlja zmerno raven zagotovila o učinkovitosti kontrolnih postopkov. Raven dobljenega zagotovila je 
manjša, kot ga daje revizija, ker je obseg dela manj obsežen kot pri reviziji, vrsta, čas in obseg izvedenih postopkov 
pa ne dajejo zadostnih in ustreznih revizijskih dokazov, da bi strokovnjak za revidiranje in dajanje zagotovil za IT 
lahko izrazil pozitivno mnenje. Cilj pregleda je omogočiti strokovnjaku za revidiranje in dajanje zagotovil za IT, da 
potrdi, ali je na podlagi postopkov njegovo pozornost pritegnilo kar koli, zaradi česar strokovnjak za revidiranje in 
dajanje zagotovil za IT meni, da na podlagi opredeljenih sodil kontrolni postopki niso bili uspešni (izraženo nikalno 
zagotovilo). 

3.2.3 Tako revizije kot pregledi kontrolnih postopkov vključujejo: 

 načrtovanje posla, 

 ovrednotenje učinkovitosti zasnove kontrolnih postopkov, 

 preizkušanje učinkovitosti delovanja kontrolnih postopkov (med revizijo in pregledom so razlike v vrsti, času in 
obsegu preizkušanja), 

 oblikovanje sklepa in poročanje o zasnovi in učinkovitosti delovanja kontrolnih postopkov na podlagi opredeljenih 
sodil: 
– sklep za revizijo je izražen kot pozitivno mnenje in daje visoko raven zagotovila, 
– sklep za pregled je izražen kot izjava negativnega zagotovila in daje le zmerno raven zagotovila.  

3.3 Dogovorjeni postopki 
3.3.1  Izvajanje dogovorjenih postopkov se ne konča z izražanjem kakršnega koli zagotovila strokovnjaka za revidiranje in 

dajanje zagotovil za IT. Strokovnjak za revidiranje in dajanje zagotovil za IT je zadolžen za izvedbo določenih 
postopkov, da zagotovi zahtevane informacije tistim strankam, ki so se dogovorile za postopke, ki jih je treba izvesti. 
Strokovnjak za revidiranje in dajanje zagotovil za IT izda poročilo o dejanskih izsledkih tistim strankam, ki so se 
dogovorile za postopke. Iz tega poročila izoblikujejo prejemniki svoje lastne ugotovitve, ker strokovnjak za revidiranje 
in dajanje zagotovil za IT ni sam določil vrste, časa in obsega postopkov, da bi lahko izrazil kakršno koli zagotovilo. 
Poročilo je omejeno na tiste stranke (npr. regulativni organ), ki so se dogovorile za postopke, ki jih je treba izvesti, saj 
drugi ne poznajo razlogov za te postopke in bi njihove izide lahko napačno razlagali. 

3.4 Poročanje o dogovorjenih postopkih  
3.4.1 Poročilo o dogovorjenih postopkih naj bo v obliki postopkov in izsledkov. Poročilo naj vsebuje: 

 naslov, ki vključuje besedo neodvisen, 

 identifikacijske podatke določenih strank, 

 podatke za prepoznavanje vsebine zadeve (ali pisno uradno trditev, ki se nanjo nanaša) in naravo posla,  

 identifikacijske podatke o pristojni stranki, 

 izjavo, da je za vsebino zadeve zadolžena pristojna stranka,  

 izjavo, da so izvedeni postopki tisti, za katere so se dogovorile stranke, navedene v poročilu, 

 izjavo, da so za zadostnost postopkov izključno odgovorne določene stranke same, in izjavo o omejitvi 
odgovornosti za zadostnost postopkov, 

 seznam izvedenih postopkov (ali sklic nanje) in izsledkov, ki se nanje nanašajo,  

 izjavo, da strokovnjak za revidiranje in dajanje zagotovil za IT ni bil najet za preiskavo zadeve in je tudi ni opravil,   
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 izjavo, da bi strokovnjak za revidiranje in dajanje zagotovil za IT, če bi izvedel dodatne postopke, lahko opazil še 
druge in bi o njih poročal,  

 izjavo o omejitvi uporabe poročila, ker je namenjeno samo za uporabo določenih strank. 
3.5 Pooblastilo za posel  
3.5.1 Kadar je treba prevzeti posel, da se izpolni predpisana ali podobno naložena zahteva, je pomembno, da ima 

strokovnjak za revidiranje in dajanje zagotovil za IT zadostna zagotovila, da je ta vrsta posla dovoljena po ustreznem 
zakonu ali drugem viru pooblastila za posel. Če obstaja kakršna koli negotovost, je priporočeno, da se strokovnjak za 
revidiranje in dajanje zagotovil za IT in/ali stranka, ki ga za posel imenuje, obrne na ustreznega regulatorja ali drugo 
stranko, ki je odgovorna za postavljanje ali urejanje zahtev, in se dogovori za vrsto posla in zagotovilo, ki ga je treba 
pridobiti. 

3.5.2 Strokovnjak za revidiranje in dajanje zagotovil za IT, od katerega se pred dokončanjem posla zahteva, da posel 
spremeni iz revizije v pregled ali posel za dogovorjene postopke, mora proučiti ustreznost takega dejanja in ne more 
soglašati s spremembo, če zanjo ni razumne utemeljitve. Sprememba na primer ni ustrezna, če je zahtevana zaradi 
prilagojenega poročila. 

 
4 REVIZIJSKO MNENJE ZA IS 

 

4.1 Omejitve 
4.1.1 Mnenje strokovnjaka za revidiranje in dajanje zagotovil za IT temelji na postopkih, za katere se je odločil, da so 

potrebni, da zbere zadostne in ustrezne dokaze, vendar so ti dokazi po svoji naravi prej prepričljivi kot neizpodbitni. 
Zagotovilo, ki ga da strokovnjak za revidiranje in dajanje zagotovil za IT o učinkovitosti notranjih kontrol, je torej 
omejeno zaradi same narave notranjih kontrol in omejitev pri delovanju katerih koli notranjih kontrol. Med temi 
omejitvami so med drugim: 

 običajna zahteva poslovodstva, da stroški notranjega nadzora ne presegajo pričakovanih koristi; 

 večina notranjih kontrol je navadno bolj usmerjena v rutinske kot nerutinske transakcije oziroma dogodke; 

 možnost za človekovo napako zaradi malomarnosti, raztresenosti ali utrujenosti, napačnega razumevanja 
navodil in napačne presoje; 

 možnost, da se notranje kontrole zaobidejo z nedovoljenim dogovarjanjem med zaposlenimi ali s strankami 
zunaj podjetja; 

 možnost, da bi oseba, ki je odgovorna za izvajanje notranje kontrole lahko zlorabila to odgovornost, npr. član 
poslovodstva, ki zavrne izvajanje kontrolnega postopka; 

 možnost, da za poslovodstvo ne veljajo enake notranje kontrole kot za druge zaposlene; 

 možnost, da postanejo notranje kontrole neustrezne zaradi spremenjenih okoliščin in se poslabša skladnost s 
postopki. 

 
4.1.2 Navade, kultura in upravljanje sistemov (podjetniškega vodenja in IT) lahko sicer zavirajo nepravilnosti poslovodstva, 

ne morejo pa jih popolnoma odpraviti. Učinkovito kontrolno okolje lahko zmanjša verjetnost takih nepravilnosti. 
Dejavniki kontrolnega okolja, kot so uspešen organ upravljanja, revizijska komisija in notranjerevizijska funkcija lahko 
omejijo nepravilno ravnanje poslovodstva. Nasprotno pa neučinkovito kontrolno okolje izniči učinkovitost kontrolnih 
postopkov v ustroju notranjega nadzora. Na primer: čeprav ima podjetje ustrezne kontrolne postopke za IT v zvezi s 
skladnostjo z okoljskimi predpisi, si poslovodstvo lahko močno prizadeva prikriti informacije o vsaki odkriti kršitvi, ki bi 
lahko negativno vplivala na ugled podjetja v javnosti. Na učinkovitost ali pomembnost notranjih kontrol lahko vplivajo 
tudi dejavniki, kot so sprememba lastništva ali nadzora, spremembe v poslovodstvu ali med zaposlenimi ali razvoj 
dogodkov na trgu ali v panogi, v kateri podjetje posluje. 

 
4.2 Poznejši dogodki 
4.2.1 Včasih se po času ali obdobju, v katerem je bila zadeva preizkušena, vendar še pred datumom poročila strokovnjaka 

za revidiranje in dajanje zagotovil za IT, zgodijo dogodki,  ki pomembno vplivajo na zadevo in zahtevajo prilagoditev 
ali razkritje v predstavitvi zadeve ali uradne trditve. Take pojave imenujemo poznejši dogodki. Pri opravljanju 
potrditvenega posla naj strokovnjaki za revidiranje in dajanje zagotovil za IT upoštevajo informacije o poznejših 
dogodkih, s katerimi so seznanjeni. Vendar pa strokovnjaki za revidiranje in dajanje zagotovil za IT niso zadolženi za 
odkrivanje poznejših dogodkov.  

4.2.2 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj povprašajo poslovodstvo, ali vedo za kakršne koli poznejše 
dogodke, ki so se zgodili do datuma poročila strokovnjakov za revidiranje in dajanje zagotovil za IT in bi lahko 
pomembno učinkovali na zadevo ali uradno trditev. 

 
4.3 Ugotovitve in poročanje 

 

 



 4 

G20 Poročanje, nadaljevanje 

 
4.3.1 Strokovnjak za revidiranje in dajanje zagotovil za IT naj ugotovi, ali je pridobil zadostne in ustrezne dokaze v podporo 

svojim sklepom v poročilu. Pri pripravi poročila je treba upoštevati vse pomembne pridobljene dokaze, ne glede na to, 
ali  informacije zadevo potrjujejo ali jim nasprotujejo. Kadar je dano mnenje, naj bo to podprto z izidi kontrolnih 
postopkov na podlagi opredeljenih sodil. 

4.3.2   Poročilo strokovnjaka za revidiranje in dajanje zagotovil za IT o učinkovitosti kontrolnih postopkov naj vključuje:              

 naslov; 

 naslovnika; 

 opis obsega revizije, ime podjetja ali dela podjetja, na katero se zadeva nanaša, kar vključuje: 
 –      podatke za prepoznavanje ali opis področja dejavnosti, 

– sodila, ki so bila uporabljena kot podlaga za sklepno ugotovitev strokovnjaka za revidiranje in dajanje 
zagotovil,  

–      čas ali obdobje, na katero se nanaša delo, ocenjevanje ali merjenje zadeve,  
– izjavo, da je za vzdrževanje učinkovitega ustroja notranjega nadzora, vključno s kontrolnimi  
        postopki za to področje dejavnosti, odgovorno poslovodstvo; 

 pri potrditvenem poslu tudi izjavo s podatki o viru uradne trditve poslovodstva o učinkovitosti kontrolnih 
postopkov; 

 izjavo, da je strokovnjak za revidiranje in dajanje zagotovil za IT ta posel izvedel zato, da izrazi mnenje o 
učinkovitosti kontrolnih postopkov; 

 opredelitev namena, za katerega je bilo pripravljeno poročilo strokovnjaka za revidiranje in dajanje zagotovil za 
IT, in podatki o tistih, ki so do njega upravičeni, ter izjava o neprevzemanju odgovornosti, če se poročilo uporabi 
v kakršen koli drug namen ali če ga uporabi kdo drug;   

 opis uporabljenih sodil ali razkritje vira teh sodil; 

 izjavo, da je bila revizija izvedena v skladu s standardi ISACA za revidiranje IS ali drugimi veljavnimi strokovnimi 
standardi; 

 nadaljnje pojasnjevalne podrobnosti o spremenljivkah, ki vplivajo na dano zagotovilo in druge informacije, kot  je 
ustrezno; 

 kadar je to primerno, naj ločeno poročilo vključuje priporočila za popravljalne ukrepe in odziv poslovodstva;  

 odstavek, v katerem je navedeno, da je lahko prišlo do kakšnih napačnih navedb zaradi napak ali goljufije, ki so 
zaradi omejitev pri delovanju katere koli notranje kontrole ostale neodkrite. Poleg tega naj bo v tem odstavku tudi 
navedeno, da je projiciranje ocene notranje kontrole za finančno poročanje za naslednja obdobja povezano s 
tveganjem, da ta notranje lahko postane neustrezna zaradi spremenjenih okoliščin ali da se lahko poslabša 
raven njene skladnosti z usmeritvami ali postopki. Revizija ni zasnovana za odkrivanje vseh slabosti v kontrolnih 
postopkih, ker se ne izvaja neprekinjeno skozi celo obdobje in ker so preizkusi kontrolnih postopkov izvedeni po 
metodi vzorčenja. Če je strokovnjak za revidiranje in dajanje zagotovil za IT izrazil mnenje s pridržki, naj bo 
vključen tudi odstavek z opisom pridržkov; 

 izraženo mnenje o tem, ali sta bila zasnova in delovanje kontrolnih postopkov v vseh pomembnih pogledih za 
zadevno področje dejavnosti učinkovita; 

 podpis strokovnjaka za revidiranje in dajanje zagotovil za IT; 

 naslov strokovnjaka za revidiranje in dajanje zagotovil za IT; 

 datum poročila strokovnjaka za revidiranje in dajanje zagotovil za IT. V večini primerov je datiranje poročila 
urejeno z veljavnimi strokovnimi standardi. V vseh drugih primerih pa naj bo datum poročila enak datumu 
dokončanja dela na terenu. 

4.3.3 Pri poslu neposrednega poročanja poroča strokovnjak za revidiranje in dajanje zagotovil za IT neposredno o zadevi 
sami in ne o uradni trditvi o njej. Poročilo naj se sklicuje samo na zadevo posla in naj ne vsebuje  nobenega 
sklicevanja na uradno trditev poslovodstva o zadevi. 

4.3.4 Kadar strokovnjak za revidiranje in dajanje zagotovil za IT prevzame posel pregleda, naj bo v poročilu navedeno, da 
se  sklep nanaša samo na zasnovo in učinkovitost delovanja in da je bilo delo strokovnjaka za revidiranje in dajanje 
zagotovil za IT v zvezi z učinkovitostjo delovanja omejeno predvsem na poizvedbe, preiskovanje, opazovanje in le 
minimalno preizkušanje delovanja notranjih kontrol. Poročilo vključuje izjavo, da revizija ni bila izvedena, da dajejo 
izvedeni postopki manjše zagotovilo kot revizija in da revizijsko mnenje ni izraženo. V izraženem zagotovilu v nikalni 
obliki je navedeno, da strokovnjak za revidiranje in dajanje zagotovil za IT ni opazil ničesar, zaradi česar bi menil, da 
so bili kontrolni postopki podjetja za zadevno področje dejavnosti v katerem koli pomembnem pogledu na podlagi 
opredeljenih sodil neučinkoviti. 

4.3.5 Med izvajanjem posla strokovnjak za revidiranje in dajanje zagotovil za IT lahko opazi slabosti v delovanju kontrol. 
Strokovnjak za revidiranje in dajanje zagotovil za IT naj ustrezni ravni poslovodstva pravočasno poroča o vsaki 
ugotovljeni slabosti v delovanju kontrol. Postopki za vsak posel so zasnovani zato, da se zberejo zadostni ustrezni 
dokazi za oblikovanje sklepa v skladu s pogoji za posel. Če v pogojih za posel ni posebne zahteve, strokovnjak za 
revidiranje in dajanje zagotovil za IT ni dolžan zasnovati postopkov, s katerimi bi ugotovil zadeve, o katerih bi bilo 
primerno poročati poslovodstvu. 

 

5 DATUM UVELJAVITVE 
5.1  Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 16. septembra 2010 ali pozneje.  
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1 IZHODIŠČA 
 
1.1 Povezava s standardi ISACA 
1.1.1 Standardi ISACA za revidiranje IS in nekatere smernice za revizijo in dajanje zagotovil za IT se neposredno nanašajo na 

delo strokovnjaka za revidiranje in dajanje zagotovil za IT na sistemih celovitih programskih rešitev (ERP) ali pri projektih 
uvajanja sistema ERP.  

1.1.2 V skladu s standardom S6 Izvajanje revizijskih del mora na primer strokovnjak za revidiranje in dajanje zagotovil za IT, 
kadar revizijo in dajanje zagotovil, povezanih s celovitimi programskimi rešitvami (ERP), izvajajo podrejeni strokovnjaki za 
revidiranje in dajanje zagotovil za IT ali drugo osebje strokovnjaka za revidiranje in dajanje zagotovil za IT, zagotoviti 
zadosten in ustrezen nadzor nad njihovim delom. 

1.1.3 Poleg tega mora strokovnjak za revizijo in dajanje zagotovil za IT, kadar ga zaprosijo ali od njega zahtevajo, da se v zvezi 
s sistemi ali projekti uvajanja celovitih programskih rešitev vključi v nerevizijsko vlogo ali vlogo, ki ne zahteva dajanja 
zagotovil, poleg standardov za revidiranje in dajanje zagotovil za IT in smernic, ki se nanašajo na standard S2 
Neodvisnost, in smernice G12 Organizacijsko razmerje in neodvisnost, pregledati tudi standarde ISACA za strokovnjake 
za kontrolo IS in jih upoštevati, če so primerni. 

1.1.4 Če je v posel vključena aplikacija ERP, je treba pregledati tudi ustrezno smernico ISACA za revidiranje in dajanje 
zagotovil, in sicer G14 Pregled aplikacijskih sistemov. 

1.1.5 Če naj bo strokovnjak za revidiranje in dajanje zagotovil za IT z vidika revizije ali dajanja zagotovil ali v nerevizijski vlogi ali 
vlogi, pri kateri mu ni treba dajati zagotovil, vključen v dejavnosti prenove poslovnega procesa (BPR), povezane z uvedbo 
in uporabo sistema celovitih programskih rešitev (ERP), je treba pregledati tudi ustrezno smernico ISACA za revidiranje in 
dajanje zagotovil, in sicer G26 Pregledi projektov prenove poslovnega procesa. 

1.1.6 Če se katera koli sestavina sistema ERP odda v izvajanje tretji stranki, je treba pregledati tudi ustrezni smernici ISACA za 
revidiranje in dajanje zagotovil, in sicer G4 Zunanje izvajanje dejavnosti IS in G16 Učinek tretjih strank na kontrole IT v 
organizaciji. 

1.1.7 Poleg objav Odbora ISACA za strokovne standarde ima tudi njihov Odbor za znanje celo vrsto projektov in gradiv, ki so 
dostopni prek spletne strani ISACA (www.isaca.org) in utegnejo biti zanimivi za strokovnjaka za revidiranje in dajanje zagotovil 
za IT, seveda odvisno od posebnih produktov ERP in drugih virov, ki jih uporabljajo. 

 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih 

COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. Procesni in kontrolni cilji, ki jih je treba izbrati in 
prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla.  

1.2.2 Ta smernica je bila zasnovana zato, da bi se izognili njeni uporabi za določeno blagovno znamko ERP. Zasnovana je bila 
tudi zato, da bi z njo pokrili vse vidike uporabe ERP-ja v podjetju. Zato je smernico mogoče povezovati z vsemi štirimi 
domenami COBIT-a, in sicer načrtujte in organizirajte, nabavite in vpeljite, izvajajte in podpirajte ter spremljajte in 
vrednotite. 
 

Če bi bil določen revizijski projekt omejen s projektno listino na samo en vidik določene celovite programske rešitve (ERP) 
in samo na določen poslovni subjekt, potem bi bili seveda temu ustrezno omejeni tudi poslovni procesi in uporabljene 
domene COBIT-a. Za ponazoritev tega sta v nadaljevanju prikazana dva zgleda. Nista pa mišljena kot izčrpna in pri 
določenem obsegu revizije je mogoče smiselno spreminjati tudi procese, ki jih je treba vključiti. 

 
1. primer – Revizija in pregled načrtovanja in nabave celovite programske rešitve (ERP) 
 
Načrtujte in organizirajte: 
 PO1 Opredelite strateški načrt za IT, 
 PO2 Opredelite informacijsko arhitekturo, 
 PO3 Določite tehnološko usmeritev, 
 PO4 Opredelite procese, organizacijo in razmerja IT, 
 PO5 Upravljajte investicije v IT, 
 PO6 Sporočajte cilje in usmeritve vodstva, 
 PO7 Upravljajte človeške vire v sektorju IT, 
 PO8 Upravljajte kakovost, 
 PO9 Ocenjujte in obvladujte tveganja IT, 
 PO10 Upravljajte projekte. 
 
Nabavite in vpeljite: 
 AI1 Določite avtomatizirane rešitve, 
 AI2 Nabavite in vzdržujte aplikacijske programe, 
 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 
 AI4 Omogočite delovanje in uporabo. 
 
Spremljajte in vrednotite: 
 ME3 Zagotovite skladnost z zunanjimi zahtevami. 
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2. primer – Revizija in pregled zrelega sistema celovitih programskih rešitev (ERP) 
 
Načrtujte in organizirajte: 
 PO4 Opredelite procese, organizacijo in razmerja IT, 
 PO5 Upravljajte investicije v IT,  
 PO7 Upravljajte človeške vire v sektorju IT, 
 PO8 Upravljajte kakovost, 
 PO9 Ocenjujte in obvladujte tveganja IT.  
 
Nabavite in vpeljite: 
 AI2 Nabavite in vzdržujte aplikacijske programe, 
 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 
 AI4 Omogočite delovanje in uporabo, 
 A/6 Upravljajte spremembe. 
 
Izvajajte in podpirajte: 
 DS1 Opredelite in upravljajte ravni storitev, 
 DS2 Upravljajte storitve tretje stranke, 
 DS3 Upravljajte delovanje in zmogljivost,  
 DS4 Zagotovite neprekinjenost storitev, 
 DS5 Zagotovite varnost sistemov, 
 DS6 Ugotovite in porazdelite stroške, 
 DS7 Izobrazite in usposobite uporabnike, 
 DS8 Upravljajte službo za pomoč uporabnikom in obvladujte incidente, 
 DS9 Upravljajte konfiguracijo,  
 DS10 Upravljajte probleme,  
 DS11 Upravljajte podatke, 
 DS12 Upravljajte fizično okolje, 
 DS13 Upravljajte delovanje. 
 
Spremljajte in vrednotite: 
 ME1 Spremljajte in vrednotite delovanje IT, 
 ME2 Spremljajte in vrednotite notranje kontrole, 
 ME3 Zagotovite skladnost z zunanjimi zahtevami. 

 

1.3 Potreba po smernici 
1.3.1 Sistemi ERP, ki so se razvili iz sistemov za načrtovanje proizvodnih virov za proizvajalno panogo, uporabljajo podatke iz 

širokega spektra poslovnih področij, da zagotavljajo medoddelčno upravljanje in obdelavo informacij. Izraz ‘ERP’ ne 
pomeni več samo načrtovanje, ampak se prej nanaša na temeljne kritične poslovne procese podjetja. Kljub načelni 
koristnosti tega koncepta se lahko zgodi, da uvajanje sistemov ERP ne da pričakovanih rezultatov, če sistemi ERP niso 
ustrezno upravljani in nadzorovani. Poleg tega se pojavljajo usmeritve in spremembe v tehnologiji, ki podpirajo razširjeno 
uporabo sistemov ERP (npr. spletni uporabniški vmesniki), kar pa bo še povečalo pomembnost  upoštevanja varnosti in 
nadzora za ERP. 

1.3.2 Za revizijo sistema celovitih programskih rešitev (ERP) mora imeti strokovnjak za revidiranje in dajanje zagotovil za IT 
posebno znanje in mora razumeti zapletene značilnosti in integrirane procese, vgrajene in nujne za uspešno izvedbo in 
uporabo posameznih izdelkov ponudnikov in nadzora nad njimi. 

 
1.4 Uporaba smernice 
1.4.1 Pri uporabi te smernice naj strokovnjak za revidiranje in dajanje zagotovil za IT upošteva njena navodila v odnosu do 

drugih standardov ISACA in ustreznih smernic. Smernica je pisana bolj kot splošno navodilo za vse sisteme in ne posebej 
za določen produkt. Strokovnjak za revidiranje in dajanje zagotovil za IT bi moral navodila proučiti in jih prilagoditi glede na 
posamezen sistem ERP in druge produkte/postopke, ki se uporabljajo.  

1.4.2 Ta smernica navaja informacije in daje predloge, kako naj strokovnjak za revidiranje in dajanje zagotovil za IT ravna v 
skladu s standardi ISACA in COBIT-om, kadar je vključen v revizijo ali pregled sistema celovitih programskih rešitev (ERP) 
ali v projekt uvajanja sistema ERP. 

 
2 SISTEMI CELOVITIH PROGRAMSKIH REŠITEV (ERP) 
 
2.1 Opredelitev pojmov 
2.1.1 Izraz celovite programske rešitve (ERP) se uporablja, prvič, za označevanje načrtovanja in upravljanja virov v podjetju. 

Drugič, izraz označuje sistem programske opreme, ki ga je mogoče uporabiti za upravljanje celotnih poslovnih procesov, 
saj vključuje in povezuje nabavo, zaloge, zaposlene, storitve za stranke, pošiljanje, finančno upravljanje in druge vidike 
poslovanja. Sistem ERP običajno temelji na skupni podatkovni bazi, različnih vgrajenih aplikacijskih modulih za poslovni 
proces in orodjih za analizo poslovanja. 
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2.2 Tveganja in kontrolni izzivi za uvedbo sistemov ERP 
2.2.1 Sistemi ERP se uvajajo v podporo poslovanju podjetja, in da bo to uspešno, morajo biti popolno vključeni v vse bistvene 

procese in postopke, ki skupaj omogočajo podjetju uspešno delovanje. Prav zaradi svoje integriranosti pa lahko sistemi 
ERP prinašajo podjetju še dodatna tveganja ali izzive, ki se nanašajo na:  

 panogo in poslovno okolje,  

 obnašanje uporabnikov ali poslovodstva, 

 poslovne procese in postopke, 

 funkcionalnost sistema, 

 varnost aplikacij, 

 podporno infrastrukturo, 

 pretvorbo in celovitost podatkov, 

 tekoče vzdrževanje/neprekinjenost poslovanja. 
 
2.2.2 Tveganj, povezanih z uvedbo in tekočo uporabo sistema ERP, ni mogoče ugotoviti ali nadzorovati s posameznimi pregledi 

aplikacijskih ali tehničnih tveganj, ampak jih je treba proučevati v povezavi s kontrolnimi cilji poslovnega procesa podjetja, 
ki mu je sistem namenjen. Zato je izziv za strokovnjaka za revidiranje in dajanje zagotovil za IT spoznavanje poslovnega in 
ureditvenega okolja, v katerem podjetje deluje, in usposobljenost za ugotavljanje merljivih aplikacijskih ali tehničnih tveganj 
in manj merljivih postopkovnih ali vedenjskih tveganj. 

2.2.3 Za veliko podjetje, v katerem je količina podatkov, obdelanih s sistemom ERP, izredno obsežna, je značilno, da je za 
zagotavljanje uspešnosti in učinkovitost delovanja izredno koristna analiza vzorcev delovanja in smeri razvoja. Večina 
sistemov ERP ponuja možnosti in posebna orodja za tako ekstrakcijo in analizo. Uporaba orodij za analizo podatkov v 
sistemu ERP lahko pomaga strokovnjaku za revidiranje in dajanje zagotovil za IT ves čas življenjskega cikla sistema ERP 
(in sicer pred njegovo uvedbo in po njej). 

 
2.3 Uvajanje prenove poslovnih procesov (BPR) in celovitih programskih rešitev (ERP)  
2.3.1 Projekta uvajanja BPR in ERP je mogoče obravnavati kot neodvisne pobude. Teoretično bi lahko v podjetju vsak projekt 

obstajal sam zase brez drugega. V praksi pa v podjetju običajno delujeta oba sočasno in vplivata eden na drugega in sta 
medsebojno odvisna v neštetih zapletenih razmerjih, pogosto tudi s skupno zasnovo za ključne poslovne procese. Sistem 
ERP utegne biti izbran kot nadomestilo za obstoječi sistem, izvedba prenove poslovnih procesov (BPR) pa lahko zamuja. 
Lahko pa prenova poslovnih procesov že poteka in je prekinjena pred dokončanjem in se uvajanje sistema ERP še 
nadaljuje. 

2.3.2 Uvajanje BPR in ERP se pogosto izvaja na različnih stopnjah njunega razvoja. Projekt BPR se lahko začne in šele več 
mesecev po uvedbi projekta, ko se ugotovi, da je za podporo novih procesov potreben sistem ERP, se začne projekt 
njegove nabave. Podobno pa se lahko tudi zgodi, da je bila sprejeta poslovna odločitev, da se nabavi nov sistem IT in 
izbere sistem ERP. Med uvajanjem pa se morda ugotovi, da bi ERP lahko omogočil prenovo poslovanja, in to je pobuda 
za začetek prenove poslovnih procesov (BRP). 

2.3.3 Strokovnjak za revidiranje in dajanje zagotovil za IT naj bi svojo pozornost usmeril predvsem v uvedbo sistema ERP. Toda 
hkratna prenova poslovnih procesov lahko v postopek uvajanja ERP pripelje nova tveganja, že obstoječa pa pogosto 
spremeni, na primer: 

 spremembe, predlagane ob prenovi poslovnih procesov, lahko zahtevajo, da se ljudje, ki jih spremembe zadevajo, 
obnašajo drugače, in to lahko ogrozi njihovo podporo in zavzetost in/ali povzroči celo sovražnosti v podjetju. To se 
lahko prenese tudi na projekt uvajanja ERP; 

 BPR lahko odtegne vire podjetja od projekta uvajanja ERP; 

 tudi če omenjeni tveganji ne vplivata na uvedbo ERP, lahko nepoznavanje novih procesov, ki se uvajajo s prenovo 
poslovnega procesa, vodi v neustrezne opise procesa in manj optimalno konfiguracijo sistema celovitih programskih 
rešitev; 

 BPR in ERP med seboj morda nista dovolj povezana, kar vodi najmanj v manj optimalno delovanje in nepotrebne 
stroške; 

 uporaba ERP kot “vzvoda za spremembe” lahko odvrne podjetje od prenove poslovnih procesov. Nova, sposobnejša 
tehnologija prinaša s seboj skušnjavo, da se neki proces sprejme preprosto zato, ker ga nova tehnologija omogoča, 
ne pa zaradi njegove optimalnosti. 

 
2.3.4 Običajni koraki pri prenovi poslovnih procesov, posebno tistih, pri katerih ima IT lahko velik vpliv, so: 

 Faza analize – analizirajo se obstoječi procesi, informacije in sistemi IT, ki se tekoče uporabljajo, in ugotovi se, katere 
procese je treba prenoviti. Ker sta uporaba informacij in IT lahko vzvoda za drastične spremembe v procesih podjetja, 
je prispevek strokovnjaka za revidiranje in dajanje zagotovil za IT lahko zelo koristen že v tej zgodnji fazi procesa 
BPR. 

 Faza preoblikovanja – novi procesi so preoblikovani, nove informacije ali novi načini uporabe obstoječih informacij 
poiskani in načrt za nov poslovni sistem je opredeljen. Načrtovani model novega poteka dela, način delitve novih 
informacij med funkcijskimi področji poslovanja in nove specifikacije sistema IT, vse to so lahko področja revidiranja 
in dajanja zagotovil za IT. 
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 Faza spremembe – strategija prehoda je pripravljena in načrt prehoda izdelan in nato izveden. Spremembe sistemov 
IT, uvedba novih informacij in nove tehnologije in ukinjanje starih informacij in sistemov IT, vse to so lahko področja 
revidiranja in dajanja zagotovil za IT. 

 

2.4 Uvedba in uporaba COBIT-a 
2.4.1 Pri pregledovanju sistemov ERP je COBIT mogoče uporabiti na več načinov. Pomembnost različnih kontrolnih ciljev se 

razlikuje med podjetji, prav tako pa se razlikujejo tudi potrebe podjetij glede ustroja nadzora. Vsekakor bi bil dober začetek 
za uporabo COBIT-a med pregledom ta, da bi se z njim lotili reševanja težave poslovodstva na področju IT pri paketnih 
rešitvah (oglejte si publikacijo ISACA Uvajanje in nenehno izboljševanje upravljanja IT (Implementing and Continually 
Improving IT Governance)). Skupina Gartner je ugotovila nekatere posebne zadeve poslovodstva v zvezi s sistemi ERP, 
med drugim: 

 neuspešno izpolnjevanju zahtev uporabnikov, 

 nezmožnost povezovanja, 

 nezdružljivost s tehnično infrastrukturo, 

 težave s podporo dobaviteljev,  

 drage in zapletene namestitve. 
2.4.2 Za reševanje navedenih težav je mogoče uporabiti ustrezne kontrolne cilje, ki jih je opredelila ISACA. Poleg tega lahko 

strokovnjak za revidiranje in dajanje zagotovil za IT pripravi tudi kontrolne cilje za vsak posel posebej in postopke 
revidiranja in dajanja zagotovil za te posebne kontrolne cilje posla.  

 
3 DOSEGANJE UČINKOVITE SKLADNOSTI S STANDARDI REVIDIRANJA IS 
3.1 Uvodne pripombe 
3.1.1 Za začetno izpostavljenost ali vlogo strokovnjaka za revidiranje in dajanje zagotovil za IT v sistemu ERP ali projektu za 

uvajanje sistema ERP so standardi in smernice ISACA za revidiranje in dajanje zagotovil zelo pomembni, zato jih mora 
strokovnjak za revidiranje in dajanje zagotovil za IT proučiti in ustrezno upoštevati. Strokovnjak za revidiranje in dajanje 
zagotovil za IT bi moral temeljito pregledati in analizirati te standarde in smernice v povezavi z načrtovano vlogo ali delom 
s sistemom ERP in sorodnimi pobudami. 

3.1.2 Za namene te smernice se posebej sklicujemo samo na nekatere od pomembnejših smernic revidiranja in dajanja 
zagotovil za IT. Sistemi ERP ponujajo različne priložnosti strokovnjaku za revidiranje in dajanje zagotovil za IT in vsebujejo 
tveganja za upravljanje, ki terjajo skrbno reševanje in načrtovanje. Za sistem ERP ali pregled za njegovo uvedbo je faza 
načrtovanja odločilnega pomena za uspešno revizijo in potrditev. 

3.1.3 Revizija sistema ERP ali njegove uvedbe zahteva od strokovnjaka za revidiranje in dajanje zagotovil za IT strateško 
drugačen pristop. Sistemi ERP povezujejo raznovrstne poslovne procese, zato jih je mogoče uvesti v povezavi z  
izvajanjem projekta BPR. Kot del prenove poslovnega procesa pa se odločilni kontrolni postopki, ki so se prej uporabljali 
za zaščito finančnega položaja in poslovanja podjetja, lahko spremenijo ali odpravijo, kar prinaša popolnoma nov ustroj 
nadzora in nove postopke ter z njimi povezana tveganja. 

3.1.4 Za sisteme ERP ali projekte njihove uvedbe mora strokovnjak za revidiranje in dajanje zagotovil za IT preoblikovati tudi 
način izvajanja revizije. Pri tveganjih bodo spremembe v obsegu, raznovrstnosti in pojavnih oblikah. Deloma se ta tveganja 
pojavljajo zaradi integrirane programske logike in funkcij poslovnega procesa, ki so vsebovane že v sami programski 
opremi sistema ERP. Poleg tega veliko prejšnjih kontrol ne bo več uporabnih, zato naj bi  strokovnjak za revidiranje in 
dajanje zagotovil za IT opredelil nov ustroj nadzora. 

3.1.5 Pri načrtovanju revizije IT za sistem ERP naj strokovnjak za revidiranje in dajanje zagotovil za IT resno razmisli o tem, da 
revizijo razdeli na odseke in jih revidira enega za drugim. Revizija celotnega sistema ERP je zelo obsežno delo in utegne 
biti prevelika obremenitev za vire IT ali druge vire revidiranja in dajanja zagotovil. 

 
3.2 Revizijska listina 
3.2.1 Revizijsko listino za funkcijo revidiranja IT bo treba morda spremeniti zaradi odločitve podjetja za uvedbo sistema ERP. 

Premisleki ob prenovi poslovnega procesa, povezani z učinkovito uvedbo sistema ERP bi na primer lahko zahtevali, da 
mora strokovnjak za revidiranje in dajanje zagotovil za IT razširiti obseg dela ali odnos do drugih revizijskih funkcij (npr. 
finančna revizija ali revizija poslovanja) in ga tesneje povezati (npr. s pobudo za skupno ali v sodelovanju z izvedeno 
revizijo in dajanjem zagotovil). 

3.2.2 Načrtovani obseg revizije strokovnjaka za revidiranje in dajanje zagotovil za IT mora biti opredeljen v skladu z revizijsko 
listino za IT. 

3.2.3 Nujno je, da vodilni v podjetju in vodstvo sistema popolnoma razumejo in podpirajo vlogo ali vloge strokovnjaka za 
revidiranje in dajanje zagotovil za IT v zvezi s sistemom ERP ali projektom njegove uvedbe. Med smernicami za 
revidiranje in dajanje zagotovil za IT je treba pregledati in proučiti smernico G5 Revizijska listina v povezavi s sistemom 
ERP in sorodnimi pobudami podjetja, kot je prikazano na tej sliki. 
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3.3 Neodvisnost 
3.3.1 Če naj strokovnjak za revidiranje in dajanje zagotovil za IT izvaja ali je zadolžen za nerevizijsko vlogo ali vlogo, ki ne 

zahteva dajanja zagotovil v povezavi s sistemom ERP ali projektom za uvajanje sistema ERP, je med smernicami za 
revidiranje in dajanje zagotovil za IT treba pregledati in ustrezno upoštevati smernico G17 Učinek nerevizijske vloge na 
neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT.  

3.3.2 Če mora strokovnjak za revidiranje in dajanje zagotovil za IT prevzeti nerevizijsko vlogo ali vlogo, ki ne zahteva dajanja 
zagotovil, v sistemu ERP ali sorodnih pobudah, mora pregledati in ustrezno upoštevati tudi standarde ISACA za 
strokovnjake za kontrolo IS. 

 
3.4 Strokovna usposobljenost 
3.4.1 Dolgoročne strategije in načrti revidiranja in dajanja zagotovil strokovnjaka za revidiranje in dajanje zagotovil za IT za 

podjetje, ki uporablja sisteme ERP, morajo vključevati vidike, ki bodo podpirali nenehen razvoj in vzdrževanje revizije IT in 
strokovne usposobljenosti strokovnjaka za revidiranje in dajanje zagotovil za IT za sisteme ERP. To vključuje povečanje 
ravni veščin in znanja ter stalno strokovno izobraževanje (standard S4).  

3.4.2 Če strokovnjak za revidiranje in dajanje zagotovil za IT nima potrebnih veščin za izvajanje revizije IT za sistem ERP ali 
projekt njegove uvedbe, mora proučiti možnost za sklenitev pogodbe za oddajo revizije v izvajanje ustrezno 
usposobljenemu strokovnjaku za revidiranje in dajanje zagotovil za IT. V tako pogodbo bi bilo primerno vključiti zahtevo za 
prenos znanja. 

3.4.3 Veščine za revidiranje uvajanja sistema ERP je mogoče osvojiti z revizijo sistema ERP ali z usposabljanjem in prenosom 
izkušenj ob delu ter s sodelovanjem na področju celovitih programskih rešitev ali v skupinah za revidiranje in dajanje 
zagotovil.  

3.4.4 Posebno znanje in izkušnje o samih produktih celovitih programskih rešitev (izrazi za specifične produkte ERP so lahko 
drugačni ali pomenijo nekaj drugega) je mogoče pridobiti s praktično uporabo in s poizvedovanjem ali opazovanjem. 
Pogovori z vodstvom IT, tehničnim osebjem in uporabniki, zadolženimi za sistem, ali njihove kratke informacije lahko 
pomagajo strokovnjaku za revidiranje in dajanje zagotovil za IT pri razumevanju značilnosti varnosti, kontrol in delovanja 
ali tveganj določenega sistema ERP. 

3.4.5 V dodatku k tej smernici so še nadaljnja navodila o tem, kako zapolniti vrzeli v strokovni usposobljenosti.  
 
3.5 Načrtovanje 
3.5.1 Na začetku revizije IS za sistem ERP ali projekt uvajanja sistema ERP mora strokovnjak za revidiranje in dajanje zagotovil 

za IT nameniti dovolj časa in truda zbiranju informacij za spoznavanje dosedanjega poslovanja in razumevanje sedanje in 
načrtovane uporabe in nadzora sistema ERP in z njim povezanih virov v podjetju. Strokovnjak za revidiranje in dajanje 
zagotovil za IT lahko to doseže z raziskovanjem samega sistema, neposrednim poizvedovanjem pri poslovodstvu in 
drugem osebju ter pregledovanjem dokumentacije. 

3.5.2 V dodatku je podrobneje naveden splošen pregled elementov in osnovnih vprašanj o uvajanju sistema ERP, ki naj bi jih 
strokovnjak za revidiranje in dajanje zagotovil za IT skrbno proučil. 

3.5.3 Čeprav so sistemi ERP in njihova uvedba verjetno bolj celostni in zapleteni kot drugi poslovni sistemi, s katerimi se je 
strokovnjak za revidiranje in dajanje zagotovil za IT morda doslej srečeval, vključujejo veliko upravljavskih, okoljskih, 
aplikacijskih in kontrolnih premislekov in tveganj, ki so podobni bolj tradicionalnim sistemom in projektom uvajanja.  

3.5.4 Posebej je treba opozoriti, da zajemajo področja, s katerimi se bo strokovnjak za revidiranje in dajanje zagotovil za IT 
verjetno srečal med revizijo projekta ERP, prav vse vidike delovanja podjetja. Popolna revizija sistema ERP bo zato terjala 
širok razpon znanja in veščin, ki jih verjetno ne bo mogoče najti samo v eni osebi ali eni stroki revidiranja in dajanja 
zagotovil. Izredno pomembno je, da se v revizijo ali pregled ERP vključi pravilen splet strokovnih veščin za revidiranje in 
dajanje zagotovil. Revizijske veščine in/ali viri s finančnega, poslovnega in ureditvenega področja bodo verjetno potrebni 
za dopolnitev strokovnih veščin strokovnjaka za revidiranje in dajanje zagotovil za IT.  

Vključitev revizorja IS   
v sistem ERP 

Revizijska Nerevizijska 

Npr. neposredna vključitev 
ali sodelovanje pri: 
- celovitosti in pretvorbi podatkov 
- varnostnih in kontrolnih posvetovanjih 
- prenovi poslovih procesov 
- testiranju 

Začetno 
uvajanje Obstoječi sistem 

Pregled, testiranje,  
ocena kontrol  
in poslovnega  
procesa 

Spremembe  
testov 

Pokritje npr. lahko 
vključuje: 
- preduvedbeni 
pregled kontrol 

- celovitost in  
pretvorbo podatkov 

- vodenje projekta 
- upravljanje varnosti 
- prenovo poslovnih procesov 
- testiranje 
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3.5.5 Pomembno je, da se že med načrtovanjem prouči, kateri so procesi ERP in ali sploh segajo na svetovni splet. Pri mnogih 

podjetjih, ki širijo svoje poslovanje na splet prek portalov podjetja in spletnih aplikacij na novih orodjih mobilnega 
računalništva, mora strokovnjak za revidiranje in dajanje zagotovil za IT ugotoviti, ali sistem ERP, ki se revidira, sploh 
spada v to kategorijo (in sicer intranet, ekstranet ali internet). To bo vplivalo na delo pri izvajanju revizije in dajanju 
zagotovil in lahko razširi meje sistema ERP. 

3.5.6 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj pridobijo sprejemljivo zagotovilo, da se poslovodstvo zaveda 
obsega dela, ki ga je treba opraviti pri reviziji in dajanju zagotovil, in z njim soglaša. 

 
3.6 Izvajanje dela 
3.6.1 Strokovnjak za revidiranje in dajanje zagotovil za IT lahko pri revidiranju okolja ERP uporabi različna orodja in tehnike za 

obdelavo celotnih populacij, odkrivanje morebitnih tveganj in učinkovito izvajanje pregleda. Začetna zasnova kontrol za 
sistem ERP sčasoma pogosto oslabi. Skupaj z razvijajočim se okoljem, v katerem se sistem ERP ne povezuje samo z 
drugimi sistemi, ampak lahko služi tudi kot spletno okolje, v katerem meje procesov segajo preko meja samega sistema 
ERP, postane očitno, da je treba upoštevati tudi orodja in tehnike za: 

 Rudarjenje in analizo podatkov – produkti celovitih programskih rešitev (ERP) imajo običajno trdna poročila 
povezana z revizijo in zagotovili, če pa takih poročil ni, je mogoče za ugotavljanje in analizo kritičnih podatkov ali 
vzorcev uporabiti orodja tretje stranke. 

 Analizo ločevanja nalog in analizo pooblastil – informacije niso omejene na popolnoma različne sisteme 
posameznih oddelkov in posledica celovitosti sistema ERP je zato visoka raven tveganj, povezanih z varnostjo in 
posebnimi pooblastili dostopa. S pomočjo poslovnih pravil je mogoče določiti, v katerih primerih so potrebni pregledi 
zaradi morebitnih varnostnih težav. 

 Delovni tok in dostavo poročil – delovni tok v okviru celovitih programskih rešitev je mogoče izkoristiti za 
dostavljanje poročil o izjemah ključnim posameznikom v analizo in pregled. Glede na to, da so informacije takoj na 
voljo, je analiza osnovnih vzrokov veliko manj zapletena in se v poslovanje takoj lahko uvedejo popravljalni ukrepi. 

 Nadgradnje in kontrolno obveščanje – dobavitelji produktov ERP nenehno vlagajo v raziskave in razvoj, ki vodi v 
novo ali večjo funkcionalnost in seveda tudi v popravke obstoječe funkcionalnosti. Za podjetje in za strokovnjaka za 
revidiranje in dajanje zagotovil za IT je zato izredno pomembno, da ostanejo na tekočem z najnovejšimi dosežki 
glede funkcionalnosti, upravljanjem zmogljivosti in kontrolnih zmožnosti sistemov ERP. Obstajajo orodja, s katerimi je 
mogoče slediti  tehničnimi kontrolnim nastavitvam, ki so v sistemu ERP na voljo kot del njegove prvotne uvedbe ali 
poznejše nadgradnje. 

 
3.6.2 Revizija sistema ERP bi lahko dala zagotovilo o celovitosti procesa. Med posebnimi zadevami, ki jih je treba proučiti, so: 

 opredelitev kontrolnih ciljev za procese, ki se uvajajo; 

 prepoznavanje in ocena morebitnih poslovnih in finančnih tveganj v procesih, ki se uvajajo;  

 razvoj in zasnova najuspešnejših in najučinkovitejših načinov nadziranja teh tveganj (na kar uvajalci na splošno niso dovolj 
pozorni ali pa nimajo dovolj izkušenj, da bi jih razvili); 

 izvedba neodvisne analize ključnih poslovnih dejavnosti s primerjavo procesov v podjetju z vodilnimi praksami in 
priporočljivimi izboljšavami procesa;  

 dajanje zagotovila, da so kontrole v sistemu ERP ustrezne in učinkovite;  

 pregled vmesnikov, ki pošiljajo podatke v sisteme ERP iz drugih sistemov (vključno s prejšnjimi sistemi, spletnimi 
aplikacijami in aplikacijami mobilnega računalništva); 

 izvajanje  testov revizije in dajanja zagotovil, usmerjenih v poslovne procese in notranje kontrole. Mnoga podjetja 
prenavljajo poslovne procese med uvajanjem celovitih programskih rešitev (ERP); 

 pregled načrtov za neprekinjeno poslovanje in dajanje sprejemljivega zagotovila, da so bili preizkušeni. 
 

3.6.3 Revizija celovite programske rešitve (ERP) bi lahko dala zagotovilo za področje aplikacijske varnosti. Med posebnimi 
zadevami, ki jih je treba proučiti, so: 

 pregled parametrov standardne celovite programske rešitve (ERP), vključno z aplikativnimi kontrolami, pooblastili in 
standardno varnostno konfiguracijo;  

 ocena varnosti aplikacij, da se omogoči uspešna in nadzorovana obdelava ob hkratnem varovanju dragocenih podatkov; 

 ocena odločitev o konfiguraciji kot pomoč, da se lahko da sprejemljivo zagotovilo o celovitosti poslovnih procesov in 
varnosti aplikacij; 

 pregled dokumentacije o zasnovi ustrezne varnosti in nadzora; 

 ocena upravljanja varnostnih procesov, da se lahko da sprejemljivo zagotovilo, da je dovoljen dostop ustrezno prepoznan, 
ovrednoten in odobren; 

 mnogi poslovni procesi se lahko širijo navzven preko intraneta, ekstraneta ali interneta. Dati je treba sprejemljivo 
zagotovilo, da varnostni procesi ustrezno obvladujejo ta tveganja. 
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3.6.4 Revizija sistema ERP bi lahko dala zagotovilo o celovitosti na področju infrastrukture. Med posebnimi zadevami, ki jih je 

treba proučiti, so: 

 ugotovitev morebitnih postavitvenih in varnostnih tveganj za sestavine infrastrukture (in sicer za strojno opremo, 
operacijski sistem, programsko opremo za upravljanje podatkovne baze, omrežno strojno opremo, internet in 
intranet), ki podpirajo paket aplikacijskih programov;  

 pregled zmožnosti infrastrukture podjetja za IT, da lahko podpre njegovo sedanje delovanje in prihodnje cilje 
delovanja; 

 prepoznavanje vprašanj notranje arhitekture sistema, ki lahko pomenijo izzive za uspešnost delovanja, razpoložljivost 
ali celovitost podatkov; 

 pregled načrtov za obnovo poslovanja in dajanje sprejemljivega zagotovila, da so bili preizkušeni. 
 
3.6.5 Revizija sistema ERP bi lahko dala zagotovilo za področje celovitosti uvedbe. Med posebnimi zadevami, ki jih je treba 

proučiti, so: 

 dajanje sprejemljivega zagotovila za neoviran prehod na novo okolje ERP ob čim manjšem vplivu na zaposlene in 
brez izgube zaupanja v celovitost, varnost in točnost podatkov; 

 ugotovitev morebitnih tveganj, povezanih s prenosom podatkov iz prejšnjih sistemov v novo produkcijsko okolje in  
vmesnike z drugimi sistemi; 

 preizkus in ocena funkcionalnosti, kontrol in pripravljenosti na začetek delovanja; 

 ocena kakovosti podatkov; 

 ocena pretvorbe podatkov in strategije celovitosti ter kontrolnih postopkov; 

 ocena načrta ali načrtov za preizkušanje popolnosti in ustrezne varnosti in celovitosti; 

 potrditev, da je bila v preizkušanje vključena predvidena skupnost uporabnikov in da je novi lastnik celovite 
programske rešitve dobil zagotovilo, da je prevzemni postopek dokončan;  

 zagotovitev neodvisnega pregleda usposabljanja za popolnost poslovnega procesa in upoštevanja varnosti; 

 zagotovitev ponovnega izvedbenega pregleda učinkovitosti kontrolnega in varnostnega okolja ter celovitega 
upravljanja procesa izvedbe; 

 ocena poročanja o izjemah. 
 
3.6.6 Revidiranje uvedbe sistema ERP se lahko izvede kadar koli v življenjskem ciklu projekta z revidiranjem vsega, kar je bilo 

do takrat narejenega in kar je načrtovano za prihodnost. Idealno naj bi revizija vključevala neprekinjeno pregledovanje ali 
pregled na več točkah med življenjskim ciklom projekta. V ta namen potrebuje strokovnjak za revidiranje in dajanje 
zagotovil za IT okvir revidiranja in dajanja zagotovil, ki obravnava najkritičnejša področja uvajanja, na katerih so pogosto 
skrita največja tveganja, na primer: 

 upravljanje projekta, 

 upravljanje kakovosti, 

 upravljanje koristi, 

 obvladovanje tveganj, 

 upravljanje sprememb. 
 
3.6.7 Upravljanje projekta sestavljajo štiri faze: 

 načrtovanje upravljanja – ko se projekt začne, se pripravi in predlaga načrt upravljanja, dogovorijo se o njegovih 
koristih, določita se obseg in struktura projekta; 

 uvedba projekta – med izvajanjem projekta se opravljajo ključne dejavnosti upravljanja projekta – načrtovanje dela, 
upravljanje virov, nadzor projekta ter poročanje in obveščanje o projektu; 

 dokončanje projekta – projekt naj ima vnaprej določen in lahko določljiv končni cilj izvajanja, ki se mu sistem ERP 
približuje med potekom uvajanja; 

 črpanje koristi – po uvedbi se spremeni način upravljanja projekta; prenese se na lastnika podjetja, ki je dolžan 
zagotoviti, da so uvedene potrebne spremembe v obnašanju uporabnikov in pridobljene koristi. 
 

3.6.8 Upravljanje projekta sistema ERP se ne razlikuje pomembno ali bistveno od upravljanja katerega koli drugega velikega 
projekta programske opreme. Enake idejne zasnove veljajo tudi za revizijo upravljanja uvajanja sistema ERP: 

 ocenite sponzorstvo direktorjev in podporo najvišjega poslovodstva, 

 opravite neodvisen pregled in analizo dejavnosti upravljanja projekta,  

 neodvisno ocenite načrtovanje projekta in nadzor nad njim ter zagotavljanje kakovosti, 

 dostavite vodstvu svoje ugotovitve glede reševanja projektnih vprašanj, vključno s prekoračitvami rokov ali proračuna, 
vrzeli v funkcionalnosti, neskladij med kadrovanjem in zahtevano strokovnostjo ter drugih vprašanj, ki so pomembna 
za vodenje projekta. 
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3.6.9 Upravljanje kakovosti, ki bi moralo biti neločljiv sestavni del vseh projektov programske opreme, se ne bi smelo nanašati 

samo na kakovost izidov projekta, ampak bi moralo pokrivati vse dejavnosti in izide projektov ERP, kot so načrtovanje 
projekta, projektna dokumentacija, specifikacije, postopki, gradiva za usposabljanje in načrte za uvedbo. Zagotavljanja 
kakovosti, ki bi ga bilo treba izvajati kot neodvisno funkcijo znotraj organizacije projekta, ne bi smeli šteti za dejavnost 
revidiranja in dajanja zagotovil. Po drugi strani pa je med uvajanjem sistema ERP bistveno izvajati revizijo uspešnosti 
vodenja kakovosti in zagotavljanja kakovosti. 

3.6.10 Poslovni primer in z njim povezan načrt realizacije koristi pa sta ključni središčni točki za revizijo upravljanja koristi. Z njima 
naj se opredelijo: 

 poslovni cilji projekta in pričakovane koristi, ki jih je treba doseči. Koristi (količinske in nekoličinske) naj bi bile jasno 
določene v popisu koristi. Količinsko opredeljene koristi naj bi bile razčlenjene na prepoznavne in merljive elemente; 

 načrtovanje za uresničitev koristi in njihova odvisnost od spremembe upravljanja poslovnih procesov; 

 kontrolne postopke, da je mogoče dati sprejemljivo zagotovilo o doseženih koristih. 
 

3.6.11 Revizija upravljanja koristi, ki je izvedena pred začetkom uvajanja sistema ERP, lahko prinese bistvene koristi za uspešen 
projekt ERP. Pregled uresničitve koristi naj bi se izvedel čez nekaj časa po dokončanju projekta (običajno čez 18 
mesecev). 

 
3.6.12 Obvladovanje tveganj je več kot samo upravljanje projektnih tveganj; je tudi obvladovanje tveganj, ki jih projekt ERP 

prinaša v podjetje. Strokovnjak za revidiranje in dajanje zagotovil za IT naj prouči obvladovanje različnih vrst tveganj: 

 obvladovanje tveganj, ki so pomembna za poslovne procese, ki naj bi bili prenovljeni; 

 obvladovanje tveganj, povezanih z upravljanjem projekta; projektna tveganja so lahko: 

 vgrajena, ki izhajajo iz same narave ciljev in obsega projekta, 

 pridobljena, ki so posledica izbranih metodologij, orodij, tehnik, veščin in izkušenj, ki se uporabljajo za projekt in 
obvladovanje tveganj; 

 upravljanje varnosti informacij med uvajanjem sistema;  

 upravljanje varnosti informacij, ki je načrtovana za čas po uvedbi, in sicer med delovanjem sistema; 

 obvladovanje tveganj, ki jih uvajajo sistemi zunaj projekta ERP, in tveganja, ki jih projekt ERP lahko povzroči tretjim 
strankam. Zato naj strokovnjak za revidiranje in dajanje zagotovil za IT uporablja podjetniški pristop, ki preseže ozko 
usmeritev samo na določen projekt ERP. 
 

3.6.13 Sprememba organiziranosti, komuniciranje, trženje projekta in usposabljanje zaposlenih so ključne dejavnosti za uspešno 
upravljanje projektov. Poleg omenjenih dejavnosti naj strokovnjak za revidiranje in dajanje zagotovil za IT ocenjuje tudi 
soodvisnost upravljanja sprememb z drugimi pomembnimi področji uvajanja, zlasti z upravljanjem koristi (glede na koristi, 
ki naj bi jih dosegli) in obvladovanjem tveganj (glede na morebiten odpor proti spremembam in na varnost informacij, ki je 
povezana z dajanjem pooblastil osebam, ki so jim na novo določene vloge). Koristi, ki izhajajo iz uvedbe sistema ERP, 
običajno zahtevajo vključevanje novih procesov v funkcionalnost, ki je bila zagotovljena z aplikacijo pred uvedbo, in 
spremenjeno obnašanje uporabnikov, tako da to ustreza novo zasnovanim procesom po uvedbi. Revizija črpanja 
poslovnih koristi se bo zato nadaljevala še potem, ko bo klasični projekt ERP že končan. 

 
3.7 Poročanje 
3.7.1 Postopki poročanja za izrekanje revizijskega mnenja in/ali dajanja revizijskih pripomb na projekt ERP se ne razlikujejo 

veliko od katerih koli drugih postopkov revizijskega poročanja. Ustrezni so lahko nekateri ali vsi od naslednjih mehanizmov 
poročanja: 

 redna zbirna poročila za sestanke vodstva projekta ERP ali sestanke nadzorne skupine (morda kot točka na 
dnevnem redu), 

 vodenje projektnega dnevnika, sledenje vprašanjem revidiranja in dajanja zagotovil zaradi njihovega razčiščevanja ali 
kontrolnim točkam zaradi razreševanja, 

 uradna poročila z revizijskim mnenjem in nerešenimi vprašanji na določenih stopnjah življenjskega cikla projekta. 
 

4 DATUM UVELJAVITVE 
 
4.1 Ta smernica velja za vse revizije IT, ki se začnejo 16. septembra 2010. 
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DODATEK 

Zahteve glede poznavanja sistema ERP in potrebnih veščin 

 

 Sistem celovitih programskih rešitev 

(ERP) 

Projekt uvedbe 

Temeljno 
znanje 
strokovnjaka 
za revidiranje 
in dajanje 
zagotovil za 
IT 

Razumevanje finančnih in upravljavskih kontrol in 
tveganj pri kontroliranju  
 
Temeljito razumevanje uporabe strokovnih 
standardov revidiranja in dajanja zagotovil za IT  
 
Temeljito razumevanje kontrol in tveganj pri 
kontroliranju, povezanih z IT, na naslednjih 
področjih: 

 okolje IT 

 aplikacije/obdelave 
 
Razumevanje arhitektur strežnik/odjemalec 
 
Razumevanje operacijskih sistemov in sistemov za 
upravljanje podatkovnih baz  
 
Splošno razumevanje sistemov ERP ter njihove 
filozofije zasnove in uporabe, vključno z njihovim 
vplivom na revizijsko sled 
 
Razumevanje modulov ERP in kako se konfigurirajo, 
integrirajo in uporabljajo 
 
Razumevanje zasnov varnosti in pooblastil v okolju 
ERP 
 

Razumevanje praks in kontrol upravljanja 
projektov  
 
Razumevanje praks in kontrol upravljanja 
projektov na področju IT 
 
Razumevanje metodologij in standardov 
za razvoj sistemov, povezanih z IT, 
vključno z upravljanjem sprememb 
 
Razumevanje načel prenove poslovnega 
procesa in njihova uporaba 

Veščine 
strokovnjaka 
za revidiranje 
in dajanje 
zagotovil za 
IT  

Izkušen strokovnjak za revidiranje in dajanje 
zagotovil za IT, ki se je sposoben osredotočiti na 
ključna področja tveganj pri kontroliranju v okolju 
ERP  
 
Razumevanje računalniško podprtih tehnik 
revidiranja (CAAT) in kako jih uporabljati v okolju 
ERP 
 
Zmožnost prepoznavanja, kjer so potrebne dodatne 
veščine/izkušnje (na primer za finančne revizije in 
revizije skladnosti s predpisi)  

Izkušnje pri pregledu in ocenjevanju 
uvajanja projektov  
 
 

Kako osvojiti 
veščine 

Podelitev strokovnega naziva revizor 
 
Potrditev za strokovnjaka za revidiranje in dajanje 
zagotovil za IT, npr. CISA 
 
Tečaji specialističnega usposabljanja, usmerjeni v 
upravljanje in uporabo sistemov ERP ter v revizijo in 
dajanje zagotovil za sisteme ERP 
 
Priložnosti spoznavanja ERP-ja zlasti kot del 
skupnosti končnih uporabnikov 
 
Praktične, z delom pridobljene izkušnje 
 
Samoizobraževanje, raziskovanje, internet itd. 

Tečaji specialističnega usposabljanja, 
usmerjeni v uvajanje projektov ERP in 
vlogo strokovnjaka za revidiranje in 
dajanje zagotovil za IT v takih projektih 
 
Praktične, z delom pridobljene izkušnje 
 
Samoizobraževanje, raziskovanje, 
internet itd. 
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Splošni elementi in vprašanja uvajanja sistema ERP 

Spodnja slika ponazarja splošne elemente uvajanja sistema ERP. 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 Kateri produkti in moduli ERP so ali bodo uporabljeni? 

─ Kako so ali bodo ti moduli med seboj povezani (na primer s tokom podatkov skozi module)? 

 Kateri produkt(i) za upravljanje podatkovnih baz so ali bodo uporabljeni? 
─ Kako je/bo konfiguriran sistem ERP s sistemom za upravljanje podatkovnih baz (DBMS)? 

 Kateri produkt(i) operacijskega sistema so ali bodo uporabljeni? 
─ Kako je ali bo vsak konfiguriran/vpeljan in nadzorovan? 

 Do katere ravni je sistem ERP primeren za uporabo na svetovnem spletu? 
─ Kateri procesi so bili razširjeni na splet? 

 Kateri vmesniki ali povezave so ali bodo vzpostavljeni do drugih notranjih ali zunanjih sistemov podjetja? 

 Kako je ali bo vsaka funkcija nadzorovana? 

 V kolikšni meri so ali bodo funkcionalnost ERP in kontrolne vloge ali zadolžitve centralizirane ali decentralizirane? 

 Kako je ali bo vodstvo nadzorovalo in preizkušalo neokrnjenost podatkov med pretvorbo podatkov iz starega ali drugega 
sistema med uvajanjem sistema ERP? 

 V kolikšni meri je ali bo potekalo prenavljanje poslovnega procesa med izvajanjem projekta uvajanja ERP? 
─ Če ne, zakaj ne in kdaj bo to izvedeno? 

 Če da, katere spremembe so vpeljane in zakaj?  

 Kako imajo projekti ERP in BPR medsebojno usklajene skupne zasnove procesov? 

 Kateri viri strojne opreme in omrežja za IT so ali bodo uporabljeni in kako bodo konfigurirani in upravljani?  

 V kolikšni meri so tehnične podporne vloge in zadolžitve in upravljanje sistema ERP povezane ali ločene od drugih podpornih 
funkcij za IT (kot so upravljanje ali delovanje podatkovne baze)? 

 Kakšen bo nadzor nad postopki za upravljanje sprememb za: 
─ aplikacijske module ERP,  
─ osrednji sistem ERP, 
─ DBMS? 

 Kakšen je operacijski sistem? 

 Kakšne spremembe bodo izvedene za prenovo poslovnega procesa (BPR)? 

 Povezave ali vmesniki do drugih sistemov.  

 Kateri so ali bodo standardi in varnostne usmeritve za dostop in kdo bo zadolžen za stalni nadzor upravljanja in podporo? 

 Kateri procesi so sprejeti za pridobitev sprejemljivega zagotovila, da sta prevzem sistema ERP in prenos lastništva v 
upravljanje uporabnikom dokončno izvedena? 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 
1.2 Povezava s smernicami 
1.2.1 Smernica G14 Pregled aplikacijskih sistemov daje navodila. 
1.2.2 Smernica G16 Učinek tretjih strank na kontrole IT v organizaciji daje navodila. 
1.2.3 Smernica G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT daje navodila.  
 
1.3 Povezava s CobiT-om 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 

posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. 
Procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni v pomoč revizorjem IS pri izpolnjevanju  zahtev 
pregleda E-poslovanja s strankami (B2C), so tu razvrščeni v primarne in sekundarne. Procesni in kontrolni cilji, ki jih je 
treba izbrati in prilagoditi, so lahko različni glede na posamezni obseg ter opis nalog in pristojnosti posla.  

 
1.3.2 Za E-poslovanje B2C in posle na podlagi IT so ustrezni vsi procesi IT v zvezi s COBIT-ovimi domenami: načrtujte in 

organizirajte (PO), nabavite in vpeljite (AI), izvajajte in podpirajte (DS) ter spremljajte in vrednotite (ME). Primarni procesi 
IT so: 

 PO1 Opredelite strateški načrt za IT, 

 PO2 Opredelite informacijsko arhitekturo, 

 PO3 Določite tehnološko usmeritev, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI4 Omogočite delovanje in uporabo, 

 AI6 Upravljajte spremembe, 

 AI7 Namestite in potrdite rešitve in spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS5 Zagotovite varnost sistemov, 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami.  
 

1.3.3 Najpomembnejša informacijska sodila za revizijo B2C so:   

 primarna: razpoložljivost, skladnost, zaupnost, učinkovitost in celovitost,  

 sekundarna: uspešnost in zanesljivost. 
 

1.4 Namen smernice  
1.4.1 Ta smernica opisuje priporočene prakse pri izvajanju pregleda pobud in aplikacij e-poslovanja B2C, tako da je med 

potekom pregleda zagotovljena skladnost z ustreznimi standardi revidiranja IS. 
 
2 E-POSLOVANJE B2C 
 
2.1 Opredelitev pojma 
2.1.1 Izraz e-poslovanje uporabljajo različne stranke z različnimi pomeni. ISACA opredeljuje e-poslovanje kot procese, s 

katerimi organizacije elektronsko poslujejo s svojimi strankami, dobavitelji in drugimi zunanjimi poslovnimi partnerji, pri 
čemer uporabljajo internet kot tehnologijo, ki jim to omogoča. Zato zajema modele e-poslovanja med podjetji (B2B) in 
podjetji in strankami (B2C), ne vključuje pa obstoječih metod neinternetnega e-poslovanja na podlagi zasebnih omrežij, 
kot sta RIP in SWIFTnet.    

2.1.2 Za to smernico se opredelitev e-poslovanje, kot ga določa ISACA, uporablja kot podlaga za opredelitev e-poslovanja B2C, 
ki se glasi: e-poslovanje B2C se nanaša na procese, s katerimi organizacije elektronsko poslujejo s svojimi strankami in 
široko javnostjo, pri čemer uporabljajo internet kot tehnologijo, ki jim to omogoča. 

 
2.2 Modeli e-poslovanja B2C 
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2.2.1 Vedno več organizacij preoblikuje svoje poslovanje z uporabo internetne tehnologije v svojih odnosih B2C. V kolikšnem 
obsegu uporabljajo organizacije internetne tehnologije za svoje poslovanje B2C, je odvisno od relativne internetne zrelosti 
organizacije, njenih strank, uporabe interneta na območju njihovega trga, vrste  izdelkov/storitev organizacije in 
sorazmerne nujnosti uporabe interneta, da se doseže konkurenčna prednost ali ujame korak s konkurenco. Zato  
organizacije uporabljajo model e-poslovanja s strankami (B2C), ki pokriva eno ali več širokih dejavnosti e-poslovanja, kot 
so: 

 obveščanje (javnosti) – informacije v zvezi s podjetjem in njegovimi izdelki so na internetu na voljo vsem, ki želijo 
dostopati do njih,  

 samopostrežba strank (informativna) – informacije o izdelkih/storitvah in cenah so na internetu na voljo strankam 
organizacije, 

 samopostrežba strank (drugi posli razen plačil) – poleg obveščanja se prek interneta sprejemajo tudi razni posli 
strank, kot so naročila in preklici naročil, plačila pa se obdelujejo po ustaljenih poteh, 

 samopostrežba strank (plačila) – sprejemanje poslov strank, vključno s plačili ali prenosi sredstev (pri bankah) po 
internetu, 

 poročanje strankam – strankam so prek spleta na voljo poročila, na primer o stanju njihovih računov ali stanju 
naročil, 

 interaktivna samopostrežba – interaktivno odgovarjanje po e-pošti na zahtevke/povpraševanja, zabeležena prek 
spletne strani, 

 neposredna prodaja – prodajanje izdelkov in storitev po internetu neposredno potencialnim kupcem,  

 avkcijska prodaja – spletna avkcijska prodaja izdelkov.  
 

2.3 Usmerjanje posebne pozornosti pri pregledu e-poslovanja B2C  
2.3.1 Pri pobudah e-poslovanja B2C so poslovni in informacijski sistemi tesno povezani. Zato se je treba pri pregledu   

e-poslovanja B2C na splošno posvetiti tako poslovnim tveganjem kot tveganjem IS.  
2.3.2 COBIT je določil sedem informacijskih sodil, ki jih morajo izpolnjevati informacijski sistemi. Večja skladnost z njimi pomaga 

blažiti tveganja IS in prispeva k zmanjšanju poslovnih tveganj. Ta sodila so: 

 učinkovitost, 

 uspešnost, 

 zaupnost, 

 celovitost, 

 razpoložljivost, 

 skladnost, 

 zanesljivost. 
Njihova pomembnost je pri e-poslovanju B2C lahko večja, kar je odvisno od širine dejavnosti e-poslovanja (navedene v 
2.2.1), ki jih podjetje izvaja. Zato je treba pri pregledu e-poslovanja B2C proučiti  tudi, kako se pri uporabi e-poslovanja 
B2C izpolnjujejo COBIT-ova informacijska sodila in kako se zmanjšujejo s tem povezana tveganja.  

2.3.3 Ker so povezane z internetom, se aplikacije e-poslovanja B2C srečujejo z zunanjimi tveganji pri delovanju, kot so hekerji, 
virusi in poosebljanje, kar bi lahko vplivalo na zaupnost, celovitost in razpoložljivost aplikacije e-poslovanja B2C. Če je 
aplikacija e-poslovanja B2C vključena v zaledne sisteme, obstaja tveganje, da bi bili lahko prizadeti celo ti sistemi. Če taki 
napadi prizadenejo aplikacijo e-poslovanja B2C organizacije, lahko to močno oslabi sloves in podobo organizacije. Zaradi 
tega je treba pri pregledih e-poslovanja B2C izredno pozornost posvetiti ustreznosti zaščite pred takimi nevarnostmi.  

2.3.4 Bistvena zahteva e-poslovanja B2C je zagotavljanje neovrgljivosti izvedenih transakcij. Eno od sedmih COBIT-ovih 
informacijskih sodil je celovitost. Kadar e-poslovanja B2C vključuje posle in/ali plačila, je treba zagotoviti verodostojnost 
vira in neokrnjenost med komuniciranjem, tako da ne pride do poznejše zavrnitve transakcije. V takih primerih je treba pri  
pregledu e-poslovanja B2C obravnavati tudi učinkovitost aplikacije e-poslovanja B2C pri zagotavljanju neovrgljivosti.  

2.3.5 E-poslovanje B2C na splošno vključuje pridobivanje podrobnejših podatkov o strankah in možnih kupcih z uporabo 
aplikacij e-poslovanja B2C in/ali s poslovanjem prek teh aplikacij. Zagotoviti je treba zaščito tako podrobnih podatkov. 
Povedano drugače, zbrani podrobni podatki naj se uporabijo samo za predvidene namene in po dogovoru z osebami, ki 
so dale te informacije. V posameznih državah so se izoblikovale različne pravne določbe. Zato je treba pri pregledu e-
poslovanja B2C obravnavati tudi skladnost s pravnimi določbami zadevnih držav ter najboljšimi praksami v zvezi z 
zasebnostjo in varstvom podatkov.   

2.3.6 Ker v okolju e-poslovanja B2C ni nobenih papirnih sledi o opravljenih poslih in plačilih, je uporaba revizijskih sledi tu še 
pomembnejša. Zato je treba pri pregledu e-poslovanja B2C obravnavati tudi ustreznost in postopke za  pregledovanje 
revizijskih sledi. To je pomembno z vidika potrditve verodostojnosti in celovitosti (vključno z neovrgljivostjo) transakcij. 

2.3.7 V primerjavi z drugimi načini poslovanja je e-poslovanje B2C pretežno odvisno od razpoložljivosti uporabe in dostopa do 
interneta. Zato bi morali biti zagotovljeni ustrezni postopki načrtovanja zmogljivosti, redundance in možnosti vzpostavitve 
prvotnega stanja ter postopki za obnovo po katastrofi za sistemske in komunikacijske povezave. Pri ocenjevanju vidikov 
razpoložljivosti aplikacije e-poslovanja B2C je temu treba posvetiti ustrezno pozornost. 

2.3.8 Celovitost podatkov med aplikacijo e-poslovanja B2C in z njo povezanimi zalednimi aplikacijami in procesi (vključno z 
ročno izvedenimi postopki, kot so dostava/odprema blaga in sprejemanje neelektronskih plačil) je pomemben vidik. Zato 
bi 
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morala biti ustreznost samodejnih aplikacijskih in ročnih kontrol za zagotavljanje te celovitosti bistven del pregleda e-
poslovanja B2C. 

2.3.9 Kadar e-poslovanje B2C vključuje tudi sprejemanje plačil po spletu, bi morali biti vzpostavljeni ustrezni postopki za 
pridobitev avtorizacije za plačila in za zagotovitev, da so bili plačani zneski pravilno sprejeti. V takih primerih je treba 
ocenjevati primernost in ustreznost kontrol kot del pregleda e-poslovanja B2C. 

2.3.10 E-poslovanje B2C pogosto vključuje storitve tretjih strank za različne dejavnosti, kot so razvoj in vzdrževanje aplikacij ter 
upravljanje spletne strani in s tem povezanih podatkovnih baz. V takih primerih je treba primernost in ustreznost kontrol in 
pogodbene zaščite, ki zagotavlja ustrezno raven storitev in varstva informacij v zvezi z organizacijo in njenimi strankami, 
ovrednotiti kot del pregleda e-poslovanja B2C. 

2.3.11      Skrb za ravnanje s podatki, njihovo shranjevanje, hrambo in uničenje, ki izhajajo iz dejavnosti e-poslovanja B2C, mora biti 
še toliko večja, ker večina podatkov ali celo vsi podatki izvirajo in se končajo elektronsko.  

2.3.12 E-poslovanje B2C pogosto vključuje uporabo kreditnih kartic in druge oblike plačil in zanj lahko veljajo standardi, ki jih 
določajo izdajatelji kartic in obdelovalci plačilnih podatkov. Zato je treba pri uvajanju e-poslovanja B2C te standarde 
poznati in jih upoštevati.  

 
3 LISTINA 
 
3.1 Pooblastilo 
3.1.1 Preden začne pregledovati e-poslovanje B2C, mora revizor IS predložiti sprejemljivo zagotovilo, da je pooblaščen  za 

izvedbo predvidenega pregleda na podlagi svojega položaja ali potrebnega pisnega pooblastila organizacije. Če se 
pregled začne na pobudo organizacije, mora revizor IS pridobiti tudi sprejemljivo zagotovilo, da ima organizacija ustrezno 
pooblastilo za naročilo pregleda.  

 
4 NEODVISNOST 
 
4.1 Poklicna nepristranskost 
4.1.1 Pred sprejetjem posla naj da revizor IS sprejemljiva zagotovila, da morebitni interesi revizorja IS pri aplikaciji e-poslovanja 

B2C, ki se pregleduje, nikakor ne bi oslabili nepristranskosti pregleda. O kakršnem koli morebitnem navzkrižju interesov je 
treba izrecno obvestiti organizacijo in pred sprejetjem posla pridobiti pisno izjavo organizacije, da je s tem seznanjena.  

4.1.2 Če ima ali je imel revizor IS nerevizijske vloge pri aplikaciji e-poslovanja B2C, ki se pregleduje, naj revizor IS upošteva 
smernico G17 Učinek nerevizijskih vlog na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT.  

 
5 STROKOVNA USPOSOBLJENOST 
 
5.1 Veščine in znanje 
5.1.1 Revizor IS naj predloži sprejemljivo zagotovilo, da ima potrebno poslovno znanje za pregled aplikacije e-poslovanja B2C. 

Razumevanje poslovanja, ki mu služi aplikacija e-poslovanja B2C, je pomembno za ovrednotenje aplikacij/pobud e-
poslovanja B2C. 

5.1.2 Revizor IS naj da tudi sprejemljivo zagotovilo, da ima dostop do ustreznih strokovnih veščin in znanja za izvajanje 
pregleda aplikacije e-poslovanja B2C. Pri takem pregledu je strokovno znanje potrebno za ovrednotenje uporabljenih 
tehnologij, vključno s šifrirnimi tehnologijami, varnostno arhitekturo omrežja in varnostnih tehnologij, kot so požarni zidovi, 
odkrivanje vdorov in protivirusna zaščita. Revizor IS naj ima ustrezno znanje za pregled vseh teh področij. Kadar so 
potrebna dodatna strokovna znanja, jih je treba pridobiti iz zunanjih strokovnih virov. O potrebi po zunanjih strokovnjakih 
pa je treba organizacijo obvestiti v pisni obliki. 

 
6 NAČRTOVANJE 
 
6.1 Ocenjevanje tveganja na visoki ravni  
6.1.1 Revizor IS naj zbere informacije o panogi na splošno (ker se tveganja e-poslovanja B2C razlikujejo po panogah), o ciljih in 

usmeritvah organizacije glede e-poslovanja B2C, njeni strategiji za doseganje teh ciljev, o vključenih poslovnih procesih in 
toku osnovnih informacij, področju in obsegu sistema e-poslovanja B2C, obsežnosti uporabe sistema in razvojnem 
procesu za izgradnjo rešitev e-poslovanja B2C. Zbrane informacije naj bi pomagale pri ocenjevanju poslovnih tveganj na 
visoki ravni in tveganj, ki se nanašajo na COBIT-ova informacijska sodila in vidike, navedene pod 2.3 v tem dokumentu. 
Tako ocenjevanje tveganja na visoki ravni bo koristno pri določitvi obsega in področja pregleda. 

 
6.2 Obseg in cilji pregleda 
6.2.1 Revizor IS naj, kadar je to primerno, tudi po posvetovanju z organizacijo jasno opredeli obseg in cilje pregleda e-

poslovanja B2C. Vsi vidiki, ki naj bi se pri pregledu obdelali, naj bodo izrecno navedeni kot del obsega revizije. Že 
ocenjevanje tveganja na visoki ravni, navedeno pod 6.1.1, zahteva, katere vidike je treba pregledati in kakšna naj bo 
globina pregleda.  

6.2.2 Za pregled je treba opredeliti tudi vse deležnike v rešitvi za e-poslovanje B2C in se o njih dogovoriti z organizacijo. 
 
6.3 Pristop 
6.3.1 Revizor IS naj izoblikuje pristop, tako da bosta obseg in cilji pregleda lahko nepristransko in strokovno izpolnjena. Pristop, 

ki ga bo revizor uporabil, je odvisen od tega, ali gre za pregled pred uvedbo ali po uvedbi aplikacije. Pristop naj bo 
ustrezno dokumentiran. Kot del pristopa naj bo določeno tudi, kdaj in kje bo potrebno sodelovanje zunanjih strokovnjakov.  
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6.4 Potrditev načrta 
6.4.1 Glede na organizacijsko prakso bo moral revizor IS morda pridobiti še soglasje organizacije za načrt in pristop.  
 
7 IZVEDBA PREGLEDA E-POSLOVANJA S STRANKAMI (B2C)  
 
7.1 Splošno 
7.1.1 V tem poglavju je obdelan cel spekter vidikov, ki jih je treba obdelati med izvedbo pregleda e-poslovanja B2C. Za 

posamezen pregled e-poslovanja B2C je treba ugotoviti, kateri iz tega širokega spektra vidikov so ustrezni za pregled, kar 
je odvisno od predvidenega obsega in ciljev pregleda.    

7.1.2 Pregled e-poslovanja B2C je treba izvajati po opredeljenem pristopu (z ustreznimi manjšimi prilagoditvami), tako da so 
izpolnjeni predvideni cilji pregleda.   

7.1.3 Na splošno je treba ustrezno uporabiti proučevanje razpoložljive dokumentacije (tj. poslovni primer, dokumentacija 
sistema, pogodbe, sporazumi o ravni storitev, dnevniki), razprav z zainteresiranimi, uporabo aplikacije e-poslovanja B2C 
in opazovanje, da se lahko zberejo, analizirajo in razložijo podatki. Kadar je primerno, naj revizor IS preizkusi bistvene 
procese v preizkuševalnem in/ali izvajalnem okolju, da preveri in potrdi, ali procesi delujejo pravilno (tj. preizkusni nakupi 
ali preizkusno naročanje z uporabo sistema e-poslovanja in preizkus varnostnih mehanizmov s testiranjem penetracije).  

7.1.4   Po potrebi in v dogovoru z organizacijo se lahko v zbiranje, analizo in razlago podatkov primerno vključijo tudi zunanji 
strokovnjaki. 

7.1.5 Sklepi in priporočila naj temeljijo na objektivni analizi in razlagi podatkov. 
7.1.6 Za zbrane podatke, opravljeno analizo, izpeljane sklepe in priporočene popravljalne ukrepe je treba ohraniti ustrezne 

revizijske sledi. 
 
7.2 Ocenjevanje poslovnih vidikov 
7.2.1 Revizor IS naj kritično oceni cilje, strategijo in poslovni model e-poslovanja. Pri oceni relativnega položaja poslovanja 

organizacije je treba upoštevati tudi obstoječo in nastajajočo konkurenco. To je bistveno za oceno ustreznosti ciljev in 
strategij ter uspešnost in učinkovitost aplikacije e-poslovanja B2C pri izpolnjevanju teh ciljev in strategij. 

7.2.2 Revizor IS naj oceni, ali je pobuda za e-poslovanje B2C novo poslovanje samo zase ali le dodatna prodajna pot za 
obstoječe poslovanje in v kolikšni meri sta uspeh in finančna vzdržnost organizacije odvisna od pobude e-poslovanja 
B2C, ki se pregleduje. Večja kot je odvisnost od e-poslovanja B2C, večji bodo učinki tveganj, če bi do njih prišlo. 

7.2.3 Revizor IS naj pregleda poslovni primer, da lahko oceni, ali so stroški in koristi e-poslovanja B2C nepristransko prikazani. 
Glede na veliko in vedno večje število uporabnikov interneta se poslovne priložnosti in načrtovani obsegi poslov včasih 
predvidevajo na veliko višji ravni, kot bi jo bilo dejansko mogoče doseči. Če ima revizor IS pomisleke glede temeljnih 
predpostavk, je treba to razčistiti s poslovodstvom. 

 
7.3 Podrobna ocena tveganja 
7.3.1 Revizor IS naj razporedi avtomatizirane in ročne ključne procese za aplikacijo e-poslovanja B2C, če ti dejansko še niso 

takoj razpoložljivi.    
7.3.2 Nato naj revizor IS oceni verjetna poslovna tveganja in tveganja IS, ki jih je mogoče pripisati tem procesom, in njihov 

verjeten učinek ter jih dokumentira skupaj z vidiki, ki ta  tveganja zmanjšujejo ali bi jih lahko zmanjšala. Oceniti pa je treba 
tudi kritičnost preostalega tveganja. 

7.3.3 Glede na kritičnost tveganj naj revizor IS določi vidike, ki jih je treba še pregledati, ter globino takega pregleda.   
7.3.4 Revizor IS naj poišče primerne kontrole za zmanjšanje ugotovljenih tveganj. Če za zmanjševanje tveganja lahko izbere 

več kontrol, naj jih razvrsti po učinkovitosti. Primarne ali ‘ključne’ kontrole je treba preizkusiti pred sekundarnimi 
kontrolami. 

 
7.4 Razvojni proces 
7.4.1 Revizor IS naj pregleda ustreznost izvajanega razvojnega procesa, da določi, ali so bile v aplikacijo e-poslovanja B2C 

vgrajene ustrezne kontrole.  
7.4.2 Pregledati je treba tudi zmožnosti skupine za razvoj/vzdrževanje aplikacije e-poslovanja B2C in orodje, ki ga uporabljajo, 

da se oceni njihova ustreznost in potrdijo ustrezne kontrole v aplikaciji e-poslovanja B2C. 
7.4.3 V zvezi s tem naj revizor IS upošteva smernico G23 Pregledi življenjskega cikla razvoja sistemov, če je ta ustrezna za 

pregled, ki ga izvaja.   
 
7.5 Proces upravljanja sprememb 
7.5.1 Nenadzorovane spremembe aplikacij e-poslovanja B2C bi lahko povzročile nenačrtovane izpade in prizadele celovitost in 

obdelavo podatkov. V zvezi s tem naj revizor IS pregleda ustreznost procesa upravljanja sprememb, da ovrednoti  
njegovo ustreznost za zagotavljanje nadzorovanih sprememb v aplikacijskem okolju e-poslovanja B2C. Kot del 
preizkušanja procesa upravljanja sprememb naj revizor IS pregleda ustrezno število sprememb, da lahko preveri in potrdi, 
da procesi delujejo pravilno. Ustreznost se ugotavlja na podlagi populacije sprememb, izvedenih v obdobju, in zahtevnosti 
sprememb. 

7.5.2 Revizor IS naj preveri, ali so okolja razvoja, preizkušanja, namestitve in proizvodnje med seboj ustrezno ločena, tako da je  
tveganje zaradi sprememb čim manjše. Ovrednotiti je treba učinke neustreznosti v tem pogledu. 

 
7.6 Proces upravljanja vsebine  
7.6.1 Vsebina, ki se pojavlja na  spletnih straneh e-poslovanja B2C – od samo informativne do tiste, ki je povezana s 

transakcijami – naj bo objavljena v procesu nadzorovanega upravljanja vsebine, tako da se zagotovi ustreznost jezika in 
predstavitve, pravilnost informacij in ustrezna odobritev objavljenih podatkov, zlasti tistih v zvezi s ponudbo izdelkov in  
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storitev, oblikovanjem cen, pogodbenimi obveznostmi, zakonskimi določili in pogoji itd. Revizor IS naj bi ta proces poznal 
in pregledal njegovo ustreznost.  

7.6.2 Revizor IS mora preveriti, ali so ohranjene in pregledane ustrezne revizijske sledi v zvezi s ključnimi vsebinami (tj. roki, 
pogoji in cenami), tako da lahko potrdi neokrnjenost in točnost podatkov. 

7.6.3 Revizor IS mora preveriti, ali so določila in pogoji uporabe aplikacije e-poslovanja B2C  ter usmeritve organizacije glede 
zasebnosti in zaščite podatkov, objavljenih na spletni strani, skrbno proučili pravni strokovnjaki, da lahko potrdi, da je bila 
ustrezna pozornost namenjena skladnosti z zakonodajo in pogodbenim varstvom.  

 
7.7 Identifikacija in avtentikacija 
7.7.1 Glede na dejavnost e-poslovanja, ki ga omogoča aplikacija e-poslovanja B2C – zlasti pri obdelavi poslov in plačil –, je 

treba nedvomno prepoznati uporabnika in preveriti njegovo istovetnost, da se zagotovi neovrgljivost podatkov in ohrani 
zaupnost. Revizor IS mora oceniti, ali so kontrole/mehanizmi/tehnologije (kot so ID in gesla, postopek izziv/odgovor, 
žetoni, digitalna potrdila in elektronski podpisi), ki se uporabljajo za identifikacijo in avtentikacijo, sorazmerni z 
nameravano uporabo aplikacije e-poslovanja B2C.    

 
7.8 Validacija podatkov in avtorizacije 
7.8.1 Če aplikacija e-poslovanja B2C sprejema podatke od uporabnikov prek transakcij in/ali informacij, mora revizor IS 

preveriti, ali zadostno potrjevanje podatkov, vgrajeno v aplikacijo, zagotavlja ustreznost podatkov, ki se vnašajo, in se taka  
potrjevanja res tudi izvajajo.     

7.8.2 Če aplikacija e-poslovanja B2C sprejema elektronska plačila (kot so kreditne kartice), naj revizor IS preveri, ali so uvedeni 
ustrezni procesi validacije in avtorizacije plačil, tako da sta zagotovljena verodostojnost in dejanski prejem plačila.  

 
7.9 Kontrole komunikacij 
7.9.1 Če aplikacije e-poslovanja B2C obdelujejo posle in plačila ter sprejemajo in/ali prikazujejo kakršne koli zaupne osebne 

podatke (kot so izpiski računov), mora revizor IS preveriti, ali se uporablja ustrezna šifrirna tehnologija/mehanizem, kot je 
sloj varnih vtičnic (SSL) ali varnostni protokol za zaščito internetne komunikacije (IPSec) za šifriranje prenosa med 
uporabnikom in aplikacijo.  

7.9.2 Kadar je primerno in potrebno, naj revizor IS preveri, ali je zagotovljena varnost komuniciranja po omrežju z uporabo 
navideznega zasebnega omrežja (VNP) in s tem povezanega šifriranja.  

 
7.10 Kontrole obdelav  
7.10.1 Če aplikacije e-poslovanja B2C obdelujejo posle in plačila, naj revizor IS preveri, ali so vzpostavljene ustrezne aplikacijske 

kontrole, da je zagotovljena celovitost in pravilnost obdelav. 
 
7.11 Povezava z zalednimi procesi in aplikacijami 
7.11.1 Nekatere aplikacije e-poslovanja B2C potrebujejo zaledne procese za izpolnjevanje naročil, sprejem denarja in 

računovodstvo za transakcije. Nekaj tega je sicer mogoče opraviti z dodatnimi aplikacijami ali ročnimi postopki, vendar bo 
verjetno potrebna povezava med aplikacijo e-poslovanja B2C in nekaterimi drugimi aplikacijami. V takih primerih mora 
revizor IS preveriti, ali obstajajo zadostne kontrole, vključno z usklajevalnimi postopki, da se zagotovi celovitost izvornih 
podatkov skozi vse povezane aplikacije in procese (vključno z  ročnimi postopki). 

 
7.12 Celovitost shranjevanja podatkov  
7.12.1 Za vsako aplikacijo e-poslovanja B2C je podatkovna baza, katere celovitost in zaupnost sta odločilni. Revizor IS naj 

ovrednoti kontrole nad podatkovno bazo, da lahko potrdi, da obstajajo ustrezna preverjanja in izravnave za preprečevanje 
namernega ali nenamernega poškodovanja, uničenja ali spreminjanja podatkov. V zvezi s tem naj revizor IS pregleda 
pooblastila dostopa do podatkovne baze in dnevnike dostopa. 

7.12.2 Revizor IS naj pregleda tudi kontrole nad arhiviranimi podatki, da lahko priskrbi sprejemljiva zagotovila, da sta zaupnost in 
celovitost ustrezno zaščiteni. 

 
7.13 Revizijske sledi in njihov pregled 
7.13.1 Kot je bilo že navedeno, je pri odsotnosti papirnih sledi za aplikacije e-poslovanja B2C kritična vloga avtomatskih 

revizijskih sledi. Revizor IS naj pregleda ustreznost revizijskih sledi v zvezi s posli in plačili, spremembami ključnih 
matičnih podatkov (kot so tarife, cene in dejanja) in vsemi spremembami, ki jih je izvedlo osebje s posebnimi pooblastili 
upravljanja sistema.     

7.13.2 Toda samo razpoložljivost revizijskih sledi še ne zadošča. Vpeljani morajo biti tudi postopki za pregledovanje revizijskih 
sledi, tako da je mogoče dati sprejemljiva zagotovila, da so dejanja, ki se kažejo v revizijskih sledeh, veljavna in pravilno 
potrjena. V zvezi s tem naj revizor IS poišče revizijske dokaze, da se revizijske sledi pregledujejo in da se po njih ukrepa. 

 
7.14 Zaščita pred zunanjimi nevarnostmi za IS 
7.14.1 Revizor IS mora ovrednotiti zunanje nevarnosti za IS v okolju e-poslovanja B2C, pri čemer mora upoštevati vrsto poslovne 

organizacije. Zunanje nevarnosti, ki jih je treba pregledati, so med drugim odklonitev storitve, nepooblaščen dostop do 
podatkov in nepooblaščena uporaba računalniške opreme. Prihajajo lahko iz različnih virov (kot so priložnostni hekerji, 
tekmeci, tuje državne uprave in teroristi). Pri ugotavljanju virov teh nevarnosti je treba upoštevati značilnosti poslovne 
organizacije (kot so obseg in moč konkurence, tržni delež, vrsta, čas in obseg uporabljene tehnologije, in inovativni ali 
strateški izdelki in/ali storitve). Verjetna škoda v zvezi s temi nevarnostmi je tesno povezana s stopnjo odvisnosti podjetja 
od procesov e-poslovanja. 
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7.14.2 Revizor IS naj oceni, ali so ukrepi, uvedeni za zaščito pred zunanjimi nevarnostmi, sorazmerni z ravnjo ocenjenega 

tveganja. Pri tem naj revizor IS pregleda: 

 tehnično arhitekturo aplikacije, vključno z izbiro protokolov, 

 varnostno arhitekturo aplikacije, 

 mehanizme protivirusne zaščite,  

 uvedbo požarnega zidu, ustreznost rešitve požarnega zidu, mesto požarnega zidu, politike požarnega zidu, 
povezave s požarnim zidom in vse zunanje povezave, ki gredo mimo požarnega zidu, 

 odkrivanje vdorov in mehanizme za njihovo preprečevanje, 

 obstoj ustreznih dnevnikov ter njihovo stalno pregledovanje s strani pristojnega osebja, 

 uvedene postopke, kot so penetracijsko testiranje in preizkušanje ranljivosti, da se preveri in potrdi skladnost s 
predvidenimi arhitekturami, politikami in postopki. 

 
7.15 Skladnost s predpisi in najboljšimi praksami 
7.15.1 Revizor IS naj oceni, ali organizacija ravna v skladu z ustreznimi zahtevami glede zasebnosti in varstva podatkov, ki jih 

nalagajo ustrezni zakoni in najboljše prakse v zvezi z zasebnostjo in varstvom podatkov. Kot je bilo že navedeno, mora 
revizor IS preveriti, ali so usmeritve in prakse glede zasebnosti in varstva podatkov ustrezno prikazane na spletni strani. 

7.15.2 Revizor IS mora oceniti, ali veljajo za dejavnost e-poslovanja B2C še drugi državni zakoni in predpisi, in ugotoviti, ali so 
uvedeni postopki in kontrole za zagotavljanje skladnosti z njimi. Sprejeti je treba ustrezne ukrepe, da se preveri in potrdi 
upoštevanje krajevnih in drugih veljavnih zakonov v posamezni državi, kot so predpisi v zvezi s pranjem denarja in 
obdavčenjem ter za panogo sprejeti predpisi/standardi, kot so PCI. Revizor IS naj tudi oceni, ali blago in storitve, ki se 
prodajajo v okviru dejavnosti B2C, kršijo izvozne predpise. Šifrirna tehnologija ali orožje so primeri blaga, za katero lahko 
veljajo omejitve izvoza.  

 
7.16 Razpoložljivost aplikacije e-poslovanja B2C in neprekinjenost poslovanja 
7.16.1 Ker je e-poslovanje B2C v veliki meri odvisno od razpoložljivosti aplikacije in dostopa do interneta, naj revizor IS oceni, ali 

ima organizacija vzpostavljene ustrezne procese za načrtovanje zmogljivosti, redundance in možnosti vzpostavitve 
prvotnega stanja, shranjevanje na drugi lokaciji, rotacijo nosilcev podatkov in postopke za obnovo po katastrofi, in to tako 
za sistem kot tudi za komunikacijsko povezavo.   

7.16.2 Kadar je to pomembno, mora revizor IS pregledati tudi ureditve za vzpostavitev prvotnega stanja v zvezi s samodejnimi in 
drugimi ročnimi postopki, da se prepriča o njihovi ustreznosti in zagotavljanju neprekinjenega poslovanja ter hitre 
obnovitve pri kakršni koli prekinitvi. 

 
7.17 Uspešnost in učinkovitost  
7.17.1 Revizor IS naj ovrednoti učinkovitost aplikacije e-poslovanja B2C glede na nameravane cilje pobud. Nekateri vidiki, kot so 

obseg poslov, vrednost posla, število pritegnjenih strank/možnih kupcev/obiskovalcev, obseg in vrednost ponavljajočih se 
poslov in izgubljanje strank, vse to pomaga pri ocenjevanju uspešnosti sistema. 

7.17.2 Kadar je to pomembno, naj revizor IS primerja dejanske stroške in koristi s predvidenimi, da oceni, ali je aplikacija  
e-poslovanja B2C dovolj stroškovno učinkovita. Tudi uspešnost obdelave, povratne informacije strank in enostavna 
uporaba aplikacije (kot je navedena pri uporabi sistema) pomagajo pri ocenjevanju uspešnosti aplikacije e-poslovanja 
B2C. 

7.17.3 Revizor IS naj preveri, ali obstajajo ustrezni mehanizmi za stalno spremljanje uspešnosti in učinkovitosti e-poslovanja 
B2C. Vključujejo naj tudi postopke za odkrivanje izjem in poročanje o njih, tako da se preprečijo napake in goljufije.    

 
7.18 Storitve tretjih strank  
7.18.1 Kadar je rešitev e-poslovanja B2C odvisna od katere koli tretje stranke, ki izvaja storitev, kot so ponudniki internetnih 

storitev (ISP), overitelj digitalnih potrdil (CA), registracijski organ (RA) in agencija za spletno gostovanje, mora revizor IS 
preveriti, ali so varnostni postopki pri njih primerni in ustrezni.   

7.18.2 Kadar so vključene take tretje stranke kot izvajalci storitev, naj revizor IS pregleda z njimi sklenjene pogodbe in 
sporazume o ravni storitev (SLA) ter tudi poročanje po sporazumih o ravni storitev, da oceni, ali so interesi organizacije 
ustrezno zavarovani.   

7.18.3 V zvezi s tem naj revizor IS prouči, ali smernica G16 Učinek tretjih strank na kontrole IT v organizaciji daje ustrezna 
navodila. 

7.18.4 Kadar se tretje stranke uporabijo za potrjevanje v sistemu B2C, mora revizor IS z vso poklicno skrbnostjo pregledati, kako 
se zbirajo in uporabljajo informacije za njihove zaščitne oznake oziroma kontrolne žige (npr. BetterBusiness, Webtrust).  

 
7.19 Neovrgljivost  
7.19.1 Kadar rešitev e-poslovanja B2C vključuje obdelavo poslov in plačil, naj revizor IS oceni ustrezne prej navedene kontrole 

(poglavja 7.7, 7.9 in 7.10) v zvezi s preverjanjem istovetnosti (avtentikacijo), komunikacijo, obdelavo in zagotavljanjem 
neovrgljivosti.  

 
8 POROČANJE 
 
8.1  Vsebina poročila  
8.1.1 V poročilu o pregledu e-poslovanja B2C naj bodo glede na obseg pregleda obdelani naslednji vidiki: 

 obseg, cilj, uporabljena metodologija in predpostavke, 
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 celovita ocena rešitve v smislu ključnih prednosti in slabosti ter verjetni učinki slabosti,  

 priporočila za premagovanje slabosti in izboljšanje rešitve,  

 stopnja skladnosti s COBIT-ovimi informacijskimi sodili in posebnimi sodili za e-poslovanje B2C (kot je neovrgljivost) 
ter učinek morebitne neskladnosti, 

 priporočila za možno uporabo izkušenj za boljše prihodnje podobne rešitve ali pobude. 
 

8.1.2 Pred dokončanjem poročila je treba opažanja in priporočila pregledati in potrditi skupaj z vsemi zainteresiranimi oziroma 
organizacijo, kakor je ustrezno. 

 
9 DATUM UVELJAVITVE 
9.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. avgusta 2003 ali pozneje. Smernica je bila pregledana in 

posodobljena in velja od 1. decembra 2008. 
 
 
DODATEK 

Referenčno gradivo 

  ISACA, E-commerce Security Series publications, 2000–2002 (Serija objav ISACA o varnosti e-poslovanja). 

 Australian Accounting Research Foundation, Auditing Guidance Statement AGS1056 E-commerce: Audit Risk Assessments 
and Control Considerations (Avstralska fundacija za računovodske raziskave, Revizijska smernica AGS1056 za e-poslovanje: 
ocene revizijskega tveganja in premisleki o kontrolah). 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.2 Smernica G14 Pregled aplikacijskih sistemov daje navodila. 
1.1.3 Smernica G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT daje 

navodila. 
1.1.4 Smernica G20 Poročanje daje navodila.  
 

1.2 Povezava s CobiT-om
 

1.2.1 Okvir COBIT navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti in 
doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.«  

1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno 
kontrol, ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve, 

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so ključni dejavniki uspeha za kontrolo, 

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi? 
 

1.2.3 Smernice za upravljanje dajejo primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni 
kazalniki ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa 
ocenijo, kako dobro procesi delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter 
pomagajo poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.2.4 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa 
upravljanja IT. 

1.2.5 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira 
najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.2.6 Oglejte si COBIT-ovo referenčno gradivo v dodatku tega dokumenta za posebne cilje ali procese COBIT-a, ki bi jih bilo 
treba upoštevati pri pregledovanju področja, ki ga obravnava ta smernica. 

 

1.3 Potreba po smernici 
1.3.1 Organizacije uvajajo aplikacijske sisteme v podporo poslovnim operacijam. Proces opredelitve, nabave in uvedbe 

aplikacijskih sistemov obsega različne stopnje, od določanja zahtev do dejanske implementacije aplikacijskega 
sistema, in se na splošno označuje kot življenjski cikel razvoja sistema (SDLC). 

1.3.2 Namen te smernice je dati revizorjem IS potrebno navodilo za izvajanje pregledov življenjskega cikla razvoja 
programske opreme.    

 
2 ŽIVLJENJSKI CIKEL RAZVOJA SISTEMA  

 

2.1 Opredelitev pojma 
2.1.1 Življenjski cikel razvoja sistema je proces, ki vključuje več stopenj (od ugotavljanja upravičenosti in izvedljivosti do 

izvajanja pregledov po uvedbi), skozi katere se upravljavska potreba pretvori v aplikacijski sistem, ki je posebej razvit 
za potrebe stranke ali kupljen ali je kombinacija obojega. 

 

2.2 Dejavniki, ki vplivajo na življenjski cikel razvoja sistema (SDLC)  
2.2.1 Življenjski cikel razvoja aplikacijskega sistema je odvisen od izbranega načina nabave/razvoja. Aplikacijski sistemi bi 

bili lahko pridobljeni/razviti na različne načine, med drugim:  

 razvoj po meri z uporabo notranjih virov,  

 razvoj po meri, v celoti ali delno oddani v zunanje izvajanje na isti ali drugi lokaciji (lokalno ali v tujini),  

 gotovi paketi programske opreme dobaviteljev, uvedeni,  kot so kupljeni, brez prilagoditev, 

 paketi programske opreme dobaviteljev, prilagojeni strankam, tako da izpolnjujejo njihove posebne zahteve.  
Včasih so lahko velike zapletene aplikacije kombinacija vseh teh načinov. 

2.2.2 Nekatere organizacije uporabljajo posebne metodologije in procese SDLC, razvite po meri stranke ali pri dobavitelju. 
Ti na splošno predpisujejo standardne procese za različne načine nabave, z možnostjo, da se zasnova procesa 
prilagodi za posebne aplikacijske sisteme. Podprti so lahko z ustreznimi orodji upravljanja SDLC. V takih primerih bi 
bil SDLC odvisen od metodologije/orodja.  

2.2.3 Kadar je aplikacijski sistem razvit in ne kupljen kot paket, je SDLC odvisen do uporabljene metodologije razvoja, kot 
so kaskadni razvoj, izdelava prototipa, hiter razvoj aplikacij, uporaba orodij CASE in objektno naravnan razvoj.  
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2.3 Tveganja življenjskega cikla razvoja sistema (SDLC) 
2.3.1 V življenjskem ciklu razvoja aplikacijskega sistema se lahko pojavijo različna tveganja, med drugim: 

 sprejetje neustreznega SDLC-ja za aplikacijski sistem, 

 neustrezne kontrole v procesu SDLC-ja,  

 zahteve in cilji uporabnika, ki jih aplikacijski sistem ne izpolnjuje,  

 vključevanje neustreznega deležnika (vključno z notranjo revizijo),  

 pomanjkanje upravljavske podpore, 

 neustrezno upravljanje projekta, 

 neustrezna tehnologija in arhitektura, 

 odstopanja od obsega, 

 prekoračitve rokov, 

 prekoračitve stroškov, 

 neustrezna kakovost aplikacijskega sistema, 

 nezadostna pozornost posvečena varnosti in kontrolam (vključno s potrjevanjem podatkov in revizijskimi sledmi) 
v aplikacijskem sistemu, 

 sodila uspešnega delovanja niso izpolnjena, 

 neustrezen model upravljanja virov/kadrovanja,  

 neustrezne sposobnosti kadrovanja, 

 nezadostna dokumentacija, 

 neustrezna pogodbena zaščita, 

 neustrezna skladnost z izbranim SDLC-jem in/ali metodologijo razvoja,  

 nezadostna pozornost posvečena medsebojni odvisnosti z drugimi aplikacijami in procesi, 

 neustrezno upravljanje konfiguracij, 

 nezadostno načrtovanje za pretvarjanje/prenašanje podatkov in prenos sistema, 

 prekinitev poslovanja po prenosu sistema.  
 
3 NAČRTOVANJE 

 

3.1 Dejavniki, ki jih je treba upoštevati pri načrtovanju 
3.1.1 Pri načrtovanju pregleda življenjskega cikla razvoja aplikacijskega sistema naj revizor IS upošteva: 

 način nabave/razvoja, tehnologijo, velikost, cilje in predvideno uporabo aplikacijskega sistema, 

 projektno strukturo za nabavo in uvedbo, 

 veščine in izkušnje projektne skupine,  

 izbrani model življenjskega cikla razvoj sistema (SDLC),  

 formalno  metodologijo SDLC in zasnovo stranki prilagojenega procesa, če je bila sprejeta,  

 tveganja, ki bodo verjetno vplivala na SDLC, 

 pomisleke ali vprašanja, ki jih ima ustrezno poslovodstvo,  

 sedanjo stopnjo v življenjskem ciklu razvoja sistema,  

 vse opravljene preglede prejšnjih stopenj življenjskega cikla razvoja aplikacijskega sistema, 

 vse prejšnje preglede življenjskega cikla razvoja podobnih aplikacijskih sistemov, 

 vse druge ocene tveganj in/ali pregledi, ki so jih opravili revizor IS ali drugi (na primer IT), ki so pomembni za 
predlagani pregled, 

 stopnjo usposobljenosti in izkušenosti razpoložljivih revizorjev IS in po potrebi možnost pritegnitve strokovno 
usposobljene zunanje pomoči. 

 
3.2 Opis nalog in pristojnosti  
3.2.1 Ob upoštevanju navedenega pride revizor IS do opisa nalog in pristojnosti (TOR) načrtovanega pregleda SDLC. Ta 

naj vključuje: 

 cilje pregleda, 

 obseg pregleda v smislu stopenj življenjskega cikla razvoja sistema (SDLC ), ki naj jih pregled pokrije, 
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 vrsto pregleda – ali je to pregled pred uvedbo predlaganega SDLC, vzporedni/sočasni pregled ob izvajanju 
posameznih stopenj SDLC ali pregled po uvedbi, potem ko so te stopnje SDLC že dokončane,  

 časovni okvir pregleda – verjetni datumi začetka in konca, 

 proces za poročanja o opažanjih in priporočila, 

 proces za nadaljnje spremljanje dogovorjenih ukrepov. 
 

3.2.2 Revizor IS mora za predlagani pregled življenjskega cikla razvoja izbranega aplikacijskega sistema pridobiti soglasje 
ustreznega poslovodstva. 

 
4  STROKOVNA USPOSOBLJENOST 
 
4.1 Veščine in Izkušnje 
4.1.1 Revizorji IS, ki jim je dodeljena naloga pregleda SDLC, morajo imeti potrebne veščine in izkušnje za stroškovno 

učinkovito in uspešno izvajanje pregleda. Kadar  se uporabijo posebne metodologije in orodja za SDLC, morajo imeti 
revizorji IS ustrezno znanje in izkušnje za te metodologije in orodja in z njimi povezana tveganja. Podobno velja, da 
mora revizor IS za aplikacijski sistem, ki se razvija in ne kupuje od dobavitelja dovolj dobro poznati uporabljene 
razvojne metodologije in orodja (kot so na primer kaskadni razvoj, izdelava prototipa, hiter razvoj aplikacij, uporaba 
orodja CASE in objektno naravnan razvoj) ter imeti izkušnje z njimi. Če je tako določeno, mora revizor IS (ob 
upoštevanju sprejetih usmeritev, postopkov in odobritev) poiskati zunanje vire, da z njimi dopolni razpoložljivo 
notranjo strokovnost.  

 
5  NEODVISNOST 
 
5.1 Neodvisnost 
5.1.1 Pri pregledovanju življenjskega cikla razvoja programske opreme mora biti revizor IS prepoznan kot neodvisen in 

mora delovati neodvisno od projektne skupine, ki je zadolžena za nabavo in uvedbo aplikacijskega sistema. V zvezi s 
tem je treba upoštevati smernico G17, ki daje navodila glede učinka nerevizijske vloge na neodvisnost revizorja IS.   

 
6 IZVEDBA PREGLEDA 
 
6.1 Vrste pregledov 
6.1.1 Revizor IS naj opravi pregled ali revizijo življenjskega cikla razvoja sistema na podlagi opisa nalog in pristojnosti 

(TOR) dogovorjenega z ustreznim poslovodstvom.  

 Če je to pregled pred uvedbo sistema, naj revizor IS prouči predlagani model SDLC in s tem povezane vidike, da 
oceni njihovo ustreznost in morebitna tveganja ter da ustreznemu poslovodstvu potrebna priporočila za 
zmanjševanje tveganj. 

 Če gre za vzporeden/sočasen pregled, naj revizor IS pregleda ustrezne stopnje SDLC, tako kot potekajo, da 
opozori na tveganja in težave ter da ustreznemu poslovodstvu potrebna priporočila za zmanjševanje tveganj. 

 Če pa so to pregledi po uvedbi, naj revizor IS pregleda ustrezne stopnje SDLC, ko so te dokončane, da opozori 
na nastale težave in da priporočila za nadaljnje popravke (če so le mogoči) in je ta izkušnja učno orodje za 
prihodnost. 

 
6.2 Vidiki, ki jih je treba pregledati 
6.2.1 Med pregledom naj revizor IS prouči in oceni v nadaljevanju naštete elemente, da oceni tveganja/težave in njihove 

učinke. Nekateri od navedenih so primerni za vse preglede življenjskega cikla razvoja sistema (SDLC) ne glede na 
vrsto pregleda (pred uvedbo, vzporedno/sočasno ali po uvedbi), nekateri pa so primerni samo za posebne vrste 
pregleda. Revizor IS naj prouči in oceni tiste, ki so primerni glede na cilje in obseg predlaganega pregleda, tako da 
lahko ustrezno oceni tveganja in težave ter pripravi priporočila za ublažitev njihovih učinkov. Ti elementi pregleda so: 

 projektna listina (vključno s projektnim načrtom, pričakovanimi rezultati in njihovim časovnim razporedom) in 
poslovni primer (s poudarkom na stroških in koristih) za aplikacijski sistem,   

 projektna struktura, vključno z vsemi delovnimi in nadzornimi skupinami ter njihovo vlogo in nalogami,   

 uradno sprejeta metodologija upravljanja projekta (kot je npr. PRINCE 2), če obstaja, in s tem povezan postopek 
ustvarjanja stranki prilagojene zasnove procesov, 

 razvoj ali metodologija razvoja aplikacije, kot so kaskadni razvoj, izdelava prototipa, hiter razvoj aplikacij, 
uporaba orodij CASE in objektno naravnan razvoj, ter s tem povezana orodja, izbrana za aplikacijski sistem, 

 pogodbe z dobavitelji za kupljen aplikacijski sistem, 

 pogodbe z dobavitelji za storitve, ki so bile oddane v izvajanje, kot so prilagoditev potrebam podjetja in/ali razvoj,  

 kontrolni procesi v modelu SDLC,  zlasti pregledi, potrjevanja, odobritve in potrditev za stopnje SDLC, ki se 
pregledujejo, 

 struktura pričakovanih rezultatov za stopnje SDLC, ki se pregledujejo, 

 zapisniki pomembnih sestankov, kot so sestanki delovne skupine in nadzorne skupine,  

 dejanski doseženi rezultati in revizijske sledi njihovih pregledov in potrditev,  

 poročanje o projektu, sledenje napredku (vložen trud, čas in stroški) in stopnjevanje, 
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 upravljanje virov, 

 tekoče obvladovanje tveganja, 

 upravljanje/zagotavljanje kakovosti, 

 upravljanje sprememb, 

 delovanje in obvladovanje težav, vključno s sporazumi o ravni storitev (SLA), 

 upravljanje konfiguracij, 

 pretvorba/prenos podatkov, 

 dokumentacija v zvezi s pregledi znotraj projekta, vključno s testiranjem, 

 komunikacije znotraj projekta in z dobaviteljem,  

 pregledi prejšnjih stopenj življenjskega cikla razvoja aplikacijskega sistema, če so bili opravljeni, 

 prejšnji pregledi življenjskega cikla razvoja sistemov (SDLC) za podobne aplikacije, če so bili opravljeni, 

 ustrezni vidiki zakonov, predpisov in usmeritev, ki jih je treba upoštevati. 
 

6.2.2 COBIT opredeljuje kontrolne cilje na visoki ravni glede nabave aplikacijskih sistemov, kar vključuje področja, kot so 
Določite avtomatizirane rešitve (AI1) in Nabavite in vzdržujte aplikacijske programe (AI2). Podobno na visoki ravni so 
kontrolni cilji na področjih Upravljajte projekte (PO10), Upravljajte kakovost (PO11) in Zagotovite varnost sistemov 
(DS5). V COBIT-u so ti cilji razširjeni še na podrobne kontrolne cilje. Kot del pregleda naj revizor IS oceni, v kolikšnem 
obsegu so ti kontrolni cilji (pomembni za stopnje SDLC, ki se pregledujejo) doseženi in kakšna je učinkovitost 
mehanizmov in postopkov, uporabljenih za doseganje teh ciljev. 

6.2.3 COBIT opredeljuje tudi sedem informacijskih sodil (učinkovitost, uspešnost, zaupnost, celovitost, razpoložljivost, 
skladnost in zanesljivost), ki jih morajo aplikacijski sistemi izpolnjevati. Kot del pregleda življenjskega cikla razvoja 
aplikacijskega sistema naj revizor IS tudi ovrednoti, kako učinkovito procesi/stopnje SDLC, ki se pregledujejo,  
prispevajo k ustreznemu izpolnjevanju teh sodil. Dejansko ovrednotenje skladnosti aplikacijskega sistema s temi sodili 
bi bil torej del pregleda aplikacijskega sistema (glejte smernico G14 Pregled aplikacijskih sistemov). 

 
7 POROČANJE 
 
7.1 Poročilo revizorja IS  
7.1.1 Za preglede življenjskega cikla razvoja aplikacijskih sistemov se poročanje pogosto izvaja postopoma, tako kot in 

kadar se ugotovijo tveganja in težave. Zaradi potrebnega ukrepanja naj bodo ta poročila naslovljena na ustrezno 
poslovodstvo. Lahko pa se izda tudi končno poročilo, v katerem so našteta vsa vprašanja, ki so se pojavila med 
pregledom. 

7.1.2 Glede na vrsto pregleda mora poročilo obravnavati vidike, kot so: 

 ustreznost modela življenjskega cikla razvoja sistema in metodologija razvoja, 

 tveganja in težave: vzroki zanje in njihovi učinki, 

 možno ukrepanje za  zmanjševanje tveganj na posamezni stopnji SDLC — na stopnji, ki se pregleduje, ali na 
naslednjih stopnjah. Zaradi nekaterih težav, ki so se pojavile na stopnji zasnove, bodo na primer potrebni ukrepi 
za zmanjševanje tveganj  na poznejših stopnjah, kot sta razvoj in testiranje. 

  
8 NADALJNJA OBRAVNAVA 
 
8.1 Pravočasna nadaljnja obravnava 
8.1.1 Pregledom življenjskega cikla razvoja aplikacijskih sistemov, zlasti pregledom pred uvedbo in vzporednim/sočasnim 

pregledom, bi morala slediti ustrezna nadaljnja obravnava, da je mogoče dati sprejemljiva zagotovila, da so bili 
pravočasno izvedeni ukrepi za zmanjševanje tveganj. Pri pregledih po uvedbi pa naj bo nadaljnja obravnava 
osredotočena na pravočasnost popravljalnih ukrepov na naslednjih stopnjah in v podobnih projektih v prihodnosti. 

 

9 DATUM UVELJAVITVE 
 

9.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. avgusta 2003 ali pozneje. Celoten glosar 
izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
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DODATEK 
Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBIT-u ki je primerno glede na posebno področje in obseg določene revizije, temelji na izbiri 
posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil.  
 
Na tem posebnem revizijskem področju, pri pregledu življenjskega cikla razvoja sistemov (SDLC), so v COBIT-u verjetno 
najustreznejši: izbrani procesi za IT iz Načrtujte in organizirajte, vsi procesi za IT iz Nabavite in vpeljite in izbrani procesi za IT iz 
Izvajajte in podpirajte. Zato velja, da so pri izvajanju revizije ustrezna COBIT-ova navodila za naslednje procese: 

 PO8 Zagotovite skladnost z zunanjimi zahtevami,  

 PO10 Upravljajte projekte, 

 PO11 Upravljajte kakovost, 

 AI1 Določite avtomatizirane rešitve, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI4 Razvijte in vzdržujte postopke, 

 AI5 Namestite in potrdite sisteme, 

 AI6 Upravljajte spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2  Upravljajte storitve tretje stranke, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS5 Zagotovite varnost sistemov, 

 DS7 Izobrazite in usposobite uporabnike. 
 
Najpomembnejša informacijska sodila za revizijo SDLC so: 

 primarna: uspešnost in učinkovitost, 

 sekundarna: zaupnost, celovitost, razpoložljivost, skladnost in zanesljivost. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi ISACA 
1.1.1 Standard S2 Neodvisnost določa: »Funkcija revidiranja IS mora biti neodvisna od področja ali dejavnosti, ki se 

pregleduje, tako da je mogoče nepristransko dokončanje revizijske naloge.« 
1.1.2 Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje 

za izvajanje revizijske naloge.« 
1.1.3 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da 

upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.4 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.5 Smernica G22 Pregled e-poslovanja s strankami (B2C) daje navodila. 
1.1.6 Postopek P3 Pregled sistema za zaznavanje vdorov daje navodila. 
1.1.7 Postopek P2 Elektronski podpisi in upravljanje ključev daje navodila. 
 
1.2 Povezava s CobiT-om 
1.2.1 Okvir COBIT-a navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti 

in doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.« 
1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno 

kontrol, ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve, 

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so kritični dejavniki uspeha za kontrolo, 

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi? 
 

1.2.3 Smernice za upravljanje so primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni 
kazalniki ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa 
ocenijo, kako dobro ti delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter 
pomagajo poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.2.4 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa 
upravljanja IT. 

1.2.5 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira 
najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.2.6 Oglejte si COBIT-ovo referenčno gradivo v dodatku tega dokumenta za posebne cilje ali procese COBIT-a, ki bi jih bilo 
treba upoštevati pri pregledovanju področja, ki je obravnavano v tej smernici. 

 
1.3 Potreba po smernici 
1.3.1 Namen te smernice je opisati priporočene prakse za izvajanje pregleda pobud, aplikacij in uvedb spletnega 

bančništva ter v pomoč pri prepoznavanju in nadzoru tveganj, povezanih s to dejavnostjo, tako da je med potekom 
pregleda zagotovljena skladnost z ustreznimi standardi revidiranja IS. 

 
2 SPLETNO BANČNIŠTVO 
 
2.1 Opredelitev pojma 
2.1.1 Izraz spletno bančništvo se nanaša na uporabo interneta kot poti za opravljanje bančnih storitev na daljavo. Storitve 

so lahko tradicionalne, kot sta odpiranje računa ali prenos sredstev na druge račune, in nove bančne storitve, kot so 
elektronska plačila po spletu (ki strankam omogočajo, da sprejemajo in plačujejo račune na spletni strani banke). 

 
2.2 Dejavnosti spletnega bančništva  
2.2.1 Vedno več bank spreminja svoje poslovanje z uporabo internetne tehnologije, da s tem razvijajo ali širijo odnose s 

svojimi strankami. V kolikšnem obsegu se v neki banki uporablja internet, je odvisno od relativne zrelosti banke glede 
internetne tehnologije. Banke ponujajo spletno bančništvo na dva glavna načina. Obstoječa banka s fizičnimi 
poslovalnicami, ki ji pravijo tudi "banka iz opeke in malte", lahko oblikuje spletno stran in ponuja svojim strankam 
spletno bančništvo poleg svojih tradicionalnih načinov poslovanja. Druga možnost pa je ustanovitev neke virtualne 
banke brez poslovalnic ali banke, ki posluje samo prek interneta. Računalniški strežnik ali bančna podatkovna baza, 
ki je srce virtualne banke, je lahko nameščen v uradu, ki je hkrati tudi pravni naslov take banke, ali na kakem drugem 
kraju. Virtualne banke omogočajo strankam vlaganje in dviganje denarja prek avtomatiziranih bankomatov (ATM) ali 
po drugih poteh poslovanja na daljavo, ki so last drugih institucij. Značilnosti spletnega bančništva so med drugim 
doslej neobičajna hitrost sprememb zaradi tehnoloških možnosti in inovativnosti pri storitvah za stranke, svetovna 
razširjenost interneta, združevanje aplikacij spletnega bančništva s podedovanimi računalniškimi sistemi in vedno 
večja odvisnost bank od tretjih strank, ki zagotavljajo potrebno informacijsko tehnologijo. Zato lahko banka izvaja 
internetne dejavnosti na enega ali več naslednjih načinov: 
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 Informativno:  to je osnovna stopnja spletnega bančništva. Praviloma ima banka trženjske informacije o 
produktih in storitvah banke na samostojnem strežniku. Tveganja, povezana s temi operacijami so sorazmerno 
majhna, ker informativni sistemi  praviloma nimajo nobene poti med strežnikom in notranjim omrežjem banke. To 
stopnjo spletnega bančništva lahko izvaja banka sama ali pa jo odda v zunanje izvajanje. Ob tem, ko je tveganje 
za banko sicer sorazmerno majhno, pa so podatki na strežniku ali spletni strani lahko občutljivi za spremembe. 
Zato morajo biti nameščene ustrezne kontrole, da se prepreči nepooblaščeno spreminjanje podatkov na 
strežniku ali spletni strani banke.  

 Komunikacijsko: ta vrsta sistema spletnega bančništva dovoljuje nekaj interakcije med  sistemi banke in stranko. 
Ta interakcija je lahko omejena na elektronsko pošto, poizvedbe o računu, posojilne aplikacije ali posodobitve 
statičnih datotek (spremembe imena in naslova). Ker imajo ti strežniki običajno neposredno pot do notranjih 
omrežij banke, je operativno tveganje pri tej konfiguraciji večje kot pri informativnih sistemih. Vzpostavljene 
morajo biti kontrole za preprečevanje kakršnega koli nepooblaščenega poskusa dostopa do notranjih omrežij 
banke in računalniških sistemov ter za njihovo spremljanje opozarjanja poslovodstva. V tem okolju so 
pomembne tudi kontrole za odkrivanje in preprečevanje virusov.  

 Transakcijsko: ta stopnja spletnega bančništva omogoča strankam neposredno izvrševanje transakcij s 
finančnimi posledicami. Imamo dve stopnji transakcijskega spletnega bančništva, vsako z drugačnimi tveganji. 
Osnovna transakcijska spletna stran dovoljuje samo prenos sredstev med računi ene stranke in banke. Višja 
stopnja transakcijske spletne strani pa omogoča izvrševanje plačil neposredno tretjim strankam zunaj banke. To 
lahko poteka s plačili položnic prek uradnega bančnega čeka ali z elektronskim prenosom sredstev oziroma 
avtomatskim knjiženjem prek klirinške hiše. Mnoge banke ponujajo tudi storitev plačilnega prometa med 
strankami po eni ali drugi metodi izvedbe plačila. Kadar so dovoljeni prenosi sredstev na račune zunaj banke, se 
tveganje pri delovanju poveča. Nepooblaščen dostop v to okolje lahko vodi v goljufije ali daje povod zanje. Ker je 
komunikacijska pot običajno zapletena in lahko vključuje prehajanje skozi več javnih strežnikov, linij ali naprav 
med notranjimi omrežji stranke in banke, je to arhitektura z največjim tveganjem in mora imeti najmočnejše 
kontrole.  

 
3 PREGLED SPLETNEGA BANČNIŠTVA  
 
3.1 Obseg pregleda 
3.1.1 Bančno poslovanje je že po svoji naravi zelo tvegano. Pomembnejša tveganja, povezana z bančnim poslovanjem, so 

strateško tveganje, tveganje ugleda, operativno tveganje (vključno z varnostnim, včasih imenovanim tudi transakcijsko 
tveganje, in pravnim tveganjem), kreditno, cenovno, tečajno, obrestno in likvidnostno tveganje. Dejavnosti spletnega 
bančništva ne dajejo povoda za nobena tveganja, ki ne bi bila ugotovljena že v tradicionalnem bančnem poslovanju, 
vendar pa se nekatera od teh tradicionalnih tveganj povečujejo in spreminjajo. Osnovno poslovanje in okolje 
informacijske tehnologije sta med seboj tesno povezana in s tem vplivata na celoten profil tveganja spletnega 
bančništva. Zlasti z vidika revizorja IS so najpomembnejša strateško in operativno tveganje ter tveganje ugleda, ker 
so neposredno povezana z ogrožanjem zanesljivosti toka podatkov in se še povečujejo s hitrim uvajanjem spletnega 
bančništva in tehnološko zahtevnostjo njegovega izvajanja. Banke morajo imeti vzpostavljen tak proces obvladovanja 
tveganj, ki jim omogoča ugotavljati, meriti, spremljati in nadzorovati izpostavljenost svoje tehnologije tveganjem. 
Obvladovanje tveganj novih tehnologij ima tri bistvene elemente. 

 Za obvladovanje tveganj sta odgovorna nadzorni svet in višje poslovodstvo. Odgovorna sta tudi za pripravo 
poslovne strategije banke in uvedbo učinkovite metodologije za obvladovanje tveganj. Imeti morata znanje in 
sposobnosti za upravljanje spletnega bančništva, ki ga banka uporablja, in vseh s tem povezanih tveganj. 
Nadzorni svet mora na podlagi zbranih informacij sprejeti točno opredeljeno in dokumentirano strateško 
odločitev, ali in kako naj banka ponudi in izvaja storitve spletnega bančništva. Ta začetna odločitev mora 
vključevati posamezne zadolžitve, usmeritve in kontrole za obravnavanje tveganj, vključno s tistimi, ki izhajajo iz 
čezmejnega delovanja. Nadzorni svet mora pregledati, odobriti in spremljati tehnološke projekte spletnega 
bančništva, ki bistveno vplivajo na profil tveganja banke, in zagotoviti, da so opredeljene, načrtovane in vpeljane 
ustrezne kontrole. 

 Za uvedbo tehnologije je odgovorno višje vodstvo za informacijsko tehnologijo. Imeti mora imeti potrebne 
sposobnosti, da učinkovito ovrednoti tehnologije in produkte spletnega bančništva in zagotovi, da so ustrezno 
nameščeni in dokumentirani. Če banka nima strokovnega znanja in izkušenj, da bi lahko sama izpolnila te 
naloge, naj razmisli o sklenitvi pogodbe z dobaviteljem,  ki je specializiran za tovrstne posle, ali pa naj se poveže 
s kom drugim, ki ima dopolnilne tehnologije ali strokovno znanje in izkušnje. 

 Za merjenje in spremljanje tveganja je odgovorno operativno poslovodstvo. Imeti mora imeti potrebne 
sposobnosti za uspešno prepoznavanje, merjenje, spremljanje in nadzorovanje tveganj, povezanih s spletnim 
bančništvom. Nadzorni svet mora prejemati redna poročila o uporabljenih tehnologijah, prevzetih tveganjih in 
upravljanju teh tveganj. 

 
3.1.2 Notranje kontrole nad sistemi spletnega bančništva naj bodo sorazmerne z ravnijo tveganj storitev, ki jih banka 

ponuja, ravnijo tveganj pri uvedbi in ravnijo sprejemljivega tveganja za banko. Pregled notranje kontrole in okolja 
spletnega bančništva mora revizorju IS pomagati, da lahko predloži sprejemljivo zagotovilo, da so kontrole ustrezne in 
ustrezno delujejo. Kontrolni cilji za tehnologijo in produkte spletnega bančništva posamezne banke so lahko usmerjeni 
v: 

 skladnost tehnološkega načrtovanja in strateških ciljev, vključno z učinkovitostjo, uspešnostjo in gospodarnostjo 
poslovanja v skladu z usmeritvami organizacije in zakonskimi zahtevami, 
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 razpoložljivost podatkov in storitev, vključno z načrtovanjem ponovne vzpostavitve, 

 celovitost podatkov, vključno z zagotavljanjem varovanja sredstev, pravilnih pooblastil/avtorizacij za  transakcije 
in zanesljivosti toka podatkov, 

 zaupnost podatkov in standarde zasebnosti, vključno s kontrolo dostopa zaposlenih in strank,  

 poročanje o zanesljivosti upravljanja.  
 

3.1.3 Da lahko ustrezno ovrednoti notranje kontrole in njihovo ustreznost, mora revizor IS razumeti delovno okolje banke. 
COBIT 3, ki ga je izdal Inštitut za upravljanje IT (IT Governance Institute) leta 2000, je določil sedem informacijskih 
sodil, ki jih morajo izpolnjevati informacijski sistemi. To so: 

 učinkovitost, 

 uspešnost, 

 zaupnost, 

 celovitost, 

 razpoložljivost, 

 skladnost, 

 zanesljivost. 
 

3.1.4 Informacijska sodila iz točke 3.1.3 tega dokumenta so primerna tudi za spletno bančništvo. Zato naj pregled spletnega 
bančništva obravnava, kako pobuda/aplikacija/uvedba spletnega bančništva izpolnjuje COBIT-ova informacijska 
sodila. 

3.1.5 V primerjavi z drugimi oblikami/kanali bančne dejavnosti je spletno bančništvo zelo odvisno od neoporečnosti ali 
zaupanja v varovanje zaupnosti strankinih podatkov in od razpoložljivosti sistema. V zvezi s tem morata biti uvedena 
ustrezna redundanca in možnost vzpostavitve prvotnega stanja ter obnove postopkov po katastrofi. Pri spletnem 
bančništvu, ki vključuje plačila ali prenose sredstev, so bistvene lastnosti neovrgljivost in celovitost transakcij. V takih 
primerih naj pregled spletnega bančništva vključuje učinkovitost kontrol sistema spletnega bančništva in zagotavljanja 
neovrgljivosti in celovitosti. Temu je treba posvetiti vso pozornost pri vrednotenju razpoložljivosti rešitev spletnega 
bančništva, zlasti če neprekinjenost temelji na čezmejni obdelavi, ker se s tem lahko krši kak predpis ali ni v skladu z 
bančnimi pravili.  

3.1.6 Pri spletnem bančništvu je bistvena potrditev, da je vsaka informacija, transakcija ali zahteva za dostop zakonita. Zato 
morajo banke uporabljati zanesljive metode za preverjanje osebnih podatkov (identitete) in pooblastil novih strank 
kakor tudi za preverjanje istovetnosti in pooblastil obstoječih strank, ki želijo začeti elektronske transakcije. 
Preverjanje strank med odpiranjem računa je pomembno zato, da se zmanjša tveganje za tatvine, goljufive 
transakcije in pranje denarja. Strogi postopki identifikacije in avtentikacije strank so zlasti pomembni pri čezmejnem 
poslovanju glede na težave, ki se lahko pojavijo pri elektronskem poslovanju s strankami čez državne in meddržavne 
meje, vključno s tveganjem poosebljanja identitete in težav pri izvajanju uspešnega preverjanja kreditne sposobnosti 
morebitnih strank. 

3.1.7 V okolju spletnega bančništva je revidiranje še posebej pomembno, ker pomemben delež transakcij poteka v 
nepapirnem okolju.  

 

4 NEODVISNOST 

 

4.1 Poklicna nepristranskost 
4.1.1 Pred sprejetjem posla mora revizor IS dati sprejemljivo zagotovilo, da kakršni koli njegovi interesi v spletnem bančništvu, 

ki ga  pregleduje, nikakor ne bodo oslabili nepristranskosti pregleda. O kakršnem koli morebitnem navzkrižju interesov je 
treba izrecno obvestiti poslovodstvo banke in pred sprejetjem posla pridobiti pisno odobritev poslovodstva banke. 
 

5 STROKOVNA USPOSOBLJENOST 
5.1 Veščine in znanje 
5.1.1 Revizor IS mora imeti potrebne tehnične in operativne veščine in znanje za izvajanje pregleda uporabljene tehnologije 

in tveganj, povezanih s spletnim bančništvom. Revizor IS mora ugotoviti, ali so tehnologija in produkti skladni s 
strateškimi cilji banke. Še zlasti je pri takih pregledih treba poznati bančno poslovanje in z njim povezana tveganja, 
poznati je treba bančne zakone in predpise in imeti potrebno tehnično znanje za ocenjevanje vidikov delovanja, kot so 
tehnologije za spletno gostovanje/spletni prostor, šifrirne tehnologije, varnostna arhitektura omrežja in varnostne 
tehnologije, kot so požarni zidovi, odkrivanje vdorov in protivirusna zaščita. Če so potrebni strokovni nasveti ali 
dodatno strokovno znanje, je treba uporabiti ustrezne zunanje strokovne vire. Morebitno potrebo po zunanjih 
strokovnjakih je treba pisno sporočiti poslovodstvu banke. 

 

6 NAČRTOVANJE 

 

6.1 Ocenjevanje tveganja na visoki ravni  
6.1.1 Revizor IS naj zbere informacije o ciljih banke v zvezi s spletnim bančništvom, strategiji banke za doseganje teh ciljev, 

načinih uporabe internetne tehnologije pri odnosih s strankami (informacijskih, komunikacijskih ali transakcijskih, kot 
so opredeljeni v 2.2.1). Tako zbrane informacije naj bodo take, da pomagajo pri ocenjevanju bančnih tveganj na visoki 
ravni in tveganj glede na COBIT-ova informacijska sodila. Ocenjevanje tveganj na visoki ravni bo pomagalo določiti 
obseg in področje pregleda. Če ima banka podjetniški okvir za obvladovanje tveganj, je mogoče uporabiti tudi tega. 
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6.1.2 Revizor IS naj s pomočjo ocenjevanja tveganj analizira in ovrednoti morebitne glavne splošne in posebne nevarnosti,  
povezane z uvedbo spletnega bančništva, njihove možne pojavne oblike in učinke za banko, verjetno pogostnost 
njihovega pojavljanja in možne ukrepe za obvladovanje tveganj, ki bi jih lahko uvedli za preprečevanje tveganj. 
Ovrednotiti je treba strateška tveganja, kot so: 

 strateško ocenjevanje in analiza tveganja,  

 povezanost v okviru strateških ciljev podjetja, 

 izbira in upravljanje tehnološke infrastrukture, 

 celovit proces upravljanja razmerij s tretjimi strankami kot zunanjimi izvajalci. 
 

6.1.3 Ovrednotiti je treba varnostna tveganja, kot so: 

 prakse varovanja strank,  

 preverjanje istovetnosti (avtentikacije) strank, 

 neovrgljivost poslov in odgovornost zanje, 

 razmejitev zadolžitev, 

 kontrole pooblastil (avtorizacija) v sistemih, podatkovnih bazah in aplikacijah, 

 notranje ali zunanje goljufije, 

 celovitost podatkov za transakcije, podatkovne baze in evidence, 

 revizijske sledi za transakcije, 

 zaupnost podatkov med prenosom, 

 varnostna tveganja tretje stranke.  
 

6.1.4 Ovrednotiti je treba pravna tveganja, kot so: 

 razkritja informacij strankam, 

 zasebnost, 

 skladnost z zakoni, pravili in stališči regulatorja ali nadzornika, 

 izpostavljenost tujim sodnim pristojnostim. 
 

6.1.5 Ovrednotiti je treba tveganja ugleda, kot so: 

 raven izvedbe storitev,  

 raven skrbi za stranke, 

 neprekinjeno poslovanje in načrtovanje za nepredvidljive primere. 

 

6.2 Obseg in cilji pregleda 
6.2.1 Kadar je to primerno, naj revizor IS po posvetovanju s poslovodstvom banke jasno določi obseg in cilj pregleda 

spletnega bančništva. Vidiki, ki jih je treba pregledati, morajo biti izrecno navedeni kot del začrtanega obsega 
pregleda. Narava internetnih dejavnosti banke in obseg dejavnosti spletnega bančništva (opredeljenih  v 2.2.1) ter 
tveganja, povezana z njimi – kot so bila ugotovljena z ocenjevanjem tveganja na visoki ravni – določajo, katere vidike 
je treba pregledati in kakšna naj bosta obseg in globina pregleda.  

6.2.2 Za pregled naj bodo kontrolni cilji skladni s predpisi in veljavnimi bančnimi zakoni. Internet ne pozna meja, zato lahko 
vsaka banka, ki uporablja internetne dostavne kanale, brez težav posluje v več regijah in celo v več državah. Banko 
lahko prej zavezujejo zakoni, predpisi in običaji držav, v katerih so njihove stranke, kot zakoni in predpisi države, v 
kateri ima banka fizično svoj sedež. Zato mora revizor IS ugotoviti sedanjo in načrtovano geografsko razširjenost  
baze bančnih strank. Revizor IS mora ugotoviti, koliko različnih držav ima pravni in ureditveni nadzor nad operacijami 
spletnega bančništva in kako spletna banka obvladuje to tveganje. 

 
6.3 Pristop 
6.3.1 Revizor IS naj svoj pristop oblikuje tako, da bodo obseg in cilji pregleda lahko nepristransko in strokovno izpolnjeni. 

Izbrani pristop je odvisen od tega, ali gre za pregled pred uvedbo ali po uvedbi. Pristop mora biti ustrezno 
dokumentiran. Kot del pristopa naj bo tudi določeno, ali je potrebno sodelovanje ali svetovanje zunanjih 
strokovnjakov. 

 
6.4 Potrditev za načrt 
6.4.1 Odvisno od prakse organizacije je morda primerno, da revizor IS pridobi soglasje poslovodstva banke za načrt 

pregleda in izbrani pristop. 
 
7 IZVEDBA PREGLEDA SPLETNEGA BANČNIŠTVA  
 
7.1 Izvedba 
7.1.1 Vidiki, ki jih je treba pregledati, in postopki pregledovanja morajo biti izbrani glede na predvideni obseg in cilj pregleda 

ter pristop, ki je bil opredeljen kot del načrtovalnega procesa. 
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7.1.2.1 Na splošno je treba pri zbiranju, analizi in razlagi okolja spletnega bančništva proučiti razpoložljivo dokumentacijo, kot 

so bančni predpisi o spletnem bančništvu, internetno pravo, pravo varstva zasebnosti, dokumentacija sistema 
spletnega bančništva in uporaba rešitev spletnega bančništva. 

 

7.1.3 Za prepoznavanje težav na področju spletnega bančništva, ki so bile že prej opažene in utegnejo zahtevati nadaljnjo 
obravnavo, mora revizor IS pregledati naslednje dokumente:  

 poročila o prejšnjih pregledih,  

 dejavnosti nadaljnje obravnave, 

 delovno gradivo prejšnjih pregledov, 

 poročila notranje in zunanje revizije.  
 

7.1.4 Revizor IS naj opredeli ključne samodejne in ročne procese, povezane s pobudo/sistemom spletnega bančništva. 
7.1.5 Ocenjevanje glavnih poslovnih tveganj (navedenih v poglavju 6.1) naj vključuje kritično ocenjevanje ciljev, strategije in 

poslovnega modela spletnega bančništva.  
7.1.6 Revizor IS naj nato oceni verjetnost uresničitve ugotovljenih tveganj, ki se nanašajo na te procese (poslovna tveganja 

in  tveganja IS), in njihov verjeten učinek, ter ta tveganja dokumentira skupaj s kontrolami, ki jih lahko ublažijo. 
7.1.7 V okviru ocenjevanja tveganj IS je treba ovrednotiti zunanje nevarnosti IS, odvisne od vrste ponujanih bančnih 

produktov, in proučiti te zunanje nevarnosti. Take nevarnosti so med drugim ohromitev storitve, nepooblaščen dostop 
do podatkov, nepooblaščena uporaba računalniške opreme; izhajajo lahko iz različnih virov, kot so priložnostni 
hekerji, tekmeci, tuje državne uprave, teroristi ali nezadovoljni sodelavci. 

7.1.8 Glede na vrsto pregleda pred uvedbo ali po uvedbi naj revizor IS preizkusi bistvene postopke v preizkuševalnem in/ali 
delovnem okolju, da preveri in potrdi, da postopki res delujejo pravilno. Ti preizkusi vključujejo preizkus vpogleda v 
stanje, preizkus predložitve računa in plačila ter preizkus varnostnih mehanizmov s penetracijskim testiranjem. 

7.1.9 Za pregled po uvedbi mora revizor IS dobro poznati vsaj postavitev omrežja, usmerjanje omrežja, varnostno oceno 
sistemov in omrežja ter notranji in zunanji vdor v sistem. 

7.1.10 Ker je rešitev spletnega bančništva predvsem rešitev informacijske tehnologije, bi morala izpolnjevati informacijska 
sodila, določena v COBIT-u, pa tudi druge ustrezne panožne standarde ali predpise. Obseg skladnosti z 
informacijskimi sodili, standardi in/ali predpisi ter učinek neskladnosti z njimi je treba analizirati.  

 
7.2 Vsebina pregleda 
7.2.1 Pregledati je treba naslednje organizacijske vidike in ugotoviti, ali: 

 sta bila opravljena skrbni pregled in analiza tveganja, preden je banka začela izvajati dejavnosti spletnega 
bančništva,  

 sta bila opravljena skrbni pregled in analiza tveganja, če se izvajajo čezmejne dejavnosti,  

 je spletno bančništvo skladno s celovitim poslanstvom, strateškimi cilji in operativnimi načrti banke, 

 je internetna aplikacija skladna z opredeljenim in odobrenim poslovnim modelom,  

 so sistemi in/ali storitve spletnega bančništva upravljani v hiši ali oddani v zunanje izvajanje tretji stranki, 

 imajo poslovodstvo in osebje organizacije sprejemljivo znanje in tehnične veščine za upravljanje spletnega 
bančništva, 

 so uvedeni ukrepi, ki zagotavljajo razmejitev zadolžitev, 

 so poročila poslovodstva primerna za ustrezno upravljanje transakcij in plačilnih storitev spletnega bančništva.  
 

7.2.2 Pregled naj vključuje tudi vidike usmeritev, da se ugotovi, ali: 

 so bile opredeljene in uvedene primerne usmeritve v zvezi s pridobivanjem strank, vključevanjem dobaviteljev, 
preverjanjem istovetnosti (avtentikacijo) strank, zasebnostjo podatkov strank/dobaviteljev, revizijsko sledjo,  
pregledom uporabe dnevnikov in ali banka sledi razvoju pravnega reda v zvezi s spletnim bančništvom; 

 banka zagotavlja točna razkritja glede zasebnosti, povezana s svojo dejavnostjo spletnega bančništva;  

 so informacije na voljo na spletni strani, tako da stranke obveščeno presojajo o podatkih za prepoznavnost 
banke in s predpisi urejen status banke, preden se odločijo za storitve spletnega bančništva (ime banke in kraj 
njene uprave, nadzorna pristojnost vodilne banke, načini dostopa do storitev za stranke in druge ustrezne 
informacije); 

 je banka določila usmeritve, ki urejajo uporabo povezav do nadbesedila, tako da lahko stranke jasno razlikujejo 
med bančnimi in nebančnimi produkti in da so obveščene, ko zapuščajo spletno stran banke; 

 so uvedeni ustrezni postopki za nadzor nad spremembami, pregled revizijskih sledi in pregled/analizo uporabe 
dnevnikov (dnevniki za požarni zid in druga poročila); 

 so uvedeni primerni in ustrezni postopki, da sta zagotovljeni zasebnost in celovitost podatkov in da je 
zagotovljena skladnost z veljavnimi zakoni in predpisi ter najboljšo prakso. 
 

7.2.3 Pregledati je treba naslednje vidike načrtovanja in ugotoviti, ali: 

 je načrtovana arhitektura tehnologije informacijskih sistemov izvedljiva in bo zagotavljala varno in dobro 
delovanje; 
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 so uvedeni ustrezni načrti za odzivanje na incidente, tako da se lahko upravljajo, zajemajo in čim bolj zmanjšajo 
težave, ki izhajajo iz nepričakovanih dogodkov, vključno z notranjimi ali zunanjimi napadi; 

 obstaja “življenjski cikel spletnega produkta” in ali je upoštevan pri razvoju, vzdrževanju in nadgrajevanju 
internetne aplikacije; 

 je zagotovljeno neprekinjeno poslovanje in so izdelani načrti ukrepanja ob nepredvidljivih primerih za kritične 
obdelave spletnega bančništva in/ali za sisteme izvedbe in ali se ti načrti redno preizkušajo. 

 
7.2.4 Pregledati je treba naslednje vidike infrastrukture informacijskih sistemov in ugotoviti, ali: 

 je infrastrukturo in sisteme mogoče razširiti, tako da se lahko izvede predlagani poslovni načrt; 

 je bila opredeljena varnostna arhitektura informacij in ustreza naravi modela spletnega bančništva;  

 ima banka ustrezne postopke in kontrole za zagotavljanje fizične varnosti strojne in programske opreme ter 
podatkovne komunikacijske opreme, povezane s sistemom spletnega bančništva; 

 ima banka dobre postopke, ki zagotavljajo ustrezen nadzor nad potjo med spletno stranjo in notranjimi omrežji 
ali računalniškimi sistemi banke, in ali je notranje omrežje z uporabo ustrezne tehnologije požarnega zidu 
primerno zaščiteno pred zunanjim okoljem;  

 so podatkovne baze in tok podatkov zaščiteni pred nepooblaščenim/neustreznim dostopom; 

 so vzpostavljeni primerni in ustrezni postopki, da je zagotovljeno prepoznavanje dostopnih točk in morebitnih 
področij ranljivosti; 

 so vzpostavljene ustrezne ročne kontrole usklajevanja, tam kjer samodejne kontrole niso ustrezne; 

 vsebuje zapis vsake strankine transakcije podatke za prepoznavanje stranke, številko transakcije, vrsto 
transakcije, znesek transakcije in druge pomembne informacije, če se te hranijo in arhivirajo za kontrolne 
namene ali druge poslovne funkcije, kot je na primer trženje.  

 
7.2.5 Pregledati je treba naslednje vidike telekomunikacijske infrastrukture in ugotoviti, ali: 

 je arhitektura omrežja ustrezna za vrsto, čas in obseg delovanja spletnega bančništva;  

 so uporabljeni omrežni protokoli primerni za nameravano uporabo (uporabljati je na primer treba varne 
protokole, če se prek sistema spletnega bančništva sprejemajo plačila ali prenosi sredstev); 

 ima banka učinkovite postopke za oceno ustreznosti fizičnih kontrol za omejitev dostopa do strežnikov in 
sestavin požarnega zidu; 

 so vzpostavljeni sistemi za odkrivanje vdorov in sistemi/postopki za nadzor nad virusi; 

 se izvaja ustrezno penetracijsko testiranje notranjih ali zunanjih omrežij;  

 je zagotovljeno varno komuniciranje po omrežju z uporabo navideznega zasebnega omrežja (VPN) in s tem 
povezano šifrirno tehniko, kadar je to primerno in potrebno; 

 so bili izbrani ustrezni in močni šifrirni algoritmi za zaščito podatkov med komuniciranjem po omrežju.  

 

7.2.6 Pregledati je treba naslednje vidike preverjanja istovetnosti (avtentikacije) in ugotoviti, ali: 

 so vzpostavljene kontrolne funkcije za preverjanje in potrditev istovetnosti strank, kadar te po internetu zaprosijo 
za novo bančno posojilo in/ali odpirajo depozitne račune; 

 so v sisteme vgrajene kontrolne funkcije, ki zagotavljajo avtentikacijo obstoječih strank, celovitost podatkov in 
zaupnost transakcij;  

 se uporabljajo verodostojni (avtentikacijski) postopki, ki z uporabo digitalnega potrdila in po potrebi tudi 
elektronskega podpisa nedvoumno in pozitivno prepoznajo stranko, ki izvaja transakcijo;  

 je zagotovljena neovrgljivost za morebitno poznejšo poslovno ali pravno rabo, kadar se transakcije izvajajo v 
sistemu spletnega bančništva; 

 ali so tolerance pri okvarah v sistemu spletnega bančništva sorazmerne z vrsto, obsegom in kritičnostjo sistema. 
 

7.2.7 Pregledati je treba naslednje vidike tretje stranke, ki izvaja storitve, in ugotoviti, ali: 

 je bil pred sklenitvijo pogodbe s tretjo stranko za izvajanje storitev opravljen skrbni pregled njenih sposobnosti in 
finančne trdnosti; 

 pogodbe s tretjimi strankami, ki izvajajo storitve, ustrezno varujejo interese banke in bančnih strank in ali je 
banka pregledala pogodbe z dobavitelji, tako da je zagotovljeno, da so odgovornosti vsake stranke ustrezno 
prepoznane in opredeljene; 

 banka dobi in pregleda poročila notranje ali zunanje revizije tretjih strank, ki izvajajo storitve, in ovrednoti 
upravljavske procese dobaviteljev ali posebna dobavna razmerja, ki se nanašajo na informacijske sisteme in 
tehnologijo, in ali se za vse operacije in sisteme, ki so oddani v zunanje izvajanje, upoštevajo obvladovanje 
tveganj, varovanje podatkov in usmeritve glede zasebnosti, ki ustrezajo lastnim standardom banke; 

 ima banka pri tretjih strankah, ki izvajajo storitve, pravico opravljati neodvisne preglede in/ali revizije varnosti,  
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notranje kontrole in neprekinjenega poslovanja ter načrtov za nepredvidljive primere;  

 so varnostni postopki tretjih strank primerni in ustrezni, kadar je rešitev spletnega bančništva odvisna od tretjih 
strank, ki izvajajo storitve, kot so izvajalci internetnih storitev (ISP), certifikacijski organ (CA), registracijski organ 
(RA), agencija za spletno gostovanje ali posredovanje spletnih strani; 

 imajo tretje stranke, ki izvajajo storitve, zagotovljeno ustrezno neprekinjeno poslovanje in načrte za ukrepanje ob 
nepredvidljivih primerih za kritične obdelave spletnega bančništva in/ali izvedbene sisteme, ki se tudi redno 
preizkušajo, in ali banka prejema kopije poročil o izidih preizkusov; 

 ima banka ustrezne postopke za zagotavljanje, da je za dobaviteljevo vzdrževanje programske opreme 
sklenjena  pogodba o hrambi računalniške kode za programsko opremo in da je programska oprema potrjeno 
redno posodobljena, če banka produkte programske opreme prejema od dobavitelja;  

 je v preduvedbeni fazi internetne aplikacije pridobljeno mnenje tretje stranke za oceno rešitve varnostne 
arhitekture, ki bo razvita in konfigurirana. 

 

7.2.8 Po potrebi in dogovoru z banko je treba pri zbiranju, analizi in razlagi podatkov na primeren način vključiti zunanje 
strokovnjake ali se z njimi posvetovati. 

7.2.9 Sklepi in priporočila morajo temeljiti na objektivni analizi in razlagi podatkov.  
7.2.10 Za zbrane podatke, izvedeno analizo in sklepne ugotovitve ter priporočene popravljalne ukrepe je treba vzdrževati in 

zavarovati ustrezne revizijske sledi. 
7.2.11 Pred dokončanjem poročila je treba opažanja in priporočila preveriti in potrditi  skupaj z zainteresiranimi, nadzornim 

svetom in poslovodstvom banke, kakor je pač ustrezno.  
 
8 POROČANJE 
 
8.1 Vsebina poročila  
8.1.2 Revizor IS naj pripravlja redna poročila o uporabljeni tehnologiji, prevzetih tveganjih in načinu obvladovanja teh 

tveganj. Spremljanje delovanja sistema je ključni dejavnik uspeha. Odvisno od obsega in področja pregleda naj  
poročilo o opravljenem pregledu spletnega bančništva, če je ustrezno, obravnava: 

 obseg, cilje in uporabljeno metodologijo ter predpostavke,  

 celovito oceno rešitve za procese/sisteme spletnega bančništva v smislu ključnih prednosti in slabosti ter 
verjetnih učinkov slabosti,  

 priporočila za premagovanje bistvenih slabosti in izboljšanje rešitve za procese/sisteme spletnega bančništva, 

 izjavo o obsegu skladnosti z bančnimi predpisi ali veljavnimi zakoni ter o učinkih morebitnih neskladnosti, 

 izjavo o obsegu skladnosti s COBIT-ovimi informacijskimi sodili ter o učinkih morebitnih neskladnosti, 

 priporočila, kako je ugotovitve in izkušnje pregleda mogoče uporabiti za izboljšanje podobnih prihodnjih rešitev 
ali pobud. 

 
9 DATUM UVELJAVITVE  
 
9.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. avgusta 2003 ali pozneje. Celoten glosar 

izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
 
 
DODATEK 

 
Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil.  
 
Na tem posebnem revizijskem področju pregleda spletnega bančništva so v COBIT-u verjetno najustreznejši: izbrani procesi za 
IT iz Načrtujte in organizirajte, izbrani procesi za IT iz Nabavite in vpeljite, izbrani procesi za IT iz Izvajajte in podpirajte in izbrani 
procesi za IT iz Spremljajte in vrednotite. Zato velja, da so pri izvajanju revizije ustrezna COBIT-ova navodila za naslednje 
procese: 

 PO1 Opredelite strateški načrt za IT, 

 PO3 Določite tehnološko usmeritev, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami, 

 PO9 Ocenjujte tveganje, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI4 Razvijte in vzdržujte postopke, 

 AI5 Namestite in potrdite sisteme, 

 AI6 Upravljajte spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 



 DS3 Upravljajte delovanje in zmogljivost, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS5 Zagotovite varnost sistemov, 

 DS8 Pomagajte in svetujte strankam, 

 DS10 Upravljajte težave in Incidente, 

 DS11 Upravljajte podatke, 

 M1 Spremljajte procese, 

 M2 Ocenite ustreznost notranjih kontrol. 
 
Najpomembnejša informacijska sodila za revizijo spletnega bančništva pa so: 

 primarna: zaupnost, celovitost, razpoložljivost, skladnost in zanesljivost, 

 sekundarna: uspešnost in učinkovitost. 
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1  IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.2 Smernica G16 Učinek tretjih strank na kontrole IT v organizaciji daje navodila. 
1.1.3 Smernica G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT daje 

navodila. 
 
1.2 Povezava s CobiT-om 
1.2.1 Okvir COBIT navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti in 

doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.«  
1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno 

kontrol, ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve, 

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so ključni dejavniki uspeha za kontrolo, 

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi? 
1.2.3 Smernice za upravljanje so primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni 

kazalniki ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa 
ocenijo, kako dobro ti delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter 
pomagajo poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.2.4 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa 
upravljanja IT. 

1.2.5 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira 
najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.2.6 Oglejte si COBIT-ovo referenčno gradivo v dodatku tega dokumenta za posamezne cilje ali procese COBIT-a, ki bi jih 
bilo treba upoštevati pri pregledovanju področja, ki ga obravnava ta smernica. 

 

1.3 Potreba po smernici  
1.3.1 Namen te smernice je opisati priporočene prakse pri izvajanju pregleda uvedb navideznega zasebnega omrežja 

(VPN),  tako da je med potekom pregleda zagotovljena skladnost z ustreznimi standardi revidiranja IS. 
 
2 NAVIDEZNO ZASEBNO OMREŽJE (VPN) 
 
2.1 Opredelitev pojma 
2.1.1 V knjigi Navidezno zasebno omreženje – nova vprašanja za omrežno varnost (Virtual Private Networking—New 

Issues for Network Security), ki jo je izdal Inštitut za upravljanje IT (IT Governance Institute), je navidezno zasebno 
omrežje (VNP) opredeljeno kot »omrežje navideznih vodov, ki prenaša zasebni promet skozi javna ali skupna 
omrežja, kot so internet ali omrežja, ki jih ponujajo izvajalci omrežnih storitev (NSP).« Za to smernico se uporablja ta 
opredelitev navideznega zasebnega omrežja (VPN).  

2.1.2 V povezavi z navideznim zasebnim omrežjem (VPN) se pogosto uporabljata izraza “tunel” in “tuneliranje". Proces 
ovijanja (enkapsuliranja) paketa ene vrste v paket druge vrste, tako da se podatki lahko prenašajo po poteh, ki 
drugače ne bi prenašale podatkov, se imenuje tuneliranje. Poti, po katerih potujejo oviti (enkapsulirani) paketi po 
internetnem navideznem zasebnem omrežju (VPN), se imenujejo tuneli.  

 
2.2 Modeli navideznega zasebnega omrežja (VPN)  
2.2.1 Za postavitev so na voljo trije običajni modeli navideznega zasebnega omrežja (VPN). Modeli se med seboj razlikujejo 

predvsem glede na mesto njihovih končnih točk storitev ali končnih točk tunela, raven potrebnega upravljanja, 
kakovost storitve in zanašanje na neposredno vključevanje izvajalca storitev. Trije najobičajnejši modeli so: 

 čisti model ponudnika, 

 hibridni model ponudnika, 

 celoviti model.  
 

2.2.2   Pri čistem modelu ponudnika je večina funkcionalnosti navideznega zasebnega omrežja (VPN) vgrajena v 
infrastrukturo izvajalca storitev in ne v omrežje organizacije. Ta model se pogosto uporablja samo v enem omrežju 
izvajalca storitev. Med omrežjem organizacije in omrežjem izvajalca storitev je jasna ločnica. Oddaljeni dostop do omrežja 
organizacije je praviloma zagotovljen z namenskim vodom (kot je na primer T1, T3), povezavami ATM ali namenskimi 
povezavami blokovnega posredovanja. Stranka je lastnik in upravljavec opreme za oddaljeni dostop do navideznega 
zasebnega omrežja (VPN) in programske opreme v omrežju, medtem ko sta oprema in programska oprema  
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znotraj omrežja izvajalca storitev od fizičnega voda iz njega v lasti in upravljanju izvajalca storitev. Izvajalec storitev 
sproži tunel navideznega zasebnega omrežja (VNP) od roba do roba omrežja in se glede varnosti zanaša na  
zasebne vode na obeh koncih. Pri tem modelu ima izvajalec storitev visoko stopnjo nadzora nad omrežjem in je 
odgovoren za načrtovanje zmogljivosti, zasnovo, postavitev, diagnostiko in odpravljanje napak. 

2.2.3 Hibridni model ponudnika vključuje omrežji izvajalca storitev in organizacije. Tunel navideznega zasebnega omrežja 
(VPN) se začne znotraj omrežja izvajalca in se konča pri omrežju organizacije. Pri tem modelu je izvajalec storitev 
odgovoren za vzpostavitev tunelov navideznega zasebnega omrežja (VPN) za oddaljene uporabnike, potem ko je 
preverjena in potrjena njihova istovetnost. V trenutku, ko oddaljeni uporabnik doseže omrežje organizacije, je lahko 
zahtevana ponovna avtentikacija, pred dostopom do zasebnega omrežja. Ko je istovetnost uporabnikov preverjena in 
potrjena, lahko enako dostopajo do omrežne infrastrukture, kot če bi bili neposredno povezani v lokalno omrežje 
(LAN) podjetja. 

2.2.4 Pri celovitem modelu je izvajalec storitev zadolžen samo za prenos podatkov navideznega zasebnega omrežja (VPN). 
Končne točke storitev ali tuneliranja bi bile lahko na namizju ali napravi za navidezna zasebna omrežja (VPN), ki služi 
kot nadomestilo za več namizij. Obe končni točki storitev sta zunaj omrežja izvajalca storitev. Ta model je mogoče 
uporabiti za oddaljeni dostop ali za povezavo med več mesti.  
 

2.3 Uporaba navideznega zasebnega omrežja (VPN)  
2.3.1 Navidezna zasebna omrežja (VPN) se uporabljajo na različne načine, odvisno od uporabljenega modela. 

Najpogosteje se uporabljajo kot: 

 povezljivost od mesta do mesta, 

 povezljivost za oddaljen dostop,  

 razširjena ekstranetna povezljivost podjetja. 

 

2.3.2 Povezljivost od mesta do mesta zagotavlja varno povezovanje ločenih intranetov in ob tem uspešno ustvari en velik 
intranet. Navidezna zasebna omrežja od mesta do mesta pogosto uporabljajo organizacije z geografsko ločenimi 
enotami, da ustvarijo skupno logično omrežje. 

2.3.3 Povezljivost za oddaljeni dostop omogoča mobilnim zaposlenim dostop do intraneta organizacije prek interneta z 
uporabo varnih omrežnih komunikacij. Uporablja se v kombinaciji s klicno povezavo, brezžičnimi in  širokopasovnimi 
omrežji ponudnikov internetnih storitev (ISP). Mnoge organizacije uporabljajo navidezna zasebna omrežja z 
oddaljenim dostopom, da svojim zaposlenim zagotavljajo poceni dostopnost do omrežja.  

2.3.4 Razširjena ekstranetna povezljivost podjetja zagotavlja povezave v omrežje zunaj podjetja. Ta način pogosto 
uporabljajo poslovni, znanstveni ali tržni partnerji za hitrejšo komunikacijo po varnih zvezah. Na splošno so za 
ekstranet vzpostavljene močnejše kontrole, da omogočajo, upravljajo in spremljajo promet med omrežji, notranje 
omrežje pa je pred ekstranetom lahko zavarovano s požarnimi zidovi. 

 
2.4 Arhitektura navideznega zasebnega omrežja (VPN)  
2.4.1 Za nameščanje navideznega zasebna omrežja (VPN) je veliko možnih rešitev. Namestitev navideznega zasebnega 

omrežja (VPN), ki ga dobavi izvajalec omrežnih storitev, je eden najobičajnejših pristopov za povezavo organizacije v 
internet. Arhitektura navideznega zasebnega omrežja (VPN) v vsaki organizaciji bi bila lahko ena od naslednjih ali 
kombinacija le-teh: 

 navidezna zasebna omrežja (VPN) na podlagi požarnega zidu,  

 navidezna zasebna omrežja (VPN) na podlagi usmerjevalnika, 

 navidezna zasebna omrežja (VPN) na podlagi oddaljenega dostopa,  

 navidezna zasebna omrežja (VPN) na podlagi strojne opreme (črna škatla), 

 navidezna zasebna omrežja (VPN) na podlagi programske opreme.  
2.4.2  Navidezna zasebna omrežja (VPN) na podlagi požarnega zidu so najobičajnejša oblika uvedbe. Ker večina 

organizacij že uporablja požarni zid za povezavo z internetom, morajo temu dodati le šifrirno programsko opremo in 
program za avtorizacijo.  

2.4.3  Poznamo dve vrsti navideznih zasebnih omrežij (VPN) na podlagi usmerjevalnika. Pri eni vrsti je programska oprema 
dodana usmerjevalniku, da omogoči šifriranje. Pri drugi vrsti je treba v ohišje usmerjevalnika vstaviti zunanjo kartico 
tretje stranke, ki jo dostavi dobavitelj, da se šifrirni proces iz centralne procesne enote (CPU) usmerjevalnika prenese 
na kartico. 

2.4.4  Pri navideznem zasebnem omrežju (VPN) na podlagi oddaljenega dostopa bi lahko nekdo z oddaljenega mesta 
ustvaril tok šifriranih paketov ali tunel do omrežne naprave v organizaciji. 

2.4.5  Pri navideznem zasebnem omrežju (VPN)  na podlagi strojne opreme (črne škatle) dobavitelj priskrbi črno škatlo ali 
napravo s šifrirno programsko opremo, da se ustvari tunel navideznega zasebnega omrežja (VPN). Naprava kot črna 
škatla je običajno za požarnim zidom ali na strani požarnega zidu, da zavaruje podatke, dejansko pa je  sistem 
navideznega zasebnega omrežja (VNP) lahko popolnoma neodvisen od požarnega zidu.  

2.4.6  V navideznem zasebnem omrežju (VPN) na podlagi programske opreme se s programsko opremo izvaja tuneliranje 
do drugega odjemalca ali šifriranje paketov. Programska oprema je naložena na odjemalca in strežnik. Promet se 
začne od določenega odjemalca v organizaciji in se poveže s strežnikom, nameščenim na oddaljenem mestu. 
Promet, ki zapušča odjemalca, je šifriran ali ovit (enkapsuliran) in usmerjen do ciljnega mesta. Isto velja za vsakogar, 
ki bi se poskušal povezati v notranje omrežje. 
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2.5 Postavitev in topologija navideznega zasebnega omrežja (VPN)  
2.5.1 Pri postavljanju navideznega zasebnega omrežja (VPN) je treba določiti parametre za ključno dolžino, avtentikacijske 

strežnike, povezavo in časovno omejitev nedejavnosti, ustvarjanje digitalnega potrdila in ustvarjanje ključa in 
mehanizmov razdeljevanja. Za postavljanje in uvedbo arhitekture navideznega zasebnega omrežja (VPN) in 
umestitev arhitekture v topologijo navideznega zasebnega omrežja (VPN) je več načinov. Organizacija lahko pri 
postavitvi navideznega zasebnega omrežja (VPN) uporabi eno od naštetih najpogosteje uporabljenih tipologij ali 
kombinacijo le-teh: 

 od požarnega zidu do odjemalca, 

 od lokalnega omrežja do lokalnega omrežja (LAN do LAN), 

 od požarnega zidu do intraneta/ekstraneta, 

 strojna in programska oprema navideznega zasebnega omrežja (VPN). 
 

2.5.2 Najpogosteje uporabljena topologija je od požarnega zidu do odjemalca; uporablja se za oddaljene uporabnike, ki 
kličejo v notranje omrežje. 

2.5.3  Druga najpogosteje uporabljena topologija je od lokalnega omrežja do lokalnega omrežja (LAN do LAN). Topologijo 
od požarnega zidu do odjemalca razširja do raznih oddaljenih pisarn in med pisarnami ter do poslovnih partnerjev in 
dobaviteljev, kadar je bil med dvema mestoma  ustvarjen tunel navideznega zasebnega omrežja (VPN). 

2.5.4 Pri topologiji od požarnega zidu do intraneta/ekstraneta uporabljajo intranet zaposleni v organizaciji, ekstranet pa 
zunanje stranke, poslovni partnerji in dobavitelji. Kadar oddaljeni uporabniki poskušajo dostopati do strežnikov prek 
ekstraneta ali intraneta, se je treba odločiti, do katerega strežnika lahko dostopajo. 

2.5.5 Strojna in programska oprema navideznih zasebnih omrežij (VPN) so samostojne naprave, zasnovane za uvedbo 
algoritmov tehnologije navideznega zasebnega omrežja (VPN). Naprava navideznega zasebnega omrežja (VPN) je 
običajno za požarnim zidom na notranjem omrežju. Podatkovni paketi tečejo skozi požarni zid in napravo 
navideznega zasebnega omrežja (VPN). Ko gredo paketi skozi te naprave, se lahko šifrirajo. Na splošno pri modelih 
programske opreme za šifriranje, kot je protokol SSL, posebne naprave (za avtentikacijo) niso potrebne in paketni tok 
šifrira že sama programska oprema. 

2.5.6 Tehnologije in protokoli navideznega zasebnega omrežja (VPN) vključujejo:  

 PPTP (tunelski protokol od točke do točke), 

 L2TP (tunelski protokol L2), 

 IPSec (varnostni protokol za zaščito internetne komunikacije), 

 SSL (sloj varnih vtičnic). 
 

3 TVEGANJA, POVEZANA Z NAVIDEZNIMI ZASEBNIMI OMREŽJI (VPN) 
 
3.1 Vrste tveganj 
3.1.1 Ker je navidezno zasebno omrežje (VPN) komunikacijska infrastruktura za podjetje, ki uporablja storitve tretjih strank, 

bi s tem povezana tveganja lahko razvrstili v: 

 varnostno tveganje, 

 tveganje tretje stranke, 

 poslovno tveganje, 

 tveganje uvedbe, 

 operativno tveganje. 
 
3.2 Varnostno in pravno tveganje 
3.2.1 Varnostna tveganja v zvezi z navideznimi zasebnimi omrežji (VPN) so med drugim: 

 neustrezno ocenjevanje varnostnih in pravnih tveganj, ki izhajajo iz uporabe navideznega zasebnega omrežja 
(VPN); 

 nezadostni varnostni program za zmanjševanje tveganj za informacijska sredstva, ki izhajajo iz navideznega 
zasebnega omrežja (VPN); 

 neustrezna zaščita podatkov na točki pred vstopom v navidezno zasebno omrežje (VPN) ali ko pridejo do točke 
izhoda iz navideznega zasebnega omrežja (VPN); 

 nezavarovanje informacij, medtem ko nešifrirane potujejo po določeni omrežni poti (v notranjih omrežjih pred 
šifrirno napravo ali v zunanjih omrežjih za dešifrirno napravo); 

 tveganje neuvedbe, zaradi česar bi se lahko pojavile težave glede zaupnosti, celovitosti, neovrgljivosti in/ali 
razpoložljivosti.  

 

3.3 Tveganje tretje stranke 
3.3.1 Zanašanje na tretjo stranko, ki izvaja storitve, bi lahko povzročilo naslednja tveganja:  

 izbira neustreznega izvajalca, 

 neustrezno upravljanje razmerja, 
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 neustreznosti v sporazumih o ravni storitve (SLA) in metrikah,  

 neustrezno upravljanje in upravljavski proces, 

 neustrezno merjenje in spremljanje sporazumov o ravni storitev in metrik, 

 neustrezna strategija varnostnega kopiranja in/ali redundance,  

 nezadostno primerjanje razmerij in storitev,  

 zloraba dostopa do podatkov v navideznem zasebnem omrežju (VPN).  
 

3.4 Poslovno tveganje 
3.4.1 Našteta tveganja bi lahko onemogočila izpolnitev upravljavskih ali poslovnih pričakovanj:  

 neustrezno usklajevanje s poslovno strategijo, 

 neustrezni prihranki pri stroških, 

 nedoseganje varnostnih zahtev, 

 nezadostna enostavnost uporabe, 

 neizpolnjevanje potreb strank po obsegu in razponu, 

 izguba/poslabšanje storitev na drugih področjih organizacije ali procesa.  
 

3.5 Tveganje uvedbe  
3.5.1 Našteta tveganja bi lahko vodila v uvedbo neuspešne in neučinkovite rešitve:  

 neustrezna pozornost in premajhne naložbe namenjene vnaprejšnji zasnovi (pred uvedbo),  

 neustrezna izbira modela navideznega zasebnega omrežja (VPN) za organizacijo, 

 neustrezna uporaba storitev tretje stranke, kadar je to primerno, 

 nezadostna pozornost namenjena varnosti že v zasnovi, 

 neustrezni obnovitveni procesi, 

 v zasnovo niso vključena pričakovanja glede ravni storitev in njihovo merjenje, 

 neustrezna strategija integracije, 

 neučinkoviti procesi upravljanja sprememb, projektov ali uvedb,  

 tveganje odjemalca navideznega zasebnega omrežja (isti vmesnik sprejema promet z interneta in navideznega 
zasebnega omrežja). 

 

3.6 Operativno tveganje 
3.6.1 Našteta tveganja povzročijo neuspešno in neučinkovito izkoriščanje/delovanje navideznega zasebnega omrežja 

(VPN): 

 neustrezni viri za uspešno delovanje,  

 pomanjkljiva zanesljivost, 

 slabšanje kakovosti storitev, 

 pomanjkljiva interoperabilnost, 

 neuspešno ovijanje (enkapsuliranje), 

 neustrezna zmogljivost, 

 nezagotavljanje redundance ali varnostnih kopij, 

 uporaba osebnih naprav (uporaba računalnika od doma) za poslovni namen (brez varnostnih konfiguracij, 
protivirusne programske opreme, osebnih požarnih zidov), 

 pomanjkljiva zaupnost glede parametrov delovanja ali podatkov.  

 

4 LISTINA 
 
4.1 Pooblastilo 
4.1.1 Pred začetkom pregleda navideznega zasebnega omrežja (VPN) mora revizor IS predložiti sprejemljivo zagotovilo, da 

ima potrebno pooblastilo na podlagi svojega položaja revizorja IS ali zahtevano pisno pooblastilo za izvedbo 
predvidenega pregleda, ki mu ga je dala organizacija. Če je pobudo za pregled dala organizacija, mora revizor IS 
pridobiti tudi sprejemljivo zagotovilo, da je organizacija ustrezno pristojna za naročilo pregleda.  

 
5 NEODVISNOST 
 
5.1 Poklicna nepristranskost 
5.1.1 Preden revizor IS sprejme posel, mora predložiti sprejemljivo zagotovilo, da morebitni interesi revizorja IS za rešitev 

navideznega zasebnega omrežja (VPN), ki se pregleduje, nikakor ne bodo oslabili nepristranskosti pregleda. Pri 
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vsakem morebitnem navzkrižju interesov je treba o tem izrecno obvestiti organizacijo in pred sprejetjem posla pridobiti 
pisno izjavo organizacije, da je seznanjena s takim navzkrižjem interesov.  

5.1.2 Če ima ali je imel revizor IS kakršno koli nerevizijsko vlogo pri navideznem zasebnem omrežju (VPN), ki se 
pregleduje, naj upošteva smernico G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in 
dajanje zagotovil za IT.  

 

6 STROKOVNA USPOSOBLJENOST 
 
6.1 Veščine in znanje 
6.1.1 Revizor IS naj da sprejemljivo zagotovilo o potrebnem strokovnem znanju za pregled navideznega zasebnega omrežja 

(VPN). Pri pregledovanju uvedbe navideznega zasebnega omrežja (VPN) v organizacijo je potrebno dobro poznavanje 
poslovnih zahtev in tehničnih vidikov navideznega zasebnega omrežja (VPN). 

6.1.2 Revizor IS mora dati tudi sprejemljivo zagotovilo o dostopu do ustreznih strokovnih veščin in znanja za izvajanje 
pregleda navideznega zasebnega omrežja (VPN). Za pregled navideznega zasebnega omrežja (VPN) je potrebno 
dobro tehnično znanje, da se lahko ocenijo uporabljene šifrirne tehnologije, varnostna arhitektura omrežja in 
varnostne tehnologije. Revizor IS mora imeti ustrezno znanje za pregled teh vidikov. Kadar so potrebna dodatna 
strokovna znanja, jih je treba pridobiti iz zunanjih strokovnih virov. O potrebi po zunanjih strokovnjakih pa je treba 
organizacijo pisno obvestiti. 

 

7 NAČRTOVANJE 
 
7.1 Ocenjevanje tveganj na visoki ravni 
7.1.1 Revizor IS naj zbere informacije v zvezi s poslovanjem in njegovimi zahtevami glede navideznega zasebnega omrežja 

(VPN), da oceni tveganja na visoki ravni.  
7.1.2 Tveganja navideznega zasebnega omrežja, našteta v tretjem poglavju te smernice, je treba obravnavati glede na 

stopnjo, na kateri se pregled izvaja, to je v času zasnove (pred uvedbo), med uvajanjem ali po uvedbi.  
7.1.3 Ugotoviti je treba tudi, katera so ustrezna COBIT-ova informacijska sodila (učinkovitost, uspešnost, zaupnost, 

celovitost, razpoložljivost, skladnost in zanesljivost), ki jih je treba pregledati in potrditi.  
7.1.4 V zvezi s tem je treba upoštevati tudi ustrezne vidike Kontrolnih ciljev za omrežnocentrično tehnologijo (CONCT), ker 

ti pomenijo razširitev COBIT-ovih sodil na omrežnocentrična okolja, kot so okolja, ki jih podpirajo navidezna zasebna 
omrežja (VPN). 

7.1.5 Ocenjevanje tveganj na visoki ravni bo v pomoč pri določanju obsega in področja pregleda. 

 

7.2 Obseg in cilji pregleda 
7.2.1 Revizor IS mora po posvetovanju z organizacijo, kadar je to primerno, jasno opredeliti obseg in cilj pregleda 

navideznega zasebnega omrežja (VPN). Področja pregleda je treba izrecno navesti kot del obsega. Iz ocene tveganja 
na visoki ravni, opisane v točki 7.1.1, izhaja, katere vidike je treba pregledati in kako globoko naj pregled poseže.  

7.2.2 Za pregled je treba opredeliti tudi vse, ki so vključeni v rešitev, in se o tem dogovoriti z organizacijo. 
7.2.3 V obseg in cilje pregleda je treba, kot je ustrezno, vključiti tudi vse ključne pomisleke zainteresiranih. 
7.2.4 Če obseg pregleda vključuje tretje stranke, ki izvajajo storitve, mora revizor IS zagotoviti, da je bila v pogodbo 

vključena revizijska klavzula.  

 

7.3 Pristop 
7.3.1 Revizor IS naj izoblikuje tak pristop, da bodo obseg in cilji pregleda lahko nepristransko in strokovno izpolnjeni. Izbrani 

pristop je odvisen od tega, ali gre za pregled pred, med uvedbo ali po uvedbi. Pristop mora biti ustrezno 
dokumentiran. Kot del pristopa naj bo določeno tudi, kdaj in kje bo potrebno sodelovanje zunanjih strokovnjakov. Tudi 
vsako načrtovano uporabo orodja za preizkušanje/spremljanje je treba navesti kot del pristopa. 

 

7.4 Potrditev načrta 
7.4.1 Odvisno od prakse organizacije lahko revizor IS pridobi soglasje organizacije za svoj načrt in pristop.  
 
8 IZVEDBA PREGLEDA NAVIDEZNEGA ZASEBNEGA OMREŽJA (VPN)  

 

8.1 Splošno 
8.1.1 To poglavje obravnava širok spekter vidikov, ki jih je treba obdelati med izvedbo pregleda navideznega zasebnega 

omrežja (VPN). Za določen pregled navideznega zasebnega omrežja (VPN) je treba ugotoviti, kateri vidiki iz tega 
širokega spektra so glede na predvideni obseg in cilje pregleda primerni za pregled.   

8.1.2 Pregled navideznega zasebnega omrežja (VPN) je treba izvajati po vnaprej določenem pristopu (z ustreznimi 
prilagoditvami), tako da bodo izpolnjeni predvideni cilji pregleda.  

8.1.3 Na splošno je pri zbiranju, analizi in razlagi podatkov treba proučiti razpoložljivo dokumentacijo (kot so poslovni primer, 
dokumentacija sistema, pogodbe, sporazumi o ravni storitev in dnevniki), se pogovoriti z zainteresiranimi in izvajalci 
storitev ter ustrezno opazovati procese. Kadar je to primerno, naj revizor IS preizkusi bistvene procese/funkcije v okolju 
navideznega zasebnega omrežja (VPN), da lahko preveri in potrdi, da se procesi/funkcije izvajajo pravilno. 

8.1.4  Po potrebi in dogovoru z organizacijo je za zbiranje, analizo in razlago podatkov mogoče primerno vključiti tudi 
zunanje strokovnjake. 

8.1.5 Sklepi in priporočila morajo temeljiti na objektivni analizi in razlagi podatkov. 
8.1.6 Za zbrane podatke, opravljeno analizo, izpeljane sklepe in priporočene popravljalne ukrepe je treba ohraniti ustrezne 

revizijske sledi. 
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8.2 Pregled pred uvedbo 
8.2.1 Ta pregled se izvaja, preden je vpeljana rešitev navideznega zasebnega omrežja (torej na stopnji zasnove), mora 

obravnavati ustreznost: 

 zahtev za rešitev navideznega zasebnega omrežja (VPN),  

 stroškov in koristi predlagane rešitve, 

 predlagane tehnologije navideznega zasebnega omrežja (VPN), kot so model VPN, arhitektura VPN, 
postavitev/topologija VPN in uporaba navideznega zasebnega omrežja (VPN),  

 predlagane varnostne arhitekture in značilnih lastnosti, vključno s predlagano šifrirno tehnologijo, 

 načrtovane redundance in naprav za varnostno kopiranje, 

 odobritev poslovodstva, 

 predlaganih struktur upravljanja in mehanizmov spremljanja projekta, 

 procesa za izbiro izvajalca storitev, 

 predlagane pogodbe, sporazumov  o ravni storitev (SLA) in metrik, 

 morebitnih zakonskih zahtev, ki jih je treba izpolniti. 
8.2.2 Za obravnavo teh vidikov naj revizor IS: 

 prouči poslovne in tehnične zahteve za navidezno zasebno omrežje (VPN), 

 prouči poslovni primer (stroške in koristi) in odobritve zanje, 

 pregleda dokumentacijo zasnove navideznega zasebnega omrežja (VPN), v kateri so začrtani tehnološki vidiki, 

 pregleda, ali bi bila predlagana rešitev skladna z enim od protokolov  PPTP, L2TP in IPSec,  

 pregleda predlagano varnostno arhitekturo in šifrirno tehnologijo,  

 pregleda postopek zbiranja ponudb, vključno s tehničnim in komercialnim ocenjevanjem drugih predlogov in 
končno izbiro izvajalca storitev, 

 prouči predlagano strukturo upravljanje projekta,  

 prouči predlagane pogodbe, sporazume  o ravni storitev (SLA)  in metrike, 

 prouči zakonske zahteve, ki jih je treba izpolniti, 

 oceni predlagano redundanco in varnostno kopiranje,  

 pregleda predlagano strategijo za povezavo navideznega zasebnega omrežja (VPN) z aplikacijami, 

 po potrebi uporabi zunanje strokovnjake za ovrednotenje ustreznosti tehnologije in varnostnih vidikov, 

 prouči predlagane načrte usposabljanja, 

 prouči poročila vseh sorodnih revizij/pregledov,  

 oceni ustreznost izidov teh revizij/pregledov in njihovo primernost za ublažitev tveganj, in sicer varnostnega 
tveganja, tveganja tretje stranke, poslovnega tveganja, tveganja uvedbe in operativnega tveganja,  

 oceni, kako se izpolnjujejo COBIT-ova in CONCT-ova sodila, 

 opozori na tveganja in vprašanja, ki so se pokazala pri pregledu in so zanje potrebni popravljalni ukrepi. 

 

8.3 Pregled ob uvajanju 
8.3.1 Ta pregled se izvaja med uvajanjem in zato obravnava, ali: 

 uvajanje poteka po odobrenih načrtih in v dogovorjenih časovnih in stroškovnih okvirih,  

 je tehnologija navideznega zasebnega omrežja (VPN), in sicer modela VPN, arhitekture VPN, 
postavitve/topologije VPN in uporabe VPN, vpeljana tako, kot je bilo načrtovano,  

 so varnostna shema in uporabljene šifrirne tehnologije trdne in take, kot so bile zasnovane, 

 so vpeljane načrtovane redundanca in naprave za varnostno kopiranje,  

 dejanske pogodbe, sporazumi  o ravni storitev (SLA) in metrike ustrezajo zahtevam organizacije,  

 so rešene morebitne zakonske zahteve. 
8.3.2 Da obdela vse naštete vidike, naj revizor IS: 

 prouči poročila o napredovanju projekta in zapisnike sestankov, 

 oceni dejansko uvedbo tehnologije v primerjavi z načrti in ugotovi morebitna odstopanja, 

 potrdi, ali je certificirana skladnost rešitve z enim od protokolov PPTP, L2TP in IPSec, 

 oceni, ali je dejansko vpeljana varnostna arhitektura in šifrirna tehnologija skladna z odobreno zasnovo, 

 prouči dejanske pogodbe, sporazume  o ravni storitev (SLA) in metrike, ki so bili dogovorjeni, 

 oceni vzpostavljeno redundanco in varnostno kopiranje,  

 pregleda dejansko povezavo navideznega zasebnega omrežja (VNP) z aplikacijami, 
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 po potrebi uporabi zunanje strokovnjake za ovrednotenje ustreznosti dejansko vpeljanih tehnoloških in 
varnostnih vidikov,  

 oceni ustreznost procesov preizkušanja in prehodov, da ugotovi, ali ustrezajo vsem vrstam uporabnikov in 
ustrezno pokrivajo zadeve, kot so zmogljivost, pasovna širina, nadzor nad dostopom in šifriranje, 

 oceni vgrajene mehanizme za zaračunavanje, 

 oceni, ali se  z uvajanjem navideznega zasebnega omrežja (VPN) stare povezave postopoma opuščajo in je 
njihovo zaračunavanje prekinjeno, oprema pa odtujena,  

 prouči prejšnje poročilo preduvedbene revizije, če je bila izvedena, in vsa druga poročila o sorodnih pregledih,  
da oceni, ali so bili uvedeni že prej priporočeni ukrepi za zmanjševanje tveganj, 

 oceni ustreznost izidov teh revizij in njihovo primernost za ublažitev tveganj, in sicer varnostnega tveganja, 
tveganja tretje stranke, poslovnega tveganja, tveganja uvedbe in operativnega tveganja,  

 oceni, kako se izpolnjujejo COBIT-ova in CONCT-ova sodila, 

 opozori na tveganja in vprašanja, ki so se pokazala pri pregledu in so zanje potrebni popravljalni ukrepi. 
 
8.4 Pregled po uvedbi 
8.4.1 Pregled po uvedbi se opravi po uvedbi navideznega zasebnega omrežja (VPN), zato je treba z njim preveriti, ali: 

 se dosegajo predvidene koristi, 

 so enkratni stroški primerni in taki, kot so bili načrtovani, 

 so tekoča obračunavanja primerna in taka, kot so bila dogovorjena, 

 se tehnologija navideznega zasebnega omrežja (VPN) uporablja, kot je bilo nameravano, 

 sta navidezno zasebno omrežje (VPN) in njegova uporaba skladna z varnostnimi usmeritvami in postopki, 
vključno z razvrščanjem podatkov, 

 so tretje stranke, ki dostopajo do navideznega zasebnega omrežja (VPN) prek ekstraneta, podpisale ustrezne 
dogovore o varnosti in zaupnosti in ravnajo v skladu z njimi, 

 uporabniki, ki  dostopajo prek oddaljenih povezav s pomočjo prenosnikov, uporabljajo varnostne elemente, 
vključno z osebnimi požarnimi zidovi, kadar je to primerno,  

 obstajajo ustrezni procesi za upravljanje digitalnih potrdil,  

 se  sporazumi o ravni storitev (SLA) in metrike, vključno s kakovostjo storitve (QoS), merijo, spremljajo in redno 
zaostrujejo za pravočasno ukrepanje, 

 so podatki na vstopnih in izstopnih točkah ter na nešifriranih povezavah zadostno zaščiteni z uporabo ustreznih 
postopkov, 

 so nameščeni ustrezni procesi in varnostna orodja za preverjanje virusov, odkrivanje vdorov in podobno, 

 so storitve in stroški primerljivi in konkurenčni, 

 redundanca in naprave za varnostno kopiranje ustrezno delujejo, 

 so izpolnjene morebitne zakonske zahteve. 
8.4.2 Da obdela vse naštete vidike, naj revizor IS: 

 prouči poročilo o dokončanju projekta,  

 pregleda tehnologijo in dejansko uporabo navideznega zasebnega omrežja (VPN), da potrdi njeno skladnost z 
odobreno zasnovo, 

 potrdi, ali je certificirana skladnost rešitve z enim od protokolov PPTP, L2TP in IPSec, 

 pregleda tekoče obračune na podlagi vzorca, 

 izvede vzorčno preverjanje skladnosti z varnostnimi usmeritvami in postopki, 

 preveri dostop tretjih strank in podpisane dogovore tretjih strank za dostop prek ekstraneta, 

 preveri, ali procesi oddaljenega dostopa in dostopa s prenosnih računalnikov vključujejo ustrezne varnostne 
nastavitve, 

 pregleda dejanske sporazume  o ravni storitev (SLA) in metrike, vključno s kakovostjo storitve (QoS), in dejanske 
procese njihovega spremljanja, 

 preveri izvedbo varnosti po vsem omrežju, 

 preizkusi naprave za varnostno kopiranje in redundančno opremo,  

 izvede obdobne primerjalne analize, da lahko predloži sprejemljivo zagotovilo nadaljnje smotrnosti obračunanih 
stroškov in kakovosti storitev,  

 po potrebi uporabi zunanje strokovnjake za oceno primernosti nameščene tehnologije in varnostnih vidikov,  

 uporabi ustrezna orodja za preizkus določenih vidikov rešitve navideznega zasebnega omrežja (VPN),  

 pregleda proces pomoči uporabnikom, ki podpira navidezno zasebno omrežje (VPN),  
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 oceni ustreznost izidov teh pregledov in njihovo primernost za ublažitev tveganj, in sicer varnostnega tveganja, 
tveganja tretje stranke, poslovnega tveganja, tveganja uvedbe in operativnega tveganja,  

 oceni, kako se izpolnjujejo COBIT-ova in CONCT-ova sodila, 

 opozori na tveganja in vprašanja, ki so se pokazala pri pregledu in so zanje potrebni popravljalni ukrepi. 
 
9 POROČANJE 
 
9.1   Vsebina poročila  
9.1.1 Poročilo o pregledu navideznega zasebnega omrežja (VPN) mora glede na obseg in področje pregleda vključevati: 

 obseg, cilj, uporabljeno metodologijo in predpostavke,  

 celovito oceno rešitve v smislu ključnih prednosti in slabosti ter verjetnih učinkov slabosti,  

 priporočila za premagovanje bistvenih slabosti in izboljšavo rešitve,  

 obseg skladnosti s COBIT-ovimi informacijskimi sodili in CONCT-ovimi sodili ter učinek kakršne koli neskladnosti, 

 priporočila, kako bi izkušnje lahko uporabili za izboljšanje podobnih prihodnjih rešitev ali pobud. 
 
9.1.2  Pred dokončanjem poročila je treba opažanja in priporočila pregledati in potrditi skupaj z vsemi zainteresiranimi 

oziroma organizacijo, kakor je pač ustrezno. 
 
10 NADALJNJA OBRAVNAVA 
 
10.1   Dogovorjeni ukrepi sledenja 
10.1.1 Ukrepi, dogovorjeni ob koncu pregleda navideznega zasebnega omrežja (VNP), morajo biti ustrezno datirani, njihovo 

izvajanje pa je treba slediti. Nerešena vprašanja je treba zaostriti pri pristojnem poslovodstvu, da se izvedejo potrebni 
ukrepi. 

 
11  DATUM UVELJAVITVE 
11.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. julija 2004 ali pozneje. Celoten glosar 

izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
 
 
DODATEK 
 

Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-ovih 
postopkov IT in upoštevanju COBIT-ovih informacijskih sodil. 
 
V navideznem zasebnem omrežju (VNP), komunikacijski infrastrukturi, so ustreznejši naslednji vidiki:  

 PO1 Opredelite strateški načrt za IT, 

 PO3 Določite tehnološko usmeritev, 

 PO5 Upravljajte investicije IT, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami, 

 PO9 Ocenite tveganja, 

 PO10 Upravljajte projekte, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI4 Razvijte in vzdržujte postopke, 

 AI5 Namestite in potrdite sisteme, 

 AI6 Upravljajte spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS5 Zagotovite varnost sistemov, 
  DS9 Upravljajte konfiguracijo, 

         DS12 Upravljajte fizično okolje, 

         DS13 Upravljajte delovanje, 

         M1 Spremljajte procese. 
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Najpomembnejša informacijska sodila za pregled navideznega zasebnega omrežja (VNP) so: 

 primarna: razpoložljivost, zaupnost, učinkovitost in celovitost, 

 sekundarna: uspešnost, skladnost in zanesljivost. 
 
 
Referenčno gradivo 
Navidezno zasebno omreženje – nova vprašanja za omrežno varnost (Virtual Private Networking–New Issues for Network 
Security), Inštitut za upravljanje IT ( IT Governance Institute), ZDA, 2001. 
Kontrolni cilji za omrežno-centrično tehnologijo (Control Objectives for Netcentric Technology) (CONCT), Inštitut za upravljanje 
IT (IT Governance Institute), ZDA, 1999. 



G26 Pregledi projektov prenove poslovnega procesa (BPR) 

 

1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1  Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.2 Smernica G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT daje 
navodila. 

1.1.3 Smernica G21 Pregled sistemov celovitih programskih rešitev  (ERP) daje navodila. 
 
1.2  Povezava s CobiT-om 
1.2.1 Okvir COBIT-a navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti 

in doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.«  
1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno 

kontrol, ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve, 

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so ključni dejavniki uspeha za kontrolo, 

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi? 
1.2.3 Smernice za upravljanje so primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni 

kazalniki ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa 
ocenijo, kako dobro ti delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter 
pomagajo poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.2.4 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa 
upravljanja IT. 

1.2.5 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira 
najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.2.6 V dodatku tega dokumenta je navedeno COBIT-ovo referenčno gradivo za posebne cilje ali procese COBIT-a, ki bi jih 
bilo treba upoštevati pri pregledovanju področja, ki je obravnavano v tej smernici. 

 
1.3 Potreba po smernici 
1.3.2 Proizvajalne in storitvene organizacije se vedno bolj zanimajo za prenovo poslovnega procesa (BPR) v podporo 

svojemu razvoju v dinamičnem in hitro spreminjajočem se poslovnem okolju. Prenove poslovnega procesa (BPR)  
ponujajo neprecenljivo priložnost za dosego resničnega prodora v poslovni uspešnosti, vendar pa uvajajo tudi 
tveganja, na primer pri napačnih izbirah prenavljanja ali neustreznem uvajanju načrtovanih sprememb. 

1.3.3 Prenova vključuje celovite spremembe ne le poslovnih procesov, pač pa tudi upravljavskih in podpornih struktur, ljudi 
in organiziranosti, tehnologije in informacijskih sistemov ter usmeritev in predpisov. To pomeni, da imajo projekti 
prenove poslovnega procesa (BPR) močan učinek tudi na sistem nadzora v organizacijah, ki so uvedle prenovo 
poslovnega procesa (BPR). In prav v tem je povečano tveganje, da se bistvene kontrole ob prenovi izločijo iz procesa, 
da bi se pospešile poslovne transakcije. Zato se mora revizor IS tega dobro zavedati in prepričati poslovodstvo, da so 
kontrole, čeprav se zdi, da po svoji naravi upočasnijo proces, vendarle potrebne, da bi se izognili tveganju, ki ga ni 
enostavno obvladovati ali izmeriti niti glede verjetnosti, da se pojavi, niti glede njegovih učinkov. 

1.3.4 Namen te smernice je seznaniti revizorje IS z osnovnimi vprašanjem prenove in jim dati okvir za ocenjevanje ključnih 
nalog in tveganj, povezanih s projekti prenove poslovnega procesa (BPR), še posebej z vidika informacijskih 
sistemov.  
 

2 PROJEKTI PRENOVE POSLOVNEGA PROCESA 
 
2.1 Opredelitev pojma 
2.1.1 Čeprav ni splošno sprejeta opredelitev prenove poslovnega procesa, je najpogostejša opredelitev Hammerja in 

Champyja: temeljito na novo premišljen in na novo zasnovan poslovni proces za doseganje bistvenega napredka v 
ključnih, sodobnih merilih učinkovitosti, kot so cena, kakovost, storitev in hitrost.

1
 

2.1.2 Cilj prenove poslovnega procesa (BPR) je izboljšati poslovne procese z bistveno prenovo ustroja in drastično 
spremembo načina upravljanja in uvajanja procesov. To običajno močno vpliva na ljudi, ki so vključeni v delovne 
procese, in na podporne tehnologije, še zlasti pa na informacijske tehnologije.  

 

2.2 Ključni izidi prenove poslovnega procesa (BPR)   
2.2.1 Projekt prenove poslovnega procesa je izredno vseobsegajoč. Njegov učinek je v bistveni spremembi vseh 

organizacijskih procesov in razmerij. Zato bi glavne izide projekta prenove poslovnega procesa (BPR) lahko povzeli 
takole: 

 strateški po svoji zasnovi; 
 

  

                                                 
1
 Hammer in Champy, Preurejanje podjetja (Reengineering the Corporation), 1993. 
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 novi poslovni prednostni cilji in naloge temeljijo na vrednosti in zahtevah strank (sledijo zahtevam strank in se 
osredotočajo na izid) s koncentracijo na procesu (usmerjenem v ključne poslovne procese) kot sredstvu za 
izboljšanje izdelkov, storitev in dobičkonosnosti; 

 nov pristopi za organiziranje in motiviranje ljudi v podjetju in zunaj njega;  

 novi pristopi za uporabo tehnologije in razvijanje, proizvajanje in dobavljanje blaga in storitev;  

 na novo opredeljene vloge za dobavitelje, vključno z zunanjim izvajanjem, skupni razvoj, hitra odzivnost, sprotna 
dobava zalog in podpora; 

 na novo opredeljene vloge za stranke in kupce, ki jim zagotavljajo neposrednejšo in dejavnejšo udeležbo v 
poslovnih procesih podjetja. 

 
2.3 Načela in aktivnosti prenove poslovnega procesa (BPR)   

22..33..11  Načela  pomagajo pri inovativnem razmišljanju, ki je  potrebno za spreminjanje procesne strukture. Načela so 
predvsem dragocena na stopnji, ki je običajno najtežja pri projektu prenove poslovnega procesa (BPR), in sicer pri 
iskanju in tehtanju možnih rešitev za spreminjanje procesov. 

2.3.2 Načela prenove poslovnega procesa (BPR), ki jih predlaga Hammer, so: 

 več del je treba povezati v eno, 

 delavci odločajo, 

 koraki v procesu so izvedeni v naravnem zaporedju, 

 procesi imajo več različic, 

 delo se izvaja tam, kjer je to najbolj smiselno, 

 preverjanj in kontrol je manj (ker so odločilne kontrole ob uvedbi), 

 usklajevanj naj bo čim manj,  

 vodja posla je edina točka za stike, 

 prevladujejo hibridne centralizirane/decentralizirane operacije. 
 

2.3.3 Drugi, vključno s Carterjem in Handfieldom, predlagajo, da se aktivnosti prenove poslovnega procesa (BPR) izvajajo 
zaporedoma: 1) poenostavitev (ki vključuje izločitev dejavnosti, ki ne prinašajo dodane vrednosti), 2) standardizacija, 
3) združevanje, 4) vzporednost, 5) nadzor nad odstopanji, 6) dodeljevanje virov, 7) avtomatizacija. Navajata, da je 
treba pri prenovi poslovnega procesa (BPR) slediti korakom od 1 do 7 v strogem zaporedju. Napačno bi bilo na primer 
poskušati avtomatizirati proces z neko aplikacijo IT, ne da bi prej proučili možnosti njegove poenostavitve; ne le da po 
poenostavitvi avtomatizacija morda sploh ne bi bila potrebna, pač pa brez nje vseh koristi avtomatizacije morda niti ne 
bi bilo mogoče uresničiti. Vsekakor pa pri tem obstaja nevarnost omejevanja miselnega procesa na strogo zaporedje. 
Združevanje dejavnosti, za katere so potrebni različni viri, v eno samo dejavnost, ki naj jo izvaja en sam človek, je 
včasih na primer izvedljivo samo z avtomatizacijo. 

2.3.4 Včasih je celovit pogled najboljši pristop. 
 

2.4 Metodologija prenove poslovnega procesa (BPR)   
2.4.1 Prenavljanje je že po svoji naravi zelo odvisno od razmer in zelo ustvarjalno. V osnovi obstajata dva različna pristopa 

do prenove poslovnega procesa (BPR), ki ju je mogoče najti tudi v strokovni literaturi.  
2.4.2 Metodologija, ki sta jo prvotno predpisala Hammer in Champy, je pristop od zgoraj navzdol, po katerem naj se 

skupina za prenovo poslovnega procesa (BPR) osredotoči na ugotavljanje, kako je mogoče doseči strateške cilje 
organizacije in pri tem njenega razmišljanja ne sme omejevati obstoječi proces. Poudarek je na procesu, kakršen naj 
bi bil, in to je skladno s filozofijo spreminjanja po korakih, kot sta jo avtorja predstavila. 

2.4.3 Metodologija postopnejšega spreminjanja, ki jo je začrtal Harrington, pa je pristop od spodaj navzgor, ki zagovarja 
oblikovanje obstoječega procesa, tako da se ga bolje spozna in razume, in šele nato njegovo ustrezno preusmerjanje 
v doseganje strateških ciljev. Poudarek je na spreminjanju obstoječega procesa s prepoznavanjem priložnosti za 
njegovo izboljševanje.  

2.4.4 V praksi se bo skupina za prenovo poslovnega procesa (BPR) običajno morala odločiti za mešan pristop. Če uporabi 
za podlago metodologijo od zgoraj navzdol, mora še vedno poznati in razumeti sedanjo funkcionalnost in skrbno 
določiti pot prehoda od sedanjega do želenega prihodnjega procesa. Pri metodologiji od spodaj navzgor pa lahko 
skupine za prenovo poslovnega procesa (BPR) porabijo preveč časa za podrobno obravnavo sedanjega procesa in 
izgubijo zagon inovativnega razmišljanja. Mešani pristop bi spodbujal skupino, da proučuje spremembe na visoki 
ravni, ne da bi jo pri tem ovirale številne podrobnosti sedanjega procesa. 

2.4.5 Pomembno je  priznati, da začetna študija prenove poslovnega procesa (BPR) lahko pripelje do priporočil za celo 
vrsto podrobnejših projektov za izboljševanje podprocesov, za katere so morda potrebne le sorazmerno majhne 
spremembe (morda za odpravo nekaterih ozkih grl). 

 

2.5 Šest osnovnih korakov več metodologij prenove poslovnega procesa (BPR)   
2.5.1 Predvideti: za to stopnjo je značilen nastop pobudnika projekta  prenove poslovnega procesa (BPR), ki si pridobi 

podporo najvišjega poslovodstva. Projektna skupina, ki vključuje višje vodstvene delavce in posameznike, ki zelo 
dobro poznajo procese v podjetju, dobi nalogo, da na podlagi pregleda poslovne strategije in možnosti IT poišče 
poslovni proces za izboljšavo v upanju, da se bo s tem izboljšala celovita uspešnost poslovanja podjetja. 
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2.5.2 Začeti: ta stopnja zajema imenovanje projektne skupine za prenovo, določitev ciljev njenega delovanja, načrtovanje 
projekta, obveščanje zainteresiranih/zaposlenih in njihovo zavzetost za prenovo. To se pogosto doseže s pripravo 
poslovnega primera za prenavljanje s primerjavo z boljšimi, prepoznavanjem potreb zunanjih strank in analizo 
stroškov in koristi. 

2.5.3 Ugotoviti stanje: ta stopnja je opredeljena kot dokumentacija obstoječega procesa in njegovih podprocesov v smislu 
procesnih lastnosti, kot so dejavnosti, viri, obveščanje, vloge, IS in stroški. Pri ugotavljanju procesnih zahtev in 
določanju njegove vrednosti za stranke se pokažejo osnovni razlogi za težave in ugotovijo aktivnosti, ki ne ustvarjajo 
dodane vrednosti.  

2.5.4 Preoblikovati: na stopnji preoblikovanja je razvita nova zasnova procesa. To se doseže z oblikovanjem različnih 
možnih  procesnih zasnov z zbiranjem in soočanjem zamisli in tehnikami ustvarjalnosti. Nova zasnova mora dosegati 
strateške cilje in biti skladna s človeškimi viri in arhitekturami IS. Praviloma se izvede dokumentiranje in priprava 
prototipov novega procesa in pripravi zasnova novih informacijskih sistemov v podporo novemu procesu.  

2.5.5 Prenoviti: ta stopnja se močno zanaša na tehnike upravljanja sprememb, ki dajo sprejemljivo zagotovilo nemotenega 
prehoda na nove zadolžitve in vloge človeških virov v procesu. Na tej stopnji se uvedejo sistemi in platforma IT, 
uporabniki pa se usposabljajo in vključujejo v prehod.  

2.5.6 Ovrednotiti: zadnja stopnja v metodologiji prenove poslovnega procesa (BPR) zahteva spremljanje novega procesa, 
da se ugotovi, ali dosega zastavljene cilje, in pogosto vključuje tudi povezavo s programom celostne kakovosti. 

 

2.5.7 Orodja prenove poslovnega procesa (BPR)   
2.6.1 Razpoložljivost ustreznih orodij za prenovo poslovnega procesa (BPR), ki pomagajo pri zmanjševanju tveganj 

prenove poslovnega procesa (BPR), je za organizacije, ki se lotevajo prenove poslovnega procesa (BPR), lahko zelo 
koristna. Glede na obstoječ ali nov poslovni proces je značilno orodje prenove poslovnega procesa (BPR) tisto, ki 
pomaga pri njegovem oblikovanju, analizi in ocenjevanju ter pri simulaciji njegovega verjetnega obnašanja.  

2.6.2 Ker velja, da je faza ugotavljanja stanja (2.5.3) ključna za odkrivanje možnosti in ovir za izboljšave, imajo orodja za 
prenovo poslovnega procesa (BPR) pomembno vlogo v  projektu prenove poslovnega procesa (BPR). Zato naj jih 
revizor IS tudi pregleda. 

 
2.6.3 Vloga IS pri prenovi poslovnega procesa (BPR)  
2.7.1 IS daje orodja in ima pri projektu prenove poslovnega procesa (BPR) štiri različne vloge. 
2.7.2 IS omogoča nove procese. IS lahko pomaga zasnovati inovativne poslovne procese, ki jih drugače ne bi bilo mogoče 

doseči. IS ima lahko ključno vlogo pri omogočanju prenove poslovnega procesa (BPR). Uporaba IT lahko izzove 
predpostavke v delovanju procesov, ki so bili v njih vsebovani že dolgo pred uvedbo sodobnih aplikacij IT. Čeprav ima 
prenova poslovnega procesa (BPR) lahko svoje korenine v upravljanju IS, je predvsem poslovna pobuda tista, ki 
prinaša najširše posledice v smislu zadovoljevanja potreb strank in drugih sestavnih delov organizacije.  

2.7.3 Orodja IT omogočajo lažje upravljanje projekta. Orodja za upravljanje projekta pomagajo analizirati procese in 
opredeljevati nove procese. Uporabiti jih je mogoče tudi za določitev uvedbe procesno naravnanih aplikacijskh 
programskih paketov. 

2.7.4 IS omogoča tesnejše sodelovanje med ljudmi. Namenski sistemi programske opreme, kot so e-pošta, program za 
skupinsko delo, upravljanje poteka dela in telekonference, so elementi vseobsegajoče vloge, ki jo prevzema IS.  

2.7.5 IS pomaga združevati posle. Procesni vidik poslovanja vključuje združevanje poslovnih procesov v organizaciji in med  
poslovnimi partnerji. Sistemi za celovite programske rešitve (ERP) so v celoti integrirani in pomagajo utrjevati proces 
prenavljanja, s tem da se osredotočajo na proces uvedbe prenove poslovnega procesa (BPR).   
 

2.6.4 Tveganja projektov prenove poslovnega procesa (BPR)   
2.6.5 Radikalno izboljšani poslovni procesi lahko bolje od prejšnjih zadovoljijo zahteve strank in dosežejo drastične 

izboljšave v rezultatih delovanja organizacije. Toda drastične izboljšave so povezane tudi s tveganji in velikim številom 
odpovedi. Tudi koristi prenavljanja se ne pokažejo nujno takoj. To pa pomeni, da je treba projekte prenove 
poslovnega procesa (BPR) skrbno spremljati skozi ves življenjski cikel projekta. 

2.8.2 Na vsakem koraku procesa spreminjanja (pri zasnovi, uvedbi in delovanju/odvijanju) lahko pride do težav v zvezi s 
pokroviteljstvom, vsebino in obsegom, organizacijsko kulturo, vodenjem, veščinami, človeškimi viri in upravljanjem. V 
nadaljevanju so povzeti primeri različnih vrst težav.  

2.8.3 Tveganja pri zasnovi vključujejo: 

 vprašanja pokroviteljstva: 
─ direktor ne podpira prenove, 
─ nezadostna zavzetost najvišjega poslovodstva, 
─ skepticizem poslovodstva,  
─ prizadevanja vodi neprimeren vodstveni sodelavec, 
─ v skupini za zasnovo prenove so neprimerni člani, 
─ slabo obveščanje o pomembnosti prenove; 

 vprašanja vsebine in obsega: 
─ nepovezano s strateško vizijo, 
─ vsebina in obseg sta preozka ali previsoko zastavljena, 
─ zaščitene svete krave, 
─ zaščitena obstoječa delovna mesta, 
─ preveč analiziranja; 

 vprašanja veščin: 
─ nezadostno proučevanje novih idej, 
─ pomanjkanje ustvarjalnega mišljenja, 

  



G26 Pregledi projektov prenove poslovnega procesa (RBP), nadaljevanje 

─ neodprtost za nove ideje, 
─ napačne predstave o zasnovi, 
─ sprememba kulture ni usklajena z organizacijo, 
─ neustrezno upoštevanje vprašanj človeških virov, 
─ preko zmožnosti podpore oddelka za IS; 

 politična vprašanja: 
─ sabotaža s strani vodij, ki izgubljajo moč, 
─ kritiziranje, 
─ nenadzorovane govorice, 
─ strah pred spremembo, 
─ kulturni odpor. 

 

2.8.4 Tveganja pri uvedbi vključujejo: 

 vprašanja vodenja:  
─ nezadostna pozornost, zavzetost ali udarci najvišjega poslovodstva, 
─ borba za lastništvo, 
─ politična volja direktorja/pokrovitelja peša ali se izgublja, 
─ zamenjava direktorja/pokrovitelja, 
─ neustrezni viri, 
─ neuspešno sporočanje prepričljive vizije, 
─ neuspešnost direktorja, da doseže enotno podporo poslovodstva; 

 tehnična vprašanja: 
─ presega zmožnosti IT za izgradnjo, 
─ zapoznela uvedba programske opreme,  
─ nezadostna zmogljivost paketa programske opreme,  
─ težave funkcionalnih zahtev in zahtev zasnove,  
─ ključna zadeve niso bile ugotovljene že na začetku,  
─ podcenjena zahtevnost, 
─ nepredvidena sprememba obsega, 
─ zamudna ali drage strategije razvoja;  

 vprašanja prehoda: 
─ izguba ključnega osebja iz faze zasnove, 
─ izguba zagona, 
─ izgorelost osebja; 

 vprašanja vsebine in obsega: 
─ počasnejši dosežki, kot je bilo pričakovano, 
─ prekoračitve predračunov, 
─ nerealni časovni okviri, 
─ oženje prvotnega obsega, 
─ zanemarjeno vprašanje človeških virov, 
─ velikost neobvladljivega napora. 

 
2.8.5 Tveganja pri delovanju/odvijanju vključujejo: 

 vprašanja kulture in človeških virov:  
─ povečuje se kulturni odpor, 
─ disfunkcijsko obnašanje se ne zmanjšuje, 
─ pomanjkanje zavzetosti vodi v zmanjševanje predvidenih koristi, 
─ nezadostno ali neuspešno usposabljanje,  
─ izidi niso taki, kot so bili obljubljeni ali splošno razumljeni; 

 vprašanja upravljanja: 
─ neuspešna uvedba novih veščin upravljanja, 
─ nobenega zagotovila za tekoče neprekinjene izboljšave, 
─ vprašanja lastništva/ozkih interesov/moči niso zadovoljivo rešena, 
─ nezadostna volja za premagovanje težav, 
─ slabo komuniciranje, 
─ aktivna ali pasivna sabotaža zaposlenih in vodilnih; 

 tehnična vprašanja: 
─ pozna in/ali slaba podpora,  
─ težave pri delovanju zaradi sistemskih/programskih napak, 
─ sistemi ne izpolnjujejo potreb/pričakovanj uporabnikov, 
─ neustrezno preizkušanje,  
─ težave s celovitostjo podatkov spodkopavajo zaupanje. 
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3 REVIZIJSKA LISTINA 
 
3.1 Spremembe za projekte prenove poslovnega procesa (RBP)  
3.1.1 Zaradi odločitve organizacije, da izvede projekt prenove poslovnega procesa (BPR), bo morda treba spremeniti revizijsko 

listino za funkcijo revidiranja IS. Premisleki o prenovi poslovnega procesa zahtevajo, da se obseg dela revizorja IS ali 
odnosi z drugimi revizijskimi funkcijami (kot so finančna revizija in revizija poslovanja) razširijo in med seboj tesneje 
povežejo. 

3.1.2 Nujno je, da višje poslovodstvo organizacije in vodstvo sistema popolnoma razume in podpira vlogo ali vloge revizorja 
IS pri projektu prenove poslovnega procesa (BPR). V povezavi s projekti prenove poslovnega procesa (BPR) in 
sorodnimi pobudami organizacije je treba pregledati in upoštevati smernico za revidiranje informacijskih sistemov G5 
Revizijska listina. 

 

4     NEODVISNOST 
 
4.1 Vloge revizije IS v projektih prenove poslovnega procesa (BPR)   
4.1.1 Če mora revizor IS izvajati ali biti zadolžen za nerevizijske vloge v zvezi s projekti prenove poslovnega procesa 

(BPR), je treba pregledati in ustrezno upoštevati smernico za revidiranje informacijskih sistemov G17 Učinek 
nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT.  

4.1.2 Če bo imel revizor IS nerevizijsko vlogo v projektu prenove poslovnega procesa (BPR), naj pregleda in ustrezno 
upošteva tudi Standarde ISACA za strokovnjake za kontrolo informacijskih sistemov. 

4.1.3       Razlog za to je velika verjetnost, da bo kompromitirana neodvisnost revizorja IS. Še zlasti naj revizor IS zavrača 
pregled sistemov, postopkov ali procesov, ki so bili vključeni v prenovo poslovnega procesa, (BPR) in pri katerih je 
sodeloval kot del skupine za prenovo poslovnega procesa (BPR). 

 
5  STROKOVNA USPOSOBLJENOST 

 

5.1 Potrebno poslovno znanje in tehnične veščine 
5.1.1 Revizorji IS imajo lahko odločilno vlogo pri prenavljanju osrednjih poslovnih procesov prav zaradi svojega poznavanja 

sistemov in kontrol, pa čeprav morajo tudi sami prenavljati svoje veščine in revizijski pristop, saj se je zaradi radikalnih 
sprememb ob prenovi poslovnega procesa (BPR) v procesih spremenilo ali je izginilo veliko tistega, na kar so bili 
revizorji IS navajeni. 

5.1.2 Pri revidiranju projekta prenove poslovnega procesa (BPR) je revizor IS običajno član revizijske skupine, v kateri 
dopolnjuje veščine drugih revizorjev na področjih finančne revizije, revizije poslovanja in skladnosti s predpisi s svojimi 
veščinami na področju IS. Vsekakor pa mora revizor IS zagotoviti, da dovolj dobro pozna poslovanje za pregled 
projekta prenove poslovnega procesa (BPR). Revizor IS mora dati tudi sprejemljivo zagotovilo, da ima dostop do 
ustreznih tehničnih veščin in znanja za izvajanje pregleda projekta prenove poslovnega procesa (BPR).  

 
6   NAČRTOVANJE 

 

6.1 Okvir, ki ga mora revizor IS upoštevati pri pregledovanju projekta prenove poslovnega procesa (BRP) 
6.1.1 Začetna faza in faza ugotavljanja stanja sta namenjeni analizi obstoječih procesov, informacij in doslej uporabljenih 

sistemov IT in njihovi primerjavi z drugimi sistemi. V tem času lahko revizor IS za vsakega od procesov, ki so izbrani 
za preiskovanje, izmeri pomembne sedanje spremenljivke zmogljivosti delovanja in ugotovi, kje so vrzeli v delovanju. 
Ker sta uporaba informacij in IT lahko vzvoda za velike spremembe v procesih organizacije, lahko revizor IS predloži 
svoj koristen prispevek že v teh zgodnjih fazah prenove poslovnega procesa (BPR). 

6.1.2  Faza preoblikovanja je faza, v kateri se preoblikujejo novi procesi in iščejo nove informacije ali novi načini uporabe 
obstoječih informacij, določajo podlage novega poslovnega sistema, oblikujejo strategije premikov in izdelajo akcijski 
načrti za te premike. Revizor IS lahko pregleda zastavljeni model novega poteka dela, delitev novih informacij po 
funkcijskih področjih poslovanja, spremembe sistemov IT, uvajanje novih informacij in novih tehnologij in opuščanje 
starih informacij in sistemov IT ter zanesljivost novega sistema nadzora.  

6.1.3 Faza ocenjevanja se začne, ko novi procesi in sistemi IS že delujejo. Posebna naloga revizorja IS je, da ugotovi, ali 
so s projektom prenove poslovnega procesa (BPR) doseženi zastavljeni cilji, ali je prehod na novi ustroj uspešen in 
zanesljiv in ali je vzpostavljen program celovitega zagotavljanja kakovosti. 

 
7  IZVAJANJE REVIZIJSKEGA DELA 

 

7.1 Ocena obvladovanja tveganj  
7.1.1 Ker je prenavljanje samo po sebi zelo odvisno od razmer in zelo ustvarjalno, saj ni enega samega pravilnega načina za 

njegovo izvedbo, in v strokovni literaturi najdemo več postopkov za prenovo poslovnega procesa (BPR), revizija projekta 
prenove poslovnega procesa (BRP) ne more biti revizija skladnosti z neko metodologijo, pač pa ocena obvladovanja 
tveganj in doseganja končnih izboljšav in izidov, ki so pomembni za stranke in vse zainteresirane. 
 

8  POROČANJE 
 

8.1 Vsebina poročila 
8.1.1 Pri pregledih prenove poslovnega procesa (BPR) naj bo poročanje postopno, takrat ko so ugotovljena tveganja in 

nerešena vprašanja. Ta poročila naj bodo naslovljena na ustrezno poslovodstvo, ki mora ukrepati. Izdano pa je lahko 
tudi končno poročilo s seznamom vseh vprašanj, ki so se pojavila med pregledom. 
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8.1.2 Glede na vrsto pregleda naj poročilo obravnava naslednje vidike: 

 ustreznost modela pristopa k prenovi poslovnega procesa (BPR) in metodologije, 

 tveganja in nerešena vprašanja, njihovi vzroki in učinki, 

 možni ukrepi za zmanjševanje tveganj, 

 primerjava stroškov in koristi ter učinek na okolje organizacije. 
 

9 DATUM UVELJAVITVE 
9.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. julija 2004 ali pozneje. Celoten glosar 

izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
. 

 
 
DODATEK 

Referenčno gradivo  

 Carter, M.; R. Handfield; Iskanje virov za skrajšanje cikla, prenavljanje za časovno konkurenčnost (Identifying Sources of 
Cycle-time Reduction, Reengineering for Time-based Competition), Quorum Books, 1994. 

 Hammer, M.; J. Champy; Preurejanje podjetja: manifest revolucije v poslovanju (Reengineering the Corporation: A 
Manifesto for Business Revolution), Harper-Collins, ZDA, 1993. 

 Harrington, H.J.; Izboljšanje poslovnega procesa (Business Process Improvement), McGraw-Hill, ZDA, 1991. 
 
Orodja in tehnike prenove poslovnega procesa (BPR)   
Več orodij in tehnik je bilo razvitih posebej za zajemanje in predstavitev procesnega znanja, druga orodja in tehnike, ki koristijo 
pri proučevanju prenavljanja, pa smo že poznali. Različni pogledi na isti proces ga lahko pomagajo na neki način razumeti, toda 
običajno ne spodbujajo potrebnega inovativnega razmišljanja. Orodja in tehnike lahko v grobem razvrstimo v te skupine: 

 Mehke sistemske metode: to so kvalitativne tehnike ali tehnike zbiranja in soočanja idej za urejanje miselnega procesa, ki 
se pogosto uporabljajo za: 

 postavljanje procesnih/sistemskih ciljev,  

 analizo problema, na primer za odkrivanje vzrokov odpovedi procesa (npr. diagram vzroka in učinka), 

 analizo tveganja. 

 Predstavitvena orodja: to so tehnike za predstavitev procesnih pogledov za razumevanje in predstavitev sedanjega ali 
predlaganega prihodnjega procesa, npr.:  

 diagrami vlog za ponazoritev odvisnosti posameznikov/skupin/oddelkov v okviru procesa,  

 diagrami poteka procesa za ponazoritev odvisnosti dejavnosti,  

 modeli funkcionalne razčlenitve, koristni za pregled informacijske odvisnosti, 

 časovna preslikava procesa, da se predstavi razčlenitev potrebnega časa za izvedbo procesa v sestavine z dodano 
vrednostjo in tiste brez dodane vrednosti na različnih stopnjah v procesu. 

 Analitska orodja: to so orodja, ki jih je mogoče uporabiti za analiziranje obnašanja procesa v času. Obstajajo različna 
orodja z različnimi zmožnostmi modeliranja, kot so PERT/CPM, Petrijeve mreže in simulacija diskretnih dogodkov. 

  
Revizor IS se mora zavedati tveganja prevelikega poudarka na modeliranju obstoječega procesa, kar se lahko sprevrže v 
nadomestek za dejanske odločitve. 
 
Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBIT-U, ki je primerno glede na obseg določene revizije, temelji na izbiri posameznih COBIT-
ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 
 
Postopek se navezuje na naslednje primarne COBIT-ove procese: 

 M1 Spremljajte procese, 

 M2 Ocenite ustreznost notranjih kontrol, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS10 Upravljajte težave in incidente, 

 AI6 Upravljajte spremembe, 

 PO1 Opredelite strateški načrt za IT, 

 PO9 Ocenite tveganja, 

 PO10 Upravljajte projekte. 
 
Postopek se navezuje na naslednje COBIT-ove procese: 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 PO5 Upravljajte investicije IT, 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire, 

 PO11 Upravljajte kakovost, 



 DS3 Upravljajte delovanje in zmogljivost, 

 DS7 Izobrazite in usposobite uporabnike, 

 DS13 Upravljajte delovanje. 
 
Najpomembnejša informacijska sodila za revizijo prenove poslovnega procesa (BPR) so: 

 učinkovitost, 

 uspešnost, 

 skladnost, 

 zanesljivost informacij. 

 



G27 Mobilno računalništvo 

 

1 IZHODIŠČA 

 
1.1 Povezava s standardi 
1.1.1 Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja 

informacijskih sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski 
listini ali listini o poslu.« 

1.1.2 Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje 
za izvajanje revizijske naloge.« 

1.1.3 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da 
upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 

1.1.4 Standard S6 Izvajanje revizijskih del določa: »Osebje, ki izvaja revizijo IS, mora biti nadzorovano, da bi bilo dano 
sprejemljivo zagotovilo, da bodo revizijski cilji doseženi in da so izpolnjeni ustrezni strokovni revizijski standardi.« 

1.1.5 Postopek P8 Varnostna ocena – penetracijsko testiranje in analiza ranljivosti vključuje podrobne korake pri izvajanju 
posebnih preizkusov. 

 

1.2 Povezava s CobiT-om 
1.2.1 Okvir COBIT navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti in 

doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.« 
1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno 

kontrol, ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve,  

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so ključni dejavniki uspeha za kontrolo,  

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi?  
 

1.3.1 Smernice za upravljanje so primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni 
kazalniki ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa 
ocenijo, kako dobro procesi delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter 
pomagajo poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.3.2 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa 
upravljanja IT. 

1.3.3 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira 
najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri 
posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.3.4 Oglejte si COBIT-ovo referenčno gradivo v dodatku tega dokumenta za posebne cilje ali procese COBIT-a, ki jih je 
treba upoštevati pri pregledovanju področja, ki ga obravnava ta smernica. 

 

1.2 Potreba po smernici 
1.3.5 Mobilno in brezžično računalništvo je pojav, ki je v zadnjem času pritegnil veliko pozornosti v poslovanju po vsem 

svetu. Mobilno in brezžično računalništvo se nanaša na uporabo brezžičnih komunikacijskih tehnologij za dostop do 
omrežnih aplikacij in informacij iz širokega spektra mobilnih naprav. Vse večja uporaba te tehnologije in množično 
uvajanje novih prenosnih naprav z zmožnostjo brskanja po internetu širi fizične meje organizacij in zahteva od 
revizorja IS poznavanje te tehnologije, tako da lahko prepozna z njo povezana tveganja.  

1.3.2 Ta smernica daje navodila za uporabo standardov revidiranja informacijskih sistemov S1, S4 in S5, kadar je treba 
pregledati varnost mobilnega računalništva kot del revizijskega posla ali kot neodvisen pregled. Revizor IS mora 
upoštevati to smernico pri določanju, kako doseči izvajanje navedenih standardov; uporabljati jo mora po strokovni 
presoji in mora biti pripravljen utemeljiti vsako odstopanje. 

 

2 OPREDELITEV POJMOV 

 

2.1 Brezžična uporaba računalnika 
2.1.1 Izraz brezžična uporaba računalnika se nanaša na možnost uporabe računalniške naprave za komuniciranje v obliki, 

ki vzpostavi krajevno omrežje brez kabelske infrastrukture (brezžično) in vključuje tehnologije, ki se združujejo okrog 
standarda IEEE 802.11x in drugih standardov za brezžično delovanje in storitve, ki uporabljajo radijske pasove, ki jih 
uporabljajo mobilne naprave.  

 
2.2 Mobilno računalništvo 
2.2.1 Izraz mobilno računalništvo posega s to idejno zasnovo na naprave, ki omogočajo nove vrste aplikacij in širijo omrežje 

podjetja na kraje v okoliščinah, ki jih z drugimi sredstvi nikakor ne bi bilo mogoče doseči. Zajema dlančnike, mobilne 
telefone, prenosnike in druge mobilne in mobilni telefoniji prilagojene tehnologije. 
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2.3 Uporaba 
2.3.1 Kot naprave z  zmožnostjo računanja in shranjevanja je mogoče mobilne naprave uporabiti za shranjevanje, obdelavo 

in dostop do aplikacij in podatkov na različne načine. Uporabiti jih je mogoče kot delno samostojne naprave, ki 
obdelujejo podatke v neodvisni obliki in se občasno priključijo na osrednji sistem ali omrežje, da izmenjajo podatke ali 
aplikacije z drugimi sistemi, ali pa jih je mogoče uporabiti kot vozlišča, prek katerih lahko odjemalci v realnem času 
dostopajo do podatkov in/ali posodabljajo podatke, shranjene v drugih oddaljenih sistemih (delujejo lahko na 
enakovredni medsebojni ravni ali v hierarhični povezavi). 

 

2.4 Pristop 
2.4.1 Mobilne naprave  so računalniki, ki so v bistvu sestavljeni iz podobnih komponent kot strojna oprema, operacijski 

sistem, aplikacije in komunikacijske/povezovalne zveze. V tem dokumentu so obdelane tiste posebne teme, ki so 
povezane z revizijo/pregledom uporabe naprav za namene mobilnega računalništva. Tveganja pri delovanju, 
povezana s to opremo, in drugo okolje v tem dokumentu niso obdelani. (Neobravnavana tveganja so na primer 
konfiguracija požarnega zidu, virusi in vzdrževanje programov.) 

 
3 OPIS NALOG IN PRISTOJNOSTI 
 

3.1 Obseg  
3.1.1 Revizor IS mora imeti jasno opredeljene cilje in obseg revizije, ki jo je treba opraviti v zvezi z mobilnim 

računalništvom, ki so običajno dokumentirani v listini o poslu. 
 
4 NAČRTOVANJE 

 

4.1 Zbiranje informacij 
4.1.1 Revizor IS naj pridobi varnostno usmeritev, po kateri se ureja sprejemljiva uporaba mobilnih naprav. 
4.1.2 Revizor IS naj pridobi informacije o nameravani uporabi mobilnih naprav, iz katerih je razvidno, ali se naprave 

uporabljajo za poslovne transakcije in obdelavo podatkov in/ali za osebne namene (tj. brskanje po internetu, 
elektronsko pošto, koledar, adresar, opomnik), in o uporabljenih tehnologijah za strojno in programsko opremo. 
Ključni procesi, tako avtomatizirani kot ročni, morajo biti dokumentirani. 

4.1.3 Revizor IS naj pridobi zadostne informacije o analizi tveganj, ki jo izvaja organizacija, skupaj z verjetnostjo njihove 
pogostosti in verjetnim učinkom takih dogodkov, da lahko oceni vplive okolja mobilnega računalništva na organizacijo. 

4.1.4 Revizor IS naj pridobi zadostne informacije o usmeritvah in postopkih, ki se uporabljajo za upravljanje mobilnega 
računalništva, vključno s postavitvijo, delovanjem in vzdrževanjem za to potrebnih komunikacij, strojne opreme, 
aplikacijskih programov, varstva podatkov, sistemske programske opreme in varnostne programske opreme. Primeri 
področij, ki jih je treba obdelati, so konfiguracija naprav, fizični nadzor, odobrena programska oprema in orodja, 
varnost aplikacij, varnost omrežja, načrti za nepredvidljive primere, varnostno kopiranje in obnovitev. 

4.1.5 Za zbiranje, analiziranje in razlaganje podatkov naj se revizor ustrezno osebno pogovori, analizira dokumentacijo (kot 
so dokumentacija poslovnega primera in protokolov) in preizkusi brezžično infrastrukturo. 

4.1.6 Kadar so za izvajanje storitev IS ali poslovnih funkcij uporabljene tuje organizacije, mora revizor IS pregledati pogoje 
sklenjene pogodbe in pri tem ovrednotiti ustreznost varnostnih ukrepov, določenih v pogodbi, in pravico organizacije, 
da občasno pregleda okolje tretje stranke, ki je vključena v zagotavljanje storitev. 

4.1.7 Revizor IS mora pregledati tudi poročila prejšnjih preiskav in proučiti njihove izide in postopek načrtovanja. 
 
4.2 Analiza tveganj  
4.2.1 Revizor IS naj s poslovnega, pravnega in ureditvenega vidika prouči tveganja, povezana z uporabo mobilnih naprav in 

jih poveže s kritičnostjo informacij, ki jih shranjujejo, in dostopom do transakcij, ki jih obdelujejo. 

4.2.2 Prenosljivost, zmogljivost, povezljivost in razpoložljivost mobilnih naprav omogoča, da se lahko uporabljajo za 
procesne aplikacije, ki povečujejo tveganja, kot so: 

 poškodovanje, izguba ali kraja (zaradi prenosljivosti), 

 poškodovanje delov omrežja s prenosom virusov, črvov itd. z mobilne naprave, 

 nepooblaščen dostop do podatkov s snemanjem podatkov z naprav ali omrežij podjetja (zaradi povezljivosti), 

 nepooblaščeno spreminjanje ali dodajanje podatkov z nalaganjem podatkov na naprave ali omrežja podjetja, 

 nepooblaščen dostop do podatkov/aplikacij, ki so v napravi (zaradi enostavnosti njenih operacijskih sistemov, ki 
običajno vključujejo samo osnovne varnostne funkcije). 

 

4.2.3 Zadeve, ki jih je treba proučiti pri analiziranju tveganj, so med drugim: 

 Zasebnost je pomembna sestavina, kadar se prenašajo občutljive informacije (kot so številke kreditnih kartic, 
podrobne finančne informacije in zdravniški izvidi). Protokoli varovanja zasebnosti in sorodni postopki so zelo 
pomembni, saj brezžičnih prenosov ni mogoče zaščititi pred dostopom hekerjev z drugimi sredstvi (kot so fizične 
kontrole dostopa). 
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 Avtentikacijo je mogoče zagotoviti z uporabo žetona ali digitalnega potrdila, ki ga lahko preveri in potrdi priznani 
overitelj (CA). 

 Dvojna avtentikacija se uporablja za preverjanje same naprave in istovetnosti končnega uporabnika med varno 
transakcijo (potrdi namreč, da sta oba, naprava in uporabnik, pooblaščena za delovanje). Dvojna avtentikacija se 
uporablja za preprečitev dostopa do omrežja z ukradene ali izgubljene naprave. 

 Celovitost podatkov vključuje odkrivanje vsake spremembe vsebine sporočila med prenosom ali medtem ko je 
sporočilo shranjeno v mobilni napravi.  

 Neovrgljivost vključuje sistem, ki prepreči, da bi uporabniki zanikali, da so opravili transakcijo. Neovrgljivost 
zahteva uspešno avtentikacijo in vzpostavi verodostojno in pravno izvršljivo evidenco uporabnika, ki je sprožil 
transakcijo. 

 Zaupnost in šifriranje vključuje spremembe podatkov z uporabo algoritmov, zato da jih nepooblaščeni uporabniki 
ali naprave ne bi mogli prebrati in razumeti (glej postopek revidiranja P9 Ovrednotenje kontrol poslovodstva nad 
metodologijami šifriranja). Šifrirne tehnologije temeljijo na ključih za kodiranje in dešifriranje delov podatkov med 
prenosom. Upoštevati pa je treba tudi postopke za razdeljevanje in varovanje ključev. 

 Nepooblaščena uporaba opreme in komunikacij, vključno s tveganjem uporabe nepooblaščenega dostopa do 
interneta za vdor v omrežja  tretjih strank (ob upoštevanju morebitne zakonske odgovornosti organizacije). 

 
4.2.4 Revizor IS naj oceni verjetnost, da se bodo ugotovljena tveganja uresničila in kakšen bo njihov verjetni učinek; 

tveganja naj dokumentira skupaj s kontrolami, ki jih lahko ublažijo. Glede na obseg pregleda naj revizor IS vključi 
najverjetnejše notranje in zunanje vire groženj, kot so hekerji, tekmeci in tuji državni organi. 

 

4.3 Cilji revizije IS 
4.3.1 V skladu s cilji in obsegom revizije naj revizor IS v svoj pregled vključi varnostna področja, kot so: 

 komunikacije (obdela naj tveganja, kot so vohunjenje in ohromitev storitve, in protokole, kot so šifrirne 
tehnologije in toleranca pri okvarah), 

 omrežna arhitektura, 

 navidezna zasebna omrežja, 

 dobava aplikacij, 

 varnostna ozaveščenost, 

 upravljanje uporabnikov, 

 upravljanje uporabnikov in sej (obdela naj tveganja, kot so prilaščanje, potvarjanje, izguba celovitosti podatkov), 

 fizična varnost, 

 infrastruktura javnih ključev, 

 varnostno kopiranje in postopki za obnovitev,  

 delovanje (na primer odzivanje na incidente in zaledna obdelava), 

 tehnološka arhitektura (ki je na primer izvedljiva in uporabna in jo je mogoče razširiti glede na potrebe 
poslovanja), 

 varnostna arhitektura, 

 varnostna programska oprema (kot so sistem za zaznavanje vdorov (IDS), požarni zid in protivirusni programi), 

 upravljanje varnosti, 

 namestitev programskih popravkov, 

 načrtovanje za nepredvidljive primere v poslovanju. 
 
4.4 Načrt dela 
4.4.1 Na podlagi pridobljenih informacij ter obsega in ciljev posla mora revizor IS dokumentirati, kako prepoznana tveganja 

vplivajo na poslovanje, varnost in cilje IS (kjer je to primerno), in katere kontrole lahko ublažijo ta tveganja. 
4.4.2 V tem procesu naj revizor IS oceni področja slabosti ali ranljivosti, ki jih je treba okrepiti. Nove kontrole, za katere je 

ugotovljeno, da zmanjšujejo obravnavana tveganja, je treba vključiti v načrt dela za preizkuševalne namene. 

 

5 IZVAJANJE REVIZIJSKEGA DELA 

 

                Izvedba 
Če ni na voljo dovolj kontrol, naj revizor IS razmisli o razširitvi načrtovanih postopkov (na primer z vključitvijo 
preizkusa penetracije), da ugotovi dejanske šibke točke okolja in preizkusi, ali res ne vplivajo na cilje revizije.  

 

               Poročanje 
5.2.1 Revizor IS naj po končanem revizijskem delu predloži poročilo v primerni obliki predvidenim prejemnikom in 

uporabnikom storitev. 
5.2.2 Revizor IS mora upoštevati, da se je treba pred objavo o poročilu pogovoriti z ustreznimi zainteresiranimi. 
5.2.3 V poročilu naj bodo natančno določene omejitve glede razdeljevanja poročila, za katere sta se po dogovoru odločila 

revizor IS ali poslovodstvo. Revizor IS naj prouči tudi možnost o vključitvi izjave o neprevzemanju odgovornosti do 
tretjih strank. 
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6 DATUM UVELJAVITVE    
  
6.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. septembra 2004 ali pozneje. Celoten glosar 

izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 

 

DODATEK 

 

Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBITu, ki je primerno za obseg in področje določene revizije, temelji na izbiri posameznih 
COBIT-ovih procesov IT in upoštevanju COBIT-ovih  informacijskih sodil. 

 

Primarna sodila so: 
PO9 Ocenite tveganja, 
AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 
AI4 Razvijte in vzdržujte postopke IT, 
AI5 Namestite in potrdite sisteme, 
AI6 Upravljajte spremembe, 
DS5 Zagotovite varnost sistemov, 
DS9 Upravljajte konfiguracijo, 
M2 Ocenite ustreznost notranjih kontrol. 
 
Sekundarna sodila so: 
AI2 Nabavite in vzdržujte aplikacijske programe, 
DS8 Pomagajte in svetujte uporabnikom IT. 

 

COBIT-ova informacijska sodila so zaupnost, celovitost in razpoložljivost, uspešnost in zanesljivost. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi ISACA  

1.1.1 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora pri opravljanju revizijskih nalog dosledno upoštevati 
Kodeks poklicne etike ISACA.« 

1.1.2 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora pri opravljanju revizijskih nalog zagotavljati potrebno 
poklicno skrbnost, vključno z upoštevanjem ustreznih strokovnih revizijskih standardov.« 

1.1.3 Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje za 
izvajanje revizijske naloge.« 

1.1.4 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da upošteva 
cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 

1.1.5 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 
ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 

1.2 Povezava s CobiT-om
 

1.2.1 Okvir COBIT-a navaja: »Poslovodstvo je odgovorno za varovanje vseh sredstev podjetja. Za izvajanje te odgovornosti in 
doseganje pričakovanj mora poslovodstvo vzpostaviti ustrezen sistem notranje kontrole.«  

1.2.2 COBIT-ove Smernice za upravljanje dajejo poslovodstvu namenjen okvir za neprekinjeno in proaktivno samooceno kontrol, 
ki je posebej usmerjena v: 

 merjenje zmogljivosti: kako dobro funkcija IT podpira poslovne zahteve, 

 oblikovanje kontrole IT: kateri procesi IT so pomembni, kateri so ključni dejavniki uspeha za kontrolo, 

 ozaveščanje: katera so tveganja nedoseganja ciljev, 

 primerjanje: kaj delajo drugi, kako se lahko merijo in primerjajo izidi? 
1.2.3 Smernice za upravljanje so primer metrike, ki omogoča ocenjevanje delovanja IT v poslovnem smislu. Ključni kazalniki 

ciljev ugotavljajo in merijo izide procesov IT, ključni kazalniki delovanja pa z merjenjem dejavnikov procesa ocenijo, kako 
dobro procesi delujejo. Zrelostni modeli in zrelostne lastnosti omogočajo ocenjevanje in primerjanje ter pomagajo 
poslovodstvu pri merjenju zmožnosti kontrol in ugotavljanju vrzeli v kontrolah ter pri strategiji za izboljšave. 

1.2.4 Smernice za upravljanje je mogoče uporabiti kot pomoč pri delavnicah za samoocenjevanje, poslovodstvo pa jih lahko 
uporabi tudi kot podporo pri uvajanju postopkov za neprekinjeno spremljanje in izboljševanje kot del programa upravljanja 
IT. 

1.2.5 COBIT ponuja podrobne kontrole in kontrolne tehnike za okolje upravljanja informacijskih sistemov. Izbira najustreznejšega 
gradiva v COBIT-u, ki je primerno glede na predmet in obseg določene revizije, temelji na izbiri posameznih COBIT-ovih 
procesov IT in upoštevanju COBIT-ovih informacijskih sodil. 

1.2.6 Oglejte si COBIT-ovo referenčno gradivo v dodatku tega dokumenta za posebne cilje ali procese COBIT-a, ki jih je treba 
upoštevati pri pregledovanju področja, ki ga obravnava ta smernica. 

 
1.3 Potreba po smernici 
1.3.1 Od revizorja IS pogosto zahtevajo, da svetuje glede goljufij ali nepravilnosti, do katerih prihaja pri uporabi računalniških ali 

telekomunikacijskih sistemov (računalniški kriminal), in da preveri, ali organizacija upošteva zakone ali predpise, ki urejajo 
računalniško poslovanje. Za pomoč organizaciji pri odkrivanju ali preprečevanju takih nepravilnosti mora revizor poznati 
osnove računalniške forenzike. Namen te smernice je pomagati revizorju IS, da to lahko doseže.  

1.3.2 Cilj računalniške forenzike je predvsem s takojšnjim zajetjem podatkov ugotoviti resnico v določeni situaciji, da se 
prepozna napadalca in pridobijo dokazi kaznivega ravnanja, kar pomaga pri kazenskem pregonu. To pomaga tudi  
organizaciji, da lahko zaščiti informacijska sredstva pred prihodnjimi napadi in se bolje seznani z možnimi napadalci in 
napadi. Glavne značilnosti so: 

 poudariti, da se je treba takoj odzvati, ker bodo sicer dokazi izgubljeni ali spremenjeni, 

 zajeti in ohraniti podatke čim bliže kršitvi, 

 forenzično zavarovati dokaze, da bodo lahko sprejeti na sodišču, 

 čim manj invaziven postopek zajemanja podatkov brez rušenja poslovne operacije, 

 prepoznati napadalca in dobiti dokaz. 
 

1.3.3 Med vodenjem računalniške preiskave je izredno pomembno vzdrževati tajnost in ohranjati celovitost zbranih podatkov in 
informacij, ki so lahko na voljo samo ustreznim organom. V takih primerih ima revizor IS odločilno vlogo in lahko pomaga 
organizaciji tako, da ji pove, ali je priporočljivo poiskati pravni nasvet in katere tehnične vidike okolja IS je treba ustrezno 
preiskati. Lahko se tudi zgodi, da revizor IS dobi informacije o sluteni nepravilnosti ali nezakonitem dejanju in se od njega 
zahteva, da s svojo zmožnostjo analiziranja podatkov zbere nadaljnje informacije. 

1.3.4 Računalniška forenzika se uporablja na številnih področjih, med drugim tudi pri goljufijah, vohunstvu, umoru, izsiljevanju, 
zlorabah računalnika, zlorabi tehnologije, obrekovanju, zlonamerni elektronski pošti, odtekanju informacij, tatvini 
intelektualne lastnine, pornografiji, smetenju, hekanju in nezakonitem prenosu sredstev. Računalniška forenzika vključuje 
podrobno analizo dogodkov v kibernetskem prostoru in zbiranje dokazov. Ta smernica kratko opisuje elemente 
računalniške forenzike, da bi pomagala revizorju IS pri proučevanju teh vidikov, če nanje naleti pri opravljanju svojega 
dela. Revizor IS mora tudi opozoriti, da je treba računalniško forenziko uporabljati tudi za notranje preiskave, saj prav te 
pomenijo velik odstotek vseh forenzičnih preiskav (v primerjavi z napadi od zunaj):  
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 pritožbe "žvižgačev", ki opozarjajo na nepravilnosti,  

 preiskave človeških virov, 

 preiskave goljufij, 

 preiskave skladnosti s predpisi, uveljavljanje skladnosti z različnimi pravnimi zahtevami in panožnimi smernicami (npr. 
Sarbanes-Oxleyjev zakon, (ameriški) standardi NIST, (ameriški) Zvezni zakon o upravljanju varnosti informacij 
(FISMA)).  

 
1.3.5 Ta smernica daje navodila za uporabo standardov revidiranja informacijskih sistemov S3 Poklicna etika in standardi, S4 

Strokovna usposobljenost, S5 Načrtovanje in S6 Izvajanje revizijskih del pri izvajanju računalniškega forenzičnega 
pregleda. Revizor IS jo mora upoštevati pri odločanju o tem, kako doseči uveljavitev teh standardov, uporabljati pa jo mora 
po strokovni presoji in mora biti pripravljen utemeljiti vsako odstopanje. 

 
1.4 Uporaba smernice 
1.4.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi smernicami ISACA. 
1.4.2 Med izvajanjem računalniške forenzike mora revizor IS proučiti, in če je primerno, uporabiti tudi smernice pravosodnega  

preiskovanja. 

 

2 OPREDELITEV POJMOV 
 
2.1 Računalniška forenzika 
2.1.1 Računalniško forenziko je mogoče opredeliti kot postopek zbiranja informacij in podatkov iz računalniških nosilcev 

podatkov z uporabo na sodišču priznanih orodij in tehnologij in dokazano najboljših forenzičnih praks, tako da sta doseženi 
njihova točnost in zanesljivost za namen poročanja o njih kot dokazu. 

1.1.2 Izziv za računalniško forenziko je dejansko odkrivanje teh podatkov ter njihovo zbiranje, ohranitev in predstavitev na berljiv 
način, ki je sprejemljiv za sodišče. 

1.1.3 Računalniška forenzika vključuje zlasti raziskovanje in uporabo znanstveno uveljavljenih metod za zbiranje, obdelavo, 
razlago in uporabo digitalnih dokazov v podporo uradnih trditev, kot so: 

 zagotoviti neizpodbojno preiskavo vseh dejavnosti za popolno preverjanje in potrditev napada in poslovanja in 
povrnitev ključnih informacij ključne infrastrukture, 

 povezati, razložiti in napovedati sovražna dejanja in njihov učinek na načrtovane operacije, 

 pripraviti digitalne podatke tako, da so primerni in prepričljivi za uvod v postopek kazenske preiskave. 
2.1.4 Računalniška forenzika je znanost in umetnost izločanja in zbiranja podatkov iz računalnika, tako da se lahko ugotovi, ali 

in kako je prišlo do zlorabe ali vdora, če se je to zgodilo, in kdo je vdrl v sistem. Organizacije, ki imajo uveljavljeno dobro 
varnostno prakso in vzdržujejo ustrezne dnevnike, lahko te cilje dosežejo brez težav. S pravim znanjem in orodjem pa je 
seveda forenzične dokaze mogoče dobiti celo iz prežganih, razmočenih ali fizično poškodovanih računalniških sistemov. 
 

3 REVIZIJSKA LISTINA 

 

3.1 Pooblastilo za posel 
3.1.1 Pred začetkom posla, ki se nanaša na računalniško forenziko, mora revizor IS od ustreznega organa zahtevati jasno pisno 

pooblastilo za izvedbo posla. 
3.1.2 V pooblastilu morajo biti točno določene naloge, pristojnost in omejitve posla ter zagotovljena neodvisnost revizorja IS pri 

izvajanju posla. Jasno je treba opredeliti, da je revizor zakonito pooblaščen za dostop do zadevnih sistemov in podatkov. 
3.1.3 Pooblastilo mora tudi natančno določati obseg in zadolžitve zunanjih strokovnjakov, kadar jih revizor IS uporablja za 

izvajanje posla. 
 
4 NEODVISNOST 

 

4.1 Upoštevanje neodvisnosti 
4.1.1 Pred začetkom posla, ki se nanaša na računalniško forenziko, mora revizor IS predložiti sprejemljiva zagotovila, da ni 

nobenega navzkrižja interesov. 
4.1.2 Kadar posel računalniške forenzike zahteva državni ali zakonski organ ali kateri koli drug z zakonom pooblaščen organ, 

mora revizor IS jasno sporočiti, da je neodvisen in pristojen za  izvedbo tega dela, varuje zaupnost pridobljenih informacij, 
biti mora objektiven in predložiti poročilo ustreznim organom. 

 
5 REVIZIJSKA OBRAVNAVA  

 

5.1 Sodna veljavnost elektronske transakcije 
5.1.1 Pogodba o prodaji blaga ali storitev se šteje za veljavno le, če je podpisana. Pri elektronskih pogodbah je to mogoče 

doseči z elektronskim podpisom. 
5.1.2 Cilj veljavnosti pred sodiščem je za elektronski podpis mogoče doseči na načine, kot so: 

 Avtentikacija – obstajajo dokazi o izvoru podatkov. 
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 Celovitost – postopek potrditve se izvede le, če noben del sporočila ni bil spremenjen.  

 Neovrgljivost ali avtorstvo – vsak uporabnik ključa je pravno odgovoren za varovanje svojega ključa. Zato ne more  
zavrniti ali enostransko spremeniti vsebine podpisanega dokumenta. Veljavni sistem, ki se uporablja za zaščito 
zasebnega ključa, lahko omogoča hrambo v varni osebni napravi, kot je pametna kartica. Ali lahko kdo zanika svoj 
elektronski podpis? Tudi če bi to veljalo kot dopustno, zanikanje ni veljavno. Druga stranka bi morala samo dokazati, 
da je bil ob podpisu pogodbe podpis veljaven. To pomeni, da mora lastnik dokazati, da je bil njegov zasebni ključ 
ukraden ali nepooblaščeno uporabljen že pred podpisom pogodb. Elektronskega podpisa, ki ga je overil notar, ni 
mogoče zanikati. 

 Tajnost – za večjo tajnost  je treba podpisan dokument šifrirati z uporabo javnega ključa naslovnika. 
 

5.2 Identifikacija stranke in vsebina posla  
5.2.1 Poslovno sposobnost sklepanja pogodb imajo samo polnoletne osebe (v večini držav so to običajno osebe, stare najmanj 

18 let). 
5.2.2 Trgovci lahko uporabijo kakršna koli sredstva za pridobitev dokaza, da je drugi stranki zakonito dovoljeno skleniti posel. 

Zahtevajo lahko kakršen koli dokaz in nato shranijo kupčeve podatke v svoje arhive. V primeru napake ali napačne 
uporabe je na koncu prodajalec odgovoren za dobro izvedbo pogodbe. Pri uporabi sistema z elektronskim podpisom je za 
pravilnost odgovoren organ, ki je izdal elektronski podpis. Ta organ se imenuje overitelj (CA). Pri izpodbijanju podpisa bi 
moral lastnik digitalnega potrdila dokazati, da je bil zasebni ključ ukraden ali nepravilno uporabljen. 

5.2.3 Enako velja tudi za vsebino posla (celovitost), ki se ohrani pri uporabi sistema z elektronskim podpisom. Sicer pa je 
trgovec odgovoren za ponarejene, nepopolne, dvoumne in napačne podatke. 

5.2.4 Trgovec je vedno odgovoren za goljufije s kreditnimi karticami in za kršitev zasebnosti. 
 
5.3 Kraj sklenitve pogodbe  
5.3.1 Največja težava pri elektronskem poslovanju je določitev točnega kraja sklenitve pogodbe, s čimer so opredeljeni tudi 

sodna pristojnost ter za pogodbo veljavni zakoni in predpisi. 
5.3.2 Če v pogodbi ni posebej določeno, katero pravo se uporablja, je edina druga možnost sklicevanje na mednarodno sodno 

pristojnost. Sodobna tehnologija omogoča prek spleta vsakomur povezavo z izvajalcem storitev kjer koli v svetu. Posledica 
je, da ni mogoče natančno določiti kraja sklenitve pogodbe. 

5.3.3 Rešitev je v pravilni uporabi mednarodnega prava in dosledni uporabi mednarodnih sporazumov.
1
 

5.3.4 Najpogosteje sprejet pristop določa naslednje: 

 če so stranke izbrale določeno zakonodajo, je to edina zakonodaja, ki se lahko uporablja; 

 če stranke niso izbrale nobene posebne zakonodaje, se uporablja tista, ki je najtesneje povezana s pogodbo (tj. po 
kraju izvajalca storitev), pri prodaji blaga pa zakonodaja države kupca. 

 

5.3.5 Vsekakor pa je nujno treba biti zelo previden, saj je izredno težko določiti (in dokazati) kraj poslovanja trgovca.  

 
5.4 Razlikovanje med vrstami poslovanja 
5.4.1 Posebna značilnost informatike ne glede na načine sklepanja pogodb je, da je treba pridobitelja opredeliti kot kupca, ker 

zakonodaja v vsaki državi ščiti kupca. Zato je treba razlikovati med elektronskim poslovanjem med podjetji in elektronskim 
poslovanjem s strankami. 

 
5.5 Preprečevanje goljufij 
5.5.1 Gospodarski sistem temelji po eni strani na prepoznavanju in neovrgljivosti ponudb in potrditvi njihovega sprejetja, po drugi 

strani pa na vzpostavitvi ustreznega varnega prenosa sredstev, kar velja tako za nakup (kar pomeni, da nekdo želi prejeti 
storitve ali blago) kot za prodajo (kar pomeni, da nekdo želi prejeti plačilo). Sistem z elektronskim podpisom se danes 
sprejema kot edina zakonita oblika spletnega plačila. 
 

5.6 Uporaba kreditnih kartic na internetu 
5.6.1 Danes je kreditna kartica najpogosteje uporabljeno plačilno sredstvo za posle prek interneta. Na žalost pa je tudi veliko 

možnosti za zlorabo podatkov kreditne kartice (kot je na primer omogočanje ponovne predstavitve  teh podatkov v spletu). 
Možno je na primer, da podatke o prejemu posla prebere nekdo, ki za to ni pooblaščen. 

5.6.2 Za poslovanje preko spleta ni treba imeti kreditne kartice, ampak samo njene podatke. Kazniva dejanja s kreditnimi 
karticami so preprosto samo nepooblaščena uporaba kartičnih podatkov. Ločimo tri vrste kaznivih dejanj s kreditnimi 
karticami: 

 zloraba kartičnih podatkov, 

 ponareditev in posedovanje ponarejene kreditne kartice, 

 prodaja ali nakup nezakonite kartice. 

 

                                                 
1
 Rimska konvencija, evropsko pravo 1980, www.rome-convention.org/instruments/i_conv_cons_it.htm, in Dunajska konvencija, 

mednarodni sporazum o uvozu/izvozu blaga, podpisan leta 1980, www.cisg.law.pace.edu/cisg/biblio/volken.html. 
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5.6.3 Nezakonita uporaba kreditne kartice po internetu vključuje vsako dejanje, ki je namenjeno goljufivi pridobitvi denarja, blaga 

ali storitev z uporabo kartičnih podatkov. Kaznivo dejanje stori tudi lastnik kreditne kartice, če jo uporabi po izteku njene 
veljavnosti. 

 

6 KLJUČNI ELEMENTI RAČUNALNIŠKE FORENZIKE ZA REVIZIJSKO NAČRTOVANJE 

 

6.1 Zaščita podatkov 
6.1.1 Izredno pomembno je, da so uvedeni ukrepi za preprečevanje, da bi bile iskane informacije uničene, popačene ali da ne bi 

bile več razpoložljive. 
6.1.2 Prav tako je pomembno obvestiti ustrezne stranke, da bodo elektronski dokazi iskani z odkrivanjem iz računalniških 

sistemov in vzpostavljanjem posebnih protokolov z zahtevo, da vse stranke ohranjajo elektronske dokaze in ne uporabljajo 
nobenih načinov uničevanja informacij. 

6.1.3 Ustrezno odzivanje in zmožnost forenzičnih preiskav bi morala biti vzpostavljena, še preden bi se lahko zgodil kakršen koli  
incident ali dogodek. To vključuje infrastrukturo in postopke za odzivanje na incidente in njihovo obravnavo. 

 
6.2 Pridobivanje podatkov 
6.2.1 To vključuje proces prenašanja informacij in podatkov na neko nadzorovano mesto.  
6.2.2 Vključuje tudi zbiranje vseh vrst elektronskih nosilcev podatkov, kot so diskovne enote, tračni pogoni, diskete, trakovi z 

varnostnimi kopijami, pogoni zip in vse druge vrste odstranljivih nosilcev podatkov. Vsi nosilci podatkov bi morali biti na 
primeren način zaščiteni z vsebino (sliko), ki se prenaša na drug medij. Poleg tega je pomembno preveriti, da so nosilci 
podatkov brez virusov in zaščiteni pred zapisovanjem. 

6.2.3 Podatke in informacije je mogoče pridobiti tudi iz posnetih izjav prič in drugih povezanih strank. 
6.2.4 Zajemanje neobstojnih podatkov, vključno z odprtimi vrati, odprtimi datotekami, dejavnimi procesi, prijavami uporabnikov in 

drugimi podatki v bralno-pisalnem pomnilniku (RAM), je pogosto bistveno. Neobstojni podatki so prehodni in izgubljeni, ko 
se računalnik ugasne. Zajemanje neobstojnih podatkov pomaga preiskovalcem pri ugotavljanju, kaj se trenutno dogaja v  
sistemu. 

 
6.3 Izdelava identičnih slik 
6.3.1 To vključuje postopno kopiranje (košček za koščkom) zaseženih podatkov, da se zagotovi neizbrisen faksimile, na 

katerem je mogoče izvajati več različnih analiz brez bojazni, da bi se poškodovali izvirni podatki ali informacije. 
6.3.2 Slikovna obdelava je namenjena zajemanju preostalih podatkov s ciljnega pogona. Identična kopija je kopija površine 

diska po posameznih sektorjih, ne pa kopija po posameznih datotekah, ki ne bi zajemala preostalih podatkov. Preostali 
podatki vključujejo izbrisane datoteke, dele izbrisanih datotek in druge podatke, ki so še ostali na površini diska. Z 
ustreznimi orodji je mogoče s površine diska obnoviti tudi že uničene podatke (izbrisane, celo po preformatiranju nosilcev 
podatkov). 

 
6.4 Izbiranje (ekstrakcija) 
6.4.1 To vključuje prepoznavanje in ločevanje morda uporabnih podatkov iz slikovno obdelanih podatkovnih sklopov. Vključuje 

tudi obnovitev poškodovanih, popačenih ali uničenih podatkov ali podatkov, ki so bili spremenjeni, da bi preprečili 
odkrivanje. 

6.4.2 Celoten proces slikovne obdelave in izbiranja mora izpolnjevati standarde kakovosti, celovitosti in zanesljivosti. To velja 
tudi za programsko opremo, ki se uporablja za ustvarjanje slike in za nosilce podatkov, na katerih je bila slika izdelana. 
Dobro merilo pri tem bi bilo, ali enako programsko opremo uporabljajo, se nanjo zanesejo ali jo dovoljujejo tudi organi 
pregona. Kopije in dokazi morajo vzdržati preverjanje in potrditev neodvisnega izvedenca, tako da je nasprotna stranka v 
sodnem procesu prepričana o točnosti in zanesljivosti podatkov in o tem, da podatkov ni mogoče spreminjati. 

6.4.3 Izbiranje vključuje preiskavo mnogih virov podatkov, kot so sistemski dnevniki, dnevniki požarnega zidu, dnevniki 
odkrivanja vdorov v sistem, revizijske sledi in informacije o upravljanju omrežja.  

 

6.5 Preverjanje 
6.5.1 To vključuje poizvedovanje in preverjanje izbranih podatkov, da se ugotovi, če v zvezi s temi podatki obstajajo kakšni 

prejšnji kazalniki ali razmerja, kot so telefonske številke, naslovi IP in imena posameznikov. 
6.5.2 Natančne analize izbranih podatkov so bistvene za izdelavo priporočil in pripravo ustreznih dokaznih podlag, še preden se 

vključijo organi pregona. 

 

6.6 Sprejetje/normalizacija 
6.6.1 To vključuje prenos in shranjevanje izbranih podatkov z uporabo ustrezne tehnike in v obliki, ki jo preiskovalci lahko 

razumejo. To lahko vključuje pretvorbo šestnajstiških ali dvojiških informacij v berljive znake, pretvorbo podatkov v drug 
nabor ASCII ali pretvorbo v format, ki je primeren za orodja za analizo podatkov. 

6.6.2 Morebitna razmerja med podatki se ekstrapolirajo s pomočjo tehnik, kot so združevanje (fuzija), medsebojna odvisnost 
(korelacija), grafični prikaz, preslikava ali prikaz na časovni osi, da se na teh podlagah postavijo hipoteze za preiskavo.  
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7 POROČANJE 
 
7.1 Zakonsko sprejemljivo 
7.1.1 Kot je bilo že navedeno, je izziv za računalniško forenziko iskanje podatkov, njihovo zbiranje, ohranjanje in predstavitev na 

način, ki je sprejemljiv za sodišče. Revizor mora imeti popolne informacije in mora jasno vedeti, kdo so predvideni 
prejemniki in kakšen je namen poročila. 

7.1.2 Poročilo mora biti sestavljeno v primerni obliki in vsebovati podatke o obsegu, ciljih, vrsti, času in širini izvedene preiskave.  
7.1.3 V poročilu morajo biti navedeni osnovni podatki o organizaciji in predvidenih prejemnikih ter morebitne omejitve glede 

razširjanja poročila. Poročilo naj jasno navaja izsledke, ugotovitve in priporočila skupaj z vsemi morebitnimi pridržki ali 
omejitvami, ki jih ima revizor IS v zvezi s tem poslom. 

 

7.2 Dokazi 
7.2.1 Elektronski dokazi obsegajo vse, od  glavnih računalnikov in žepnih notesnikov do gibkih disket, CD-jev, trakov ali celo 

najmanjših elektronskih čipov. 
7.2.2 Upoštevati je treba najboljše prakse v panogi, uporabljati preizkušena in uveljavljena orodja in z vso potrebno poklicno 

skrbnostjo priskrbeti sprejemljiva zagotovila, da dokazi niso bili spremenjeni ali uničeni. Nujno je treba zagotoviti celovitost, 
zanesljivost in zaupnost dokazov, da organi pregona lahko pridejo do poštene presoje. Zelo pomembno je tudi, da so dokazi 
predloženi in razpoložljivi pristojnim organom ob ustreznem času.  

7.2.3 Primer sledenja internetne elektronske pošte: 

 ko je poslano internetno elektronsko sporočilo, uporabnik praviloma pregleda samo vrstico ali vrstice prejemnika (Za 
in Prikrita kopija za) in naslovno vrstico, 

 programska oprema za pošto doda ob obdelavi elektronskega pisma še ostali del informacij v glavi. V nadaljevanju je 
zgled glave: 

 
 

  ----- Sledi glava elektronskega sporočila ----- 
(1) Return-path: <sasrock@o199632.cc.nps.gov.org> 
(2) Received: from o199632.cc.navy.gov by nps.gov.org (5.1/SMI-5.1) id AAO979O; Fri, 7 Nov 2003 18:51:49 PST 
(3) Received: from localhost byo199632.gov.org (5.1/SMI-5.1) id AA41651; Fri 7 Nov 2003 18:50:53 PST 
(4) Message-ID: <9611080150.AA16514@o199632.cc.navy.gov> 
(5) Date: Fri, 7 Nov 2003 18:50:53 -0800 (PST) 
(6) From: "Susan Rock" <sasrock@o199632.cc.nps.gov.org> 
(7) To: Mott Thick <mott.thick@ocean.com> 
(8) Cc: Jokey Ram<J.ram@seabeas.com> 

 
 

 1.  vrstica pove računalniku prejemnika, kdo je poslal sporočilo in kam je treba poslati sporočila o napaki (zavrnitve in 
opozorilo).  

 2. in 3. vrstica pokažeta pot sporočila od pošiljanja do dostave. Vsak računalnik, ki prejme to sporočilo, doda  polje 
prejema s svojim popolnim naslovom in časovnim žigom; to pomaga pri sledenju težav z dostavo.  

 4. vrstica je ID sporočila, enkraten identifikator za to posebno sporočilo. Ta ID je zabeležen in mu je mogoče 
računalniško slediti na vsej poti sporočila, če je treba izslediti elektronsko pošto.  

 5. vrstica kaže datum, čas in časovni pas, v katerem je bilo sporočilo poslano.  

 6. vrstica pove ime in e-naslov avtorja sporočila (pošiljatelja).  

 7. vrstica pokaže ime in e-naslov glavnega prejemnika; naslov je lahko za:  
─ poštni seznam (seznam prejemnikov),  
─ poštne vzdevke v sistemu, 
─ osebno uporabniško ime. 

 8. vrstica našteva imena in e-naslove prejemnikov kopij sporočila, poslanih v vednost. Našteti so lahko tudi prejemniki 
prikritih kopij; ti prejemniki dobijo kopije sporočila, vendar njihova imena in naslovi v glavi sporočila niso vidni. 

 
8 DATUM UVELJAVITVE 
 

8.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. septembra 2004 ali pozneje. Celoten glosar 

izrazov lahko najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
 
DODATEK 

 

Referenčno gradivo COBIT-a 
Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na področje in obseg določene revizije, temelji na izbiri posameznih 
COBIT-ovih procesov IT ter upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Pri pregledu računalniške 
forenzike bodo verjetno najustreznejši COBIT-ovi procesi, ki so tu razvrščeni na primarne in sekundarne. Procesni in kontrolni cilji, ki 
jih je treba izbrati in prilagoditi, so lahko različni glede na posamezno področje in obseg revizije ter opis nalog in pristojnosti posla.  
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Primarni procesi so: 

 PO8 Zagotovite skladnost z zunanjimi zahtevami, 

 AI1 Določite avtomatizirane rešitve, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS5 Zagotovite varnostne sisteme, 

 DS10 Upravljajte težave in incidente, 

 DS11 Upravljajte podatke, 

 M1 Spremljajte proces, 

 M3 Pridobite neodvisno zagotovilo. 
 
Sekundarni procesi so: 

 PO1 Opredelite strateški načrt za IT, 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 DS6 Ugotovite in porazdelite stroške, 

 DS12 Upravljajte fizično okolje, 

 DS13 Upravljajte delovanje, 

 M2 Ocenite ustreznost notranjih kontrol. 
 
Najpomembnejša informacijska sodila za računalniški forenzični pregled so: 

 primarna: zanesljivost, celovitost in skladnost, 

 sekundarna: zaupnost in razpoložljivost. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 

ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

1.1.2 Standard S8 Nadaljnja obravnava določa: »Po poročanju o izsledkih in priporočilih mora revizor IS zahtevati in 
ovrednotiti ustrezne informacije, da ugotovi, ali je poslovodstvo pravočasno ustrezno ukrepalo.« 

 
1.2 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni M4 Zagotovite neodvisno revizijo navaja: »Nadzor nad procesom IT za zagotavljanje 

neodvisne revizije, ki izpolnjuje poslovno zahtevo glede povečanja stopnje zaupanja in izkoriščanja najboljših 
nasvetov iz prakse, omogoča neodvisna revizija, ki se izvaja v rednih presledkih in upošteva: 

 revizijsko neodvisnost, 

 proaktivno vključevanje revizije, 

 da revizije izvaja usposobljeno osebje, 

 potrditev izsledkov in priporočil, 

 nadaljnjo obravnavo, 

 presoje vpliva revizijskih priporočil (stroški, koristi in tveganja).« 
1.2.2 Podrobni kontrolni cilj M4.6 Izvedba revizije navaja:  »Revizije morajo biti ustrezno nadzorovane, da se zagotovi, da 

so revizijski cilji doseženi in ustrezni strokovni standardi izpolnjeni. Revizorji morajo zagotoviti, da pridobijo zadostne, 
zanesljive, ustrezne in uporabne dokaze za uspešno uresničevanje revizijskih ciljev. Revizijske izsledke in ugotovitve 
je treba podpreti z ustrezno analizo in razlago dokazov.« 

 

1.3 Referenčno gradivo COBIT-a  
1.3.1 COBIT-ovo referenčno gradivo ponujajo posebne COBIT-ove cilje ali procese, ki jih je treba upoštevati pri 

pregledovanju področja, ki ga obravnava ta smernica. Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede 
na predmet in obseg določene revizije, temelji na izbiri posameznih COBIT-ovih procesov IT in upoštevanju COBIT-ovih 
informacijskih sodil. 

1.3.2 Pri pregledu po uvedbi, prvem pregledu po uvedbi neke rešitve IT, so pomembnejši naslednji procesi: 

 PO2 Opredelite informacijsko arhitekturo, 

 PO4 Opredelite organizacijo in razmerja IT, 

 PO5 Upravljajte investicije IT, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami,  

 PO9 Ocenite tveganja, 

 PO10 Upravljajte projekte, 

 PO11 Upravljajte kakovost, 

 AI1 Določite avtomatizirane rešitve, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI5 Namestite in potrdite sisteme, 

 AI6 Upravljajte spremembe, 

 DS7 Izobrazite in usposobite uporabnike, 

 DS11 Upravljajte podatke,  

 M1 Spremljajte procese. 
1.3.3 Najpomembnejša informacijska sodila za pregled po uvedbi so: 

 primarna: uspešnost in učinkovitost,  

 sekundarna: razpoložljivost, skladnost, zaupnost, zanesljivost in celovitost. 
1.3.4 Smernice Odbora za informacijsko tehnologijo (ITC) Mednarodne zveze računovodskih strokovnjakov (IFAC)        

vključujejo: 

 rešitve za uvedbo informacijske tehnologije,  

 načrtovanje upravljanja Informacijske tehnologije za vpliv na poslovanje. 
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1.4 Namen smernice  

1.4.1 Namen te smernice je opisati priporočene prakse pri izvajanju pregleda po uvedbi rešitev informacijske tehnologije, 
tako da so med potekom pregleda izpolnjeni ustrezni standardi za revidiranje informacijskih sistemov. 

1.4.2 Organizacije uvajajo različne rešitve IT za doseganje svojih poslovnih zahtev. Ko so rešitve uvedene, izvajajo 
preglede po uvedbi na splošno revizorji IS, da ocenijo uspešnost in učinkovitost rešitev IT in njihove uvedbe, sprožijo 
ukrepe za izboljšanje rešitev (po potrebi) in se iz njih kaj naučijo za prihodnost.  

1.4.3 Nekatere prakse, priporočene v tej smernici, so lahko ustrezne tudi za preglede projektov, katerih uvedba ni bila 
uspešna ali pa so bili opuščeni še pred uvedbo. 

1.4.4 Ta smernica daje navodila za uporabo standardov revidiranja informacijskih sistemov S6 Izvajanje revizijskih del in S8 
Nadaljnja obravnava pri izvajanju pregleda po uvedbi. Revizor IS mora smernico upoštevati pri določanju, kako doseči 
izvajanje teh standardov, uporabljati pa jo mora po strokovni presoji in mora biti pripravljen utemeljiti vsako 
odstopanje. 

 
1.5 Uporaba smernice 
1.5.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi smernicami ISACA. 
 
1.6 Opredelitev pojma in splošen obseg pokrivanja  
1.6.1 Za namen te smernice pregled po uvedbi pomeni prvi pregled ali poznejše preglede rešitve IT in/ali procesa njene 

uvedbe, izveden po njeni uvedbi, da se oceni kar koli ali vse od naslednjega: 

 ali so doseženi nameravani cilji rešitve, 

 ali so dejanski stroški in koristi primerjani s predračunom,  

 učinkovitost in ustreznost procesa uvedbe,  

 vzroki za prekoračitve roka in/ali stroškov in morebitna vprašanja kakovosti in/ali uspešnosti delovanja, 

 izboljšave v produktivnosti in delovanju zaradi uvedene rešitve, 

 ali so vpeljani poslovni proces in notranje kontrole, 

 ali je vpeljana kontrola dostopa uporabnikov v skladu z organizacijsko politiko, 

 ali so uporabniki ustrezno usposobljeni, 

 ali je sistem prijazen za vzdrževanje in ga je mogoče še naprej uspešno in učinkovito razvijati,  

 ali so bili vpeljani ustrezni razpoložljivi postopki in značilnosti,  

 skladnost z ustreznimi zakonskimi zahtevami in organizacijskimi usmeritvami,  

 skladnost s COBIT-ovimi kontrolnimi cilji in COBIT-ovimi smernicami za upravljanje, kot je ustrezno,  

 priložnosti za nadaljnje izboljšave same rešitve in tudi procesa uvedbe.  
1.6.2  Cilji pregleda po uvedbi lahko vključujejo naslednje: 

 zagotovite, da so nameravani cilji uvedbe rešitve IT doseženi in primerni za doseganje poslovnih ciljev 
organizacije; 

 ovrednotite ustreznost postopkov in kontrol nad vhodnimi podatki, obdelavo in izidi, da se zagotovi, da so zajete 
informacije popolne in točne, da je obdelava informacij v skladu z zahtevanimi poslovnimi pravili in da so 
ustvarjene informacije točne, zanesljive in pravočasne; 

 ovrednotite ustreznost postopkov in kontrol nad vzdrževanjem in spremljanjem sledi upravljanja, ki jih dajejo 
rešitve IT;   

 preverite točnost finančnih poročil in poročil o upravljanju, ki jih oblikujejo rešitve IT;  

 zagotovite ustreznost kontrole dostopa na aplikacijski ravni, kot jo uveljavlja rešitev IT;   

 preverite ustreznost razpoložljivosti, ki je vsebovana v rešitvi IT, da se po nepričakovanih izklopih ponovno 
vzpostavi in ohrani celovitost podatkov; 

 zagotovite, da je rešitev IT mogoče učinkovito in uspešno podpirati in vzdrževati tudi, kadar ni v bližini 
strokovnega osebja, odgovornega za razvoj in uvedbo te rešitve; 

 prepoznajte morebitna tveganja in slabosti v kontrolah in poskrbite za rešitev za ublažitev tveganj in okrepitev 
kontrol. 

1.6.3  Pregled po uvedbi je predvsem namenjen ugotovitvi, ali sta bili naložba in rešitev IT vredni svojega denarja (kot določi 
in izmeri organizacija) in ali je dobavljeno rešitev IT mogoče ustrezno upravljati in nadzorovati. Donosnost naložbe je 
mogoče obdelati v posebnem, ločenem pregledu, ki ga pogosto imenujejo kar pregled doseženih koristi (pod 8.1). Pri 
obsegu pregleda po uvedbi je treba upoštevati: 

 vrsto rešitve IT,   

 predvideno uporabo rešitve IT (za kakšen namen, kdo s kom, kdaj in kje),  

 kritičnost rešitve IT in doseganje poslovnih ciljev, 

 obseg pregleda v dogovoru s poslovodstvom revidiranca (organizacije), 

 ali je bil za rešitev IT opravljen revizijski pregled že med uvajanjem, razvojem in preizkušanjem,  

 ali so bili  revizorji IS med uvajanjem projekta vključeni v nerevizijske dejavnosti.  
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2 REVIZIJSKA LISTINA 

 

2.1 Pooblastilo 
2.1.1 Pred začetkom pregleda po uvedbi mora imeti revizor IS potrebno pooblastilo za izvajanje pregleda. Kadar se pregled 

začne na pobudo tretje stranke, mora revizor IS pridobiti sprejemljiva zagotovila, da je tretja stranka ustrezno 
pooblaščena za naročilo pregleda.  

 

3 NEODVISNOST 
 
3.1 Poklicna nepristranskost 
3.1.1 Pred sprejetjem posla mora predložiti revizor IS sprejemljiva zagotovila, da njegov morebitni interes za rešitev IT, za 

katero se izvaja pregled po uvedbi, ne bo oslabil nepristranskosti pregleda. O vsakem morebitnem navzkrižju 
interesov je treba izrecno obvestiti organizacijo, in če je le mogoče, je treba še pred sprejetjem posla pridobiti pisno 
izjavo, da je organizacija s tem seznanjena.  

3.1.2 Če je revizor IS imel kakšne nerevizijske vloge pri uvedbi rešitve IT, ki se pregleduje, mora revizor IS upoštevati 
smernico G17 Učinek nerevizijske vloge na neodvisnost strokovnjaka za revidiranje in dajanje zagotovil za IT, ki daje 
ustrezna navodila.  

 
4 POKLICNA ETIKA IN STANDARDI 
 
4.1 Pregledi pred uvedbo in po uvedbi 
4.1.1 V primerjavi s pregledom pred uvedbo se pregled po uvedbi običajno izvede potem, ko rešitev IT že primerno dolgo 

deluje (običajno določeno število mesecev ali procesnih ciklov) in se izvajajo uporabniški postopki in zavarovanja na 
aplikacijski ravni. 

4.1.2 Pri pregledih pred uvedbo se pregledujejo idejna zasnova kontrol in sledi upravljanja ali njihovo delovanje v 
preizkuševalnem okolju. Pri pregledih po uvedbi pa se proučuje, kako kontrole in sledi upravljanja delujejo potem, ko 
je rešitev IT nameščena, konfigurirana in dejavna v produkcijskem okolju. Če je bil pregled pred uvedbo zadovoljivo 
izveden, naj se revizor IS po lastni presoji odloči, ali bo pregled po uvedbi omejil samo na proučevanje dejanskega 
delovanja sistema v produkciji. 

4.1.3 Če je na voljo dovolj virov, je priporočljivo izvesti tak pregled pred uvedbo in pregled po uvedbi, saj pred dejansko 
uvedbo rešitve IT lahko pride do sprememb v zadnjem trenutku. 

4.1.4  Za izvajanje pregleda po uvedbi mora dati revizor IS sprejemljivo zagotovilo, da bosta v postopke pregledovanja 
vključena tako lastnik projekta, ki je odgovoren za uvedbo rešitve IT, kot tudi projektna skupina. Med člani skupine, s 
katerimi naj se revizor posvetuje v okviru pregleda, so praviloma ljudje: 

 povezani z zasnovo, razvojem in postavitvijo rešitve IT, 

 ki poznajo delo na področju, ki se pregleduje, ter sedanje in predlagane poslovne procese, 

 z ustreznim tehničnim znanjem, 

 ki poznajo poslovno strategijo organizacije in predlagani prispevek rešitve IT k uresničevanju te strategije, 

 vključeni v meritve in spremljanje koristi procesa pri izvedbi projekta. 
 
5 STROKOVNA USPOSOBLJENOST 
 
5.1 Veščine in znanje 
5.1.1 Revizor IS mora dati sprejemljivo zagotovilo, da ima ustrezne veščine in znanje za izvajanje pregleda po uvedbi 

rešitve IT. Če je treba vključiti posebno strokovno znanje, mora za to pridobiti ustrezne strokovnjake.  
 
6 NAČRTOVANJE 

 

6.1 Obseg in cilji pregleda 
6.1.1 Revizor IS mora po posvetovanju z organizacijo, kot je ustrezno, jasno opredeliti obseg in cilje pregleda po uvedbi. 

Vsi vidiki,  ki jih je treba s pregledom zajeti, morajo biti izrecno navedeni kot del obsega pregleda.  
6.1.2 Za pregled je treba opredeliti, kdo vse je zainteresiran za uvedbo. 
6.1.3 Pri določanju obsega pregleda in revizijskem načrtovanju je treba upoštevati izsledke in ugotovitve vseh prejšnjih 

pregledov rešitve IT ali procesa njene uvedbe, in to pregledov pred uvedbo ali sočasnih pregledov.  

 

6.2 Potrditev opisa nalog in pristojnosti 
6.2.1 Glede na prakso organizacije mora revizor IS pridobiti soglasje ustreznih strank v organizaciji za opis nalog in 

pristojnosti in za pristop k pregledu. Če bo pregled uveden na pobudo tretje stranke, mora tudi ta soglašati z opisom 
nalog in pristojnosti. 

 

6.3 Pristop 
6.3.1 Revizor IS naj izoblikuje ustrezen pristop, da lahko da sprejemljivo zagotovilo, da je obseg in cilje pregleda mogoče 

nepristransko in strokovno uresničiti. Pristop mora biti ustrezno dokumentiran. Kot del pristopa naj bo določena tudi 
uporaba dela zunanjih strokovnjakov. Pregledi po uvedbi niso omejeni le na prvi pregled po uvedbi rešitve IT. 
Opravljenih je lahko več pregledov, da se ugotovijo izboljšave pri uvedeni rešitvi. 
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7 IZVAJANJE REVIZIJSKEGA DELA 
 
7.1 Izvedba pregleda po uvedbi 
7.1.1 Pregled po uvedbi naj bo načrtovan v razumnem roku po uvedbi rešitve IT. Ta rok je najpogosteje od štiri tedne do 

šest mesecev po uvedbi, odvisno od vrste rešitve in njenega okolja. 
7.1.2   Pregled po uvedbi je namenjen ocenjevanju in pregledu končnega delovanja rešitve IT. Najprimerneje je, da se 

popoln pregled opravi potem, ko je zaključen vsaj en celoten cikel uvajanja in poročanja. Pregled ne more potekati v 
času, ko se je treba ukvarjati še z uvajalnimi težavami in otroškimi boleznimi rešitve ali dokler še poteka usposabljanje 
in izobraževanje uporabnikov. Vendar pa je treba pregled opraviti, če je le mogoče, dokler je še priložnost za vgradnjo 
končnih izboljšav, tako se z rešitvijo IT dosežejo optimalne koristi. 

7.1.3 Postopki pregleda naj vključujejo proučitev razpoložljive dokumentacije (kot so poslovni primer, poslovne zahteve, 
vključno s kontrolami poslovanja, študija izvedljivosti in ekonomske upravičenosti, sistemska, izvajalna in uporabniška 
dokumentacija, poročila o napredku, zapisniki sestankov, poročila o stroških in koristih, preizkušanje in načrti 
usposabljanja ter ukazne datoteke itd.), razprave z zainteresiranimi, praktično preizkušanje in spoznavanje rešitve IT, 
opazovanje in poizvedovanje pri poslovnih in projektnih sodelavcih ter proučevanje izvedbene in kontrolne 
dokumentacije.  

7.1.4 Določiti in razporediti je treba primerne vire za izvedbo pregleda po uvedbi, samo izvajanje pregleda pa je treba 
načrtovati v povezavi z ustreznim revizijskim osebjem. 

7.1.5 Če je le mogoče, se je treba dogovoriti o obliki, vsebini in času poročanja o izidih pregleda po uvedbi ter prejemnikih 
poročila. 

7.1.6 Podrobno je treba proučiti navedene cilje rešitve IT ter njene stroški in koristi. Obseg uresničenja ciljev ter dejanske 
stroške in koristi je treba ovrednotiti skupaj s procesi in sistemi, uporabljenimi za zajemanje, spremljanje in poročanje 
o uspešnosti delovanja ter stroških in koristih. V okviru te naloge je treba proučiti tudi izboljšave v 
produktivnosti/uspešnosti, ki jih je prinesla rešitev IT. To se izmeri s primernimi sodili. Morebitne prekoračitve stroškov 
in/ali rokov je treba analizirati po vzrokih in učinkih. Ločeno je treba opredeliti obvladljive in neobvladljive vzroke.  

 
7.1.7 Uporabljene postopke za opredelitev in uvedbo rešitve IT je treba ovrednotiti glede na njihovo ustreznost in 

učinkovitost.  
7.1.8  Pregledati je treba tudi ustreznost in učinkovitost izobraževanja in usposabljanja za uporabnike in za osebje, ki podpira 

rešitev IT. 
7.1.9 Proučiti je treba poročila vseh prejšnjih pregledov, ki so jih opravili notranji ali zunanji pregledovalci pred uvedbo ali ob 

samem uvajanju, ter preveriti in potrditi stanje glede danih priporočil in izvedenih ukrepov. 
7.1.10 Ker se pri pregledu po uvedbi na splošno pregleduje rešitev IT, velja, da naj rešitev IT izpolnjuje ustrezne COBIT-ove 

kontrolne cilje. Obseg skladnosti z ustreznimi kontrolnimi cilji in učinek neskladnosti je treba analizirati in o tem 
poročati. Nadalje je treba ključne dejavnike uspeha, ključne ciljne kazalnike, ključne kazalnike delovanja in primerjalne 
analize zrelostnih modelov iz COBIT-ovih Smernic za upravljanje ustrezno prilagoditi glede na dano rešitev IT, ki se 
pregleduje, in na proces njene uvedbe.  

7.1.11 Za zbrane podatke, opravljeno analizo, izpeljane sklepe in priporočene popravljalne ukrepe je treba ohraniti ustrezne 
sledi upravljanja. 

7.1.12  Pregledati je treba tudi stopnjo skladnosti z zakonskimi in drugimi predpisanimi zahtevami in usmeritvami organizacije 
ter standardi za rešitev IT in proces njene uvedbe. 

7.1.13 Kadar je to primerno, se za preizkušanje ustreznih vidikov rešitve IT lahko uporabijo avtomatizirana preizkuševalna 
orodja in računalniško podprte revizijske tehnike (CAAT). 

7.1.14 Pregled naj posebej opozori na tveganja in na zadeve, za katere so potrebni popravljalni ukrepi, hkrati pa tudi na 
priložnosti za izboljšave in kontrole ali večjo učinkovitost uvedbenega procesa. 

7.1.15 Izsledki, ugotovitve in priporočila v poročilu morajo temeljiti na objektivni analizi in razlagi informacij in dokazov, 
pridobljenih med pregledom po uvedbi. 

 

8 PREGLEDI DOSEŽENIH KORISTI 

 

8.1 Pregled doseženih koristi  
8.1.1 Vsi projekti IT so dejansko poslovni projekti in morajo biti že od vsega začetka poslovno upravičeni in utemeljeni. 

Njihov uspeh ali neuspeh bi bilo treba meriti s finančnega vidika ali kot prispevka k uresničevanju strateškega 
poslovnega načrta. Pregled doseženih koristi se mora poleg na doseženo osredotočil tudi na vse, kar je treba še 
narediti. Organizacije, ki se lotijo pregleda doseženih koristi zato, da izpopolnijo najboljše prakse in se še kaj naučijo, 
imajo prednost pri izvajanju naslednjega projekta. 
 

8.2 Cilji pregleda doseženih koristi  
8.2.1 Cilji pregleda doseženih koristi so ovrednotenje uspešnosti delovanja nove rešitve IT in ocenitev dejanskih stroškov, 

koristi in prihrankov v primerjavi s predvidenimi zneski. Pregled lahko prouči tudi učinkovitost procesa, uporabljenega 
za dobavo in uvedbo rešitve IT. Ključen pa je sklep, ali so bili doseženi prvotni sistemski cilji in terminski načrti. Za to 
je potrebno podrobno poznavanje dosedanjih in želenih postopkov, da se lahko presodi, v kolikšnem obsegu so bili 
doseženi cilji želenih postopkov. 

8.2.2 Pregled doseženih koristi v okviru poročila o pregledu po uvedbi naj obravnava: 

 dejanske stroške v primerjavi s predvidenimi stroški, 

 dejanske koristi v primerjavi s predvidenimi koristmi, 

 donosnost naložbe, 
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 dejanske prihranke v primerjavi s predvidenimi prihranki,  

 dejanske datume dokončanja projekta v primerjavi s predvidenimi datumi dokončanja, 

 prvotne cilje v primerjavi z doseženimi cilji,  

 oceno primernosti in kakovosti dokumentacije in kontrol, vključno s sledmi upravljanja, 

 dejansko delovanje rešitve IT v primerjavi s predvidenim delovanjem, 

 celovito zadovoljstvo uporabnikov in razumevanje sistema nove rešitve IT, 

 predloge za izboljšave v delovanju za prihodnje projekte uvedbe rešitev IT. 
 
9 ZUNANJE IZVAJANJE 

 

9.1 Zunanje izvajanje IT 
9.1.1 Če je organizacija delno ali v celoti prenesla nekatere ali vse svoje uvedbe rešitev IT na zunanjega izvajalca takih 

storitev (ponudnik storitev), mora revizor IS oceniti učinek takih dogovorov in pregledati njihovo ustreznost in 
skladnost s pogodbami, dogovori in predpisi pri izvajalcu storitev. 

9.1.2 Revizor IS naj se seznani z vrsto, časom izvedbe in obsegom storitev, ki so bile oddane v izvajanje. Revizor IS naj 
tudi ugotovi, katere kontrole je vzpostavil uporabnik storitev za reševanje poslovnih potreb in kontrol, ki jih zahteva 
organizacija (glej smernico G4 Zunanje izvajanje dejavnosti IS).  

 

10 POROČANJE 
10.1 Vsebina poročila  

 

10.1.1 Poročilo o pregledu po uvedbi mora glede na cilje in obseg pregleda obravnavati: 

 obseg, cilje, uporabljeno metodologijo in postavljene predpostavke, 

 oceno, ali so nameravani cilji uvedbe rešitve IT doseženi, in ali so rešitve IT take, da dosegajo poslovne cilje, 

 celovito oceno procesa uvedbe v smislu ključnih prednosti in slabosti ter verjetnih učinkov slabosti,  

 priporočila za premagovanje bistvenih slabosti in izboljšanje uvedbenega procesa, 

 morebitna tveganja in sredstva in načine za ublažitev teh tveganj, 

 stopnjo skladnosti s COBIT-ovimi informacijskimi sodili, 

 priporočila za izboljšanje prihodnjih rešitev IT in uvedbenih procesov,  

 usposabljanje uporabnikov o uvedeni rešitvi IT, 

 sprejetje in prilagodljivost rešitve IT po raznih organizacijah. 
10.1.2  Pred dokončanjem poročila je treba opažanja in priporočila pregledati in potrditi skupaj z vsemi zainteresiranimi 

oziroma z organizacijo, kakor je ustrezno (in z izvajalcem storitev, če je primerno), in pred dokončanjem v poročilo 
vključiti še pridobljene odgovore.  

 
10.2 Slabosti 
10.2.1  Na slabosti, ugotovljene med pregledom po uvedbi, bodisi zaradi pomanjkanja kontrol ali slabih uvedbenih postopkov 

bodisi zaradi nezmanjševanja s tem povezanih tveganj na sprejemljivi ravni, je treba opozoriti lastnika poslovnega 
procesa in vodstvo IS, ki je odgovorno za uvedbo rešitve IT. Kadar se oceni, da so slabosti, ugotovljene med 
pregledom po uvedbi bistvene ali pomembne, je treba na to nemudoma opozoriti ustrezno raven poslovodstva, da so 
lahko še pravočasno uvedeni popravljalni ukrepi. 

10.2.2 Ker so učinkovite kontrole rešitve IT odvisne od splošnih kontrol IT, je treba poročati tudi o vseh slabostih na teh 
področjih. Če splošne kontrole IT niso bile upoštevane, je treba to dejstvo vključiti v poročilo. 

10.2.3  Revizor IS naj v poročilo vključi tudi ustrezna priporočila za okrepitev kontrol za zmanjšanje s tem povezanih tveganj. 
 

11 NADALJNJA OBRAVNAVA 

 

11.1 Pravočasnost 
11.1.1 Učinki kakršnih koli slabosti, ugotovljenih pri pregledu po uvedbi, bodo verjetno daljnosežni in povezani z velikim 

tveganjem. Zato naj revizor IS, kadar je to primerno, opravi še zadostno, pravočasno nadaljnje delo, da preveri, ali je 
poslovodstvo uspešno ukrepalo pri reševanju slabosti in obvladovanju tveganja. 

 

12 DATUM UVELJAVITVE 
 
12.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. januarja 2005. Celoten glosar izrazov lahko 

najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
 
Referenčno gradivo 
Smernica za revidiranje informacijskih sistemov G23 Pregledi življenjskega cikla razvoja sistemov (SDLC).  
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1  Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje za 

izvajanje revizijske naloge. Revizor IS mora vzdrževati svojo strokovno usposobljenost z ustreznim stalnim strokovnim 
izobraževanjem in usposabljanjem.« 

 

1.2 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni M3 (Pridobite neodvisno zagotovilo) navaja: »… pridobitev neodvisnega zagotovila, da se poveča 

zaupanje med organizacijami, strankami in tretjimi strankami kot izvajalci.« 
1.2.2 Kontrolni cilj na visoki ravni M4 (Zagotovite neodvisno revizijo) navaja: »… zagotovitev neodvisne revizije, da se poveča 

stopnja zaupanja in izkoriščanja najboljših nasvetov iz prakse.« 
1.2.3 Podrobni kontrolni cilj M3.7 (Strokovna usposobljenost neodvisne funkcije dajanja zagotovil) navaja: »Poslovodstvo mora 

zagotoviti, da ima neodvisna funkcija dajanja zagotovil strokovno usposobljenost, veščine in znanje, potrebne za uspešno, 
učinkovito in gospodarno izvajanje takih pregledov.« 

1.2.4 Podroben kontrolni cilj M4.4 (Strokovna usposobljenost) navaja: »Poslovodstvo mora zagotoviti, da so revizorji, odgovorni za 
pregled dejavnosti IT organizacije, strokovno usposobljeni in da imajo kot skupina veščine, ki so potrebne za izvajanje takih 
revizij, in znanje (tj. domene CISA), potrebno za uspešno, učinkovito in gospodarno izvedbo takih pregledov. Poslovodstvo 
mora zagotoviti, da revizijsko osebje za revidiranje informacijskih sistemov vzdržuje svojo strokovno usposobljenost z 
ustreznim stalnim strokovnim izobraževanjem.« 

 

1.3 Referenčno gradivo CobiT-a 
1.3.1 CobiT-ovo referenčno gradivo ponujajo posebne CobitT-ove cilje ali procese, ki jih je treba upoštevati pri pregledovanju 

področja, ki ga obravnava ta smernica. Izbira najustreznejšega gradiva v CobiT-u, ki je primerno glede na predmet in obseg 
določene revizije, temelji na izbiri posebnih CobitT-ovih procesov IT in upoštevanju CobiT-ovih kontrolnih ciljev ter z njimi 
povezanih praks upravljanja. Za izpolnitev zahtev so izbrani in prilagojeni tisti CobiT-ovi procesi, ki bodo najverjetneje 
primerni. Razvrščeni so na primarne in sekundarne. Procesi in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko 
različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.3.2 Primarni procesi so: 

 PO7 Upravljajte človeške vire, 

 M2 Ocenite ustreznost notranjih kontrol, 

 M3 Pridobite neodvisno zagotovilo, 

 M4 Zagotovite neodvisno revizijo. 
1.3.3 Sekundarni procesi pa so: 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS7 Izobrazite in usposobite uporabnike, 

 M1 Spremljajte proces. 
1.3.4 Najpomembnejša informacijska sodila za strokovno usposobljenost so: 

 primarna: učinkovitost, uspešnost in razpoložljivost,  

 sekundarna: zaupnost, celovitost, skladnost in zanesljivost. 
 

1.4 Namen smernice 
1.4.1 Od revizorjev IS se pričakuje, da so visoko strokovno usposobljeni. Da dosežejo ta cilj, morajo revizorji IS pridobiti potrebne 

veščine in zahtevano znanje za izvajanje nalog. Dodatni izziv pa je vzdrževanje strokovne usposobljenosti z nenehnim 
nadgrajevanjem svojega znanja in veščin.  

1.4.2 S sprejemom izvajanja strokovnih storitev revizorji IS hkrati potrjujejo, da imajo želeno raven strokovne usposobljenosti, 
potrebno za izvedbo strokovnih storitev, in da bodo znanje in veščine revizorja IS skrbno in prizadevno uporabljene.  

1.4.3 Glede na pričakovano visoko strokovno usposobljenost revizorji IS ne bi smeli prevzemati izvajanja nobenih storitev, za 
katere niso usposobljeni, razen če si pridobijo ustrezno svetovanje in pomoč, da lahko dajo sprejemljiva zagotovila za  
zadovoljivo opravljene storitve.  

1.4.4 Revizor IS naj izvaja strokovne storitve z vso potrebno skrbnostjo, strokovnostjo in prizadevnostjo. Njegova stalna dolžnost 
je, da ohrani strokovno znanje in veščine na potrebni ravni, da lahko da sprejemljiva zagotovila, da bodo izpolnjene zahteve 
strokovnih revizijskih standardov in bo pregledovana organizacija deležna prednosti zanesljivih strokovnih storitev na podlagi 
najnovejših dosežkov razvoja v praksi, zakonodaji in tehniki.  

1.4.5 ISACA uveljavlja vizijo, da je priznana svetovna vodilna organizacija za upravljanje IT, nadzor in dajanje zagotovil. V 
predgovoru k tej viziji je jasno poudarjeno, da bodo za prihodnji uspeh v strokah, ki jim je namenjena ISACA, potrebne 
veščine in sposobnosti, ki bodo dopolnjevale znanja, ki jih zagotavlja naziv CISA. ISACA je vodilna pri ugotavljanju, katere so 
te veščine in strokovne sposobnosti, in pri določanju načinov za njihovo ovrednotenje in presojo. Prav v zvezi s tem pa je 
potrebna smernica, ki daje navodila revizorjem IS, da si pridobijo potrebne veščine in znanje in ob izvajanju revizijskih poslov 
vzdržujejo svojo strokovno usposobljenost. 
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1.4.6 Ta smernica daje navodila za uporabo standarda revidiranja informacijskih sistemov S4 Strokovna usposobljenost. Revizor 

IS mora upoštevati to smernico pri ugotavljanju, kako doseči izvajanje omenjenega standarda, uporabiti strokovno presojo pri 
njegovi uporabi, in mora biti pripravljen utemeljiti vsako odstopanje. 

 
1.5 Uporaba smernice 
1.5.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila tudi glede na druge ustrezne standarde in smernice 

ISACA. 
 

2 ODGOVORNOST 
 
2.1 Veščine in znanje 
2.1.1 Revizor IS je predvsem odgovoren za pridobivanje potrebnega strokovnega znanja in tehničnih veščin za izvedbo vsakega 

posla, ki ga je sprejel. 
2.1.2 Vodstvo revizije je sekundarno odgovorno za to, da je revizorju IS zaupalo izvedbo revizijskega posla, šele potem ko je 

zagotovilo, da ima revizor IS potrebno strokovno znanje in tehnične veščine, da lahko opravi svoje naloge.  
2.1.3 Vodstvo revizije mora zagotoviti, da imajo člani skupine, ki izvajajo revizijo, potrebno znanje in veščine. 
2.1.4 Veščine in znanje se razlikujejo glede na položaj in vlogo revizorja IS pri reviziji. Zahteva za upravljavske veščine in znanje 

naj bo sorazmerna s stopnjo revizorjeve odgovornosti. 
2.1.5 Veščine in znanje vključujejo strokovnost pri prepoznavanju in obvladovanju tveganj in kontrolah ter poznavanje revizijskih 

orodij in tehnik. Revizor IS mora imeti analitično in tehnično znanje ter obvladati veščine vodenja razgovorov in medosebnih 
stikov ter predstavitvene veščine.  

 

2.2 Strokovna usposobljenost 
2.2.1  Strokovna usposobljenost pomeni imeti veščine ter strokovno znanje in izkušnje, pridobljene z ustrezno stopnjo izobrazbe in 

delovnimi izkušnjami.  
2.2.2 Revizor IS mora dati sprejemljivo zagotovilo, da ima veščine in znanje, ki so potrebni za doseganje zahtevane ravni 

strokovne usposobljenosti. 
2.2.3 Revizor IS naj izoblikuje želeno in/ali pričakovano raven strokovne usposobljenosti na podlagi ustreznih primerjalnih analiz. 

Te primerjalne analize se redno pregledujejo in posodabljajo. 
2.2.4 Revizor IS in/ali vodstvo revizije mora dati pred sprejetjem revizijskega posla sprejemljivo zagotovilo, da so na voljo strokovno 

usposobljeni kadri, potrebni za izvedbo katere koli revizijske naloge. Razpoložljivost takih strokovno usposobljenih kadrov je 
treba potrditi/zagotoviti pred začetkom revizije.  

2.2.5 Vodstvo revizije je odgovorno za zagotavljanje, da so člani skupine strokovno usposobljeni izvesti revizijske naloge. 
Ugotavljanje temeljnih strokovnih sposobnosti članov skupine bo pomagalo učinkovito izrabiti razpoložljive vire. 

2.2.6 Velja, da je primerno, če revizorji IS delijo svoje znanje in izkušnje, pridobljene najboljše prakse, z delom pridobljene izkušnje 
in znanje z drugimi člani skupine, da se doseže boljša strokovna usposobljenost vseh. Usposobljenost članov skupine se 
lahko izboljša tudi s sestanki za oblikovanje skupinskega duha, delavnicami, konferencami, seminarji, predavanji in drugimi 
načini medsebojnega vplivanja in delovanja. 
 

2.3 Nenehno vzdrževanje 

22..33..11  Revizorji IS morajo nenehno spremljati svoje veščine in znanje, da ohranjajo sprejemljivo raven strokovne usposobljenosti. 

22..33..22  Vzdrževanje strokovne usposobljenosti s stalnim strokovnim izobraževanjem lahko med drugim vključuje usposabljanje, 
izobraževalne tečaje, programe za pridobitev licence, univerzitetne tečaje, konference, seminarje, delavnice, telekonference, 
internetne konference in sestanke študijskih krožkov.  

22..33..33  Pridobivanje veščin in znanja in vzdrževanje ravni strokovne usposobljenosti je treba nenehno spremljati in veščine, znanje 
ter strokovno usposobljenost tudi redno ocenjevati. 
 

2.4 Ocenjevanje 

22..44..11  Ocenjevanje je treba izvesti na pošten, pregleden, lahko razumljiv, nedvoumen, nepristranski način, ki velja za splošno 
sprejemljivo prakso v danem zaposlitvenem okolju.  

22..44..22 Ocenjevalna sodila in postopki morajo biti jasno opredeljeni, lahko pa so različni glede na okoliščine, kot so zemljepisni 
položaj, politično ozračje, narava posla, kultura in druge podobne okoliščine. 

22..44..33  V revizijski družbi ali skupini revizorjev naj se izvede medfunkcijsko notranje ocenjevanje med skupinami ali posamezniki. 

22..44..44  Za posameznega neodvisnega revizorja IS pa naj se ocenjevanje izvede na medkolegialni ravni, če je le mogoče. Če pregled 
med strokovnimi kolegi ni mogoč, naj revizor uporabi samoocenjevanje in ga dokumentira. 

22..44..55 Delo notranjega revizorja IS naj ocenjuje ustrezna raven poslovodstva, ki lahko po potrebi ocenjuje tudi delo zunanjih 
revizorjev IS.  

22..44..66 Vrzeli, ugotovljene med ocenjevanjem, je treba ustrezno odpraviti. 
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2.5 Analiza vrzeli in usposabljanje  
 

2.5.1 Vrzeli, ugotovljene na podlagi razlik med dejansko in pričakovano ravnijo usposobljenosti, je treba zapisati in analizirati. Če je 
kateri koli vir pomanjkljiv, se ne sme uporabljati za opravljanje revizijskih nalog, če niso izvedeni ustrezni ukrepi za odpravo 
pomanjkljivosti. Če pa se pomanjkljivost opazi šele po začetku revizijskega posla, mora revizor IS oziroma vodstvo revizije 
pretehtati možnost, da pomanjkljivi vir umakne in ga zamenja z usposobljenim. Če pa je zaradi nujnosti predlagano, da se za 
nadaljevanje revizijskega posla še naprej uporablja isti vir, je treba revidiranca obvestiti o obstoju vrzeli. Tudi če revizor IS 
lahko da sprejemljivo zagotovilo o kakovosti revizije, je treba za nadaljnjo uporabo pomanjkljivega vira pridobiti soglasje 
revidiranca. 

2.5.2 Pomembno je, da se analizirajo osnovni vzroki in ugotovi razlog za tako vrzel in da se čim prej izvedejo ustrezni popravljalni 
ukrepi, kot je na primer usposabljanje.  

2.5.3 Usposabljanje, potrebno za revizijski posel, bi bilo treba dokončati v razumnem roku in pred začetkom revidiranja.  
2.5.4 Učinkovitost usposabljanja je treba izmeriti po preteku primernega časa po končanem usposabljanju.  
 

2.6 Razpoložljivost usposobljenih virov 
2.6.1 Revizor IS oziroma vodstvo revizije mora poznati in analizirati zahtevane veščine in znanje za predlagane revizijske naloge, 

preden odgovori na zahtevo za predlog. 
2.6.2 Revizor IS oziroma vodstvo revizije mora dati sprejemljiva zagotovila, da so na voljo potrebni viri z ustreznimi veščinami, 

znanjem in zahtevano stopnjo strokovne usposobljenosti, preden se začnejo izvajati revizijske naloge. 
2.6.3 Revizorji IS ne smejo zatrjevati, da imajo strokovno znanje, sposobnosti ali izkušnje, ki jih v resnici nimajo. 
 
2.7 Zunanje izvajanje 
2.7.1 Kadar je del revizijskega posla oddan v izvajanje ali je pridobljena zunanja strokovna pomoč, je treba dati sprejemljivo 

zagotovilo, da je zunanji strokovnjak ali agencija, ki ji je delo oddano v izvajanje, ustrezno usposobljena. Ta smernica se 
uporablja tudi za izbiro zunanjega strokovnjaka. 

2.7.2 Kadar je pritegnjena stalna strokovna pomoč, je treba usposobljenost zunanjih strokovnjakov redno meriti in spremljati 
oziroma pregledovati. 

 
3 STALNO STROKOVNO IZOBRAŽEVANJE 

 

3.1 Zahteve strokovnih organizacij  
3.1.1 Stalno strokovno izobraževanje je metodologija, sprejeta za ohranjanje usposobljenosti in nadgrajevanje veščin in znanja. 
3.1.2 Revizorji IS morajo upoštevati zahteve po stalnem strokovnem izobraževanju, ki jih postavljajo ustrezne strokovne organizacije, v 

katerih se združujejo. 
 

3.2 Ustrezni programi 
3.2.1 Programi za stalno strokovno izobraževanje morajo pomagati pri razširitvi veščin in znanja in se morajo nanašati na 

strokovne in tehnične zahteve dajanja zagotovil, varnosti in upravljanja IS.  
3.2.2 Strokovne organizacije običajno predpisujejo ustrezne programe za priznavanje stalnega strokovnega izobraževanja. 

Revizorji IS se morajo ravnati po normativih, ki jih predpisujejo njihove strokovne organizacije. 
 

3.3 Pridobivanje točk za stalno strokovno izobraževanje  
3.3.1 Strokovne organizacije običajno predpišejo metodologijo pridobivanja točk za stalno strokovno izobraževanje in najmanjše 

število točk, ki jih morajo redno pridobivati njihovi člani. Revizorji IS se morajo ravnati po normativih, ki jih predpisujejo njihove 
strokovne organizacije.  

3.3.2 Če je revizor IS vključen v več strokovnih organizacij, v katerih lahko pridobi najmanjše število točk, lahko revizor IS po svoji 
presoji pridobi točke za stalno strokovno izobraževanje skupaj iz ustreznih programov, če so ti usklajeni s pravili/smernicami, 
ki so jih oblikovale te strokovnih organizacije.  

 
3.4 Politika ISACA za stalno strokovno izobraževanje  
3.4.1 ISACA ima izdelano celovito politiko za stalno strokovno izobraževanje, ki velja za njene člane in imetnike naziva CISA. Revizorji 

IS z nazivom CISA morajo ravnati v skladu s politiko ISACA za stalno strokovno izobraževanje. Podrobnosti te politike so na 
voljo na spletni strani ISACA, www.isaca.org/CISAcpePolicy. Pojasnjena so sodila za: 

 pridobitev naziva, 

 obrazec za potrditev navzočnosti, 

 kodeks poklicne etike,  

 preglede ur stalnega strokovnega izobraževanja, 

 preklic, ponovno obravnavo in pritožbo,  

 status upokojenih in nedelujočih članov CISA, 

 ustrezne izobraževalne dejavnosti,  

 izračun ur stalnega strokovnega izobraževanja. 
  
 
 

http://www.isaca.org/CISAcpePolicy


G30 Strokovna usposobljenost, nadaljevanje 

 
4 EVIDENCA 
 
4.1 Matrika veščin in evidenca usposabljanja  
4.1.1 Oblikovati je treba matriko veščine s prikazom potrebne veščine, znanja in strokovne usposobljenosti za različne ravni 

zahtevnosti dela. Ta matrika navzkrižno povezuje razpoložljive vire in njihove veščine in znanje. Taka matrika pomaga pri 
ugotavljanju vrzeli in potreb po usposabljanju. 

4.1.2 Evidenco zagotovljenega usposabljanja skupaj s povratnimi informacijami o usposabljanju in njegovi učinkovitosti je treba 
vzdrževati, analizirati in se nanjo sklicevati ob prihodnjih potrebah. 

 
4.2 Evidenca stalnega strokovnega izobraževanja  
4.2.1 Kot to predpisujejo ustrezne strokovne organizacije in tudi ISACA, morajo revizorji IS voditi primerno evidenco programov za 

stalno strokovno izobraževanje, jo določen čas hraniti in po potrebi dati na voljo za pregled.  
 

5   DATUM UVELJAVITVE 
 
5.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. junija 2005. Celoten glosar izrazov lahko najdete 

na spletni strani ISACA na naslovu www.isaca.org/glossary. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o 
poslu.« 

1.1.2 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da upošteva cilje 
revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 

1.1.3 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in 
ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov.« 

 

1.2 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni PO8 Zagotovite skladnost z zunanjimi zahtevami navaja: »Nadzor nad procesom IT za 

zagotavljanje skladnosti z zunanjimi zahtevami, ki izpolnjuje poslovno zahtevo, da je treba izpolnjevati zakonske in druge 
predpisane ter pogodbene obveznosti, je mogoč s prepoznavanjem in analiziranjem vpliva zunanjih zahtev in sprejemanjem 
ustreznih ukrepov za ravnanje v skladu z njimi. Pri tem upošteva: 

 zakone, predpise in pogodbe, 

 spremljanje razvoja zakonskih in drugih predpisov,  

 redno spremljanje skladnosti, 

 varnost in ergonomijo, 

 zasebnost, 

 intelektualno lastnino.« 
1.2.2 Podrobni kontrolni cilj PO8.4 Zasebnost, intelektualna lastnina in prenos podatkov navaja: »Poslovodstvo mora zagotoviti 

skladnost s predpisi glede zasebnosti, intelektualne lastnine, čezmejnega prenosa podatkov in kriptografije, ki veljajo za 
izvajanje IT v organizaciji.« 

 

1.3 Referenčno gradivo COBIT-a 
1.3.1 Sklicevanje na COBIT glede posebnih COBIT-ovih ciljev ali procesov, ki jih je treba upoštevati pri pregledovanju 

področja, ki ga obravnava ta smernica. Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na predmet in 
obseg določene revizije, temelji na izbiri posebnih COBIT-ovih procesov IS in upoštevanju COBIT-ovih kontrolnih ciljev in 
z njimi povezanih praks upravljanja. Pri vprašanjih zasebnosti so verjetno najustreznejši procesi v COBIT-u, ki jih je 
treba izbrati in prilagoditi, v naslednjem seznamu razvrščeni na primarne in sekundarne. Procesni in kontrolni cilji, ki jih 
je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.3.2 Primarni procesi so: 

 PO8 Zagotovite skladnost z zunanjimi zahtevami, 

 DS5 Zagotovite varnost sistemov. 
1.3.3 Sekundarni procesi so: 

 PO7 Upravljajte človeške vire,  

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS10 Upravljajte težave in incidente,  

 DS11 Upravljajte podatke, 

 DS13 Upravljajte delovanje, 

 M1 Spremljajte proces, 

 M2 Ocenite ustreznost notranjih kontrol, 

 M3 Pridobite neodvisno zagotovilo, 

 M4 Zagotovite neodvisno revizijo. 
1.3.4 Najpomembnejša informacijska sodila za pregled zasebnosti so: 

 primarna: učinkovitost, skladnost, zaupnost in celovitost, 

 sekundarna: zanesljivost in razpoložljivost. 
 
1.4 Namen smernice 

1.4.1 Namen te smernice je pomagati revizorju IS, da bo upošteval vprašanja zasebnosti in jih ustrezno obravnaval pri 
izvajanju funkcije revidiranja IS. Smernica je predvsem namenjena funkciji revizije IS, vendar je njena stališča mogoče 
upoštevati tudi v drugih okoliščinah. 

1.4.2 Ta smernica daje navodila za uporabo standardov revidiranja IS. Revizor IS naj jo upošteva pri odločanju o tem, kako 
doseči uveljavitev standardov, uporablja naj jo po strokovni presoji. Revizor IS mora biti pripravljen utemeljiti vsako 
odstopanje. 
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1.5 Uporaba smernice  
1.5.1 Pri uporabi te smernice naj revizor IS upošteva njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
 

1.6 Opredelitev pojma zasebnosti pri revidiranju IS – omejitve in odgovornosti 
1.6.1 Zasebnost pomeni spoštovanje zaupanja in obveznost v zvezi z vsako informacijo o prepoznanem ali prepoznavnem 

posamezniku (osebi, na katero se podatki nanašajo). Poslovodstvo je odgovorno za spoštovanje zasebnosti v skladu s 
svojo politiko varovanja zasebnosti ali zakoni in predpisi o zasebnosti.  

1.6.2 Osebni podatek je vsaka informacija v zvezi s prepoznanim ali prepoznavnim posameznikom. 
1.6.3 Revizor IS ni odgovoren za podatke v podatkovnih bazah osebnih podatkov; preveri naj samo, ali so sprejeti pravilni 

varnostni ukrepi, da se z osebnimi podatki pravilno ravna po zakonskih predpisih. 
1.6.4 Revizor IS naj pregleda politiko poslovodstva glede zasebnosti, da lahko potrdi, da so upoštevane zahteve veljavnih 

zakonov in predpisov o varstvu zasebnosti, vključno z zahtevami o čezmejnem prenosu podatkov, kot so "varni 
pristan" (ZDA) in Smernice OECD-ja o varstvu zasebnosti in čezmejnem prenosu osebnih podatkov (glej referenčno 
gradivo v dodatku). 

1.6.5 Revizorji IS naj pregledajo analizo ali oceno vpliva zasebnosti, ki jo je izdelalo poslovodstvo. Take ocene naj: 

 opredelijo naravo osebno prepoznavnih informacij, povezanih s poslovnimi procesi,  

 dokumentirajo zbiranje, uporabo, razkritje in uničenja osebno prepoznavnih informacij, 

 priskrbijo poslovodstvu orodje za ozaveščeno sprejemanje usmeritev, delovanje in odločanje o sistemskih 
zasnovah na podlagi razumevanje tveganja zasebnosti in razpoložljivih možnosti za ublažitev tega tveganja, 

 dajo sprejemljiva zagotovila, da obstaja odgovornost do vprašanj zasebnosti,  

 ustvarijo enovit format in strukturiran postopek za analizo strokovne in pravne skladnosti z ustreznimi predpisi, 

 zmanjšajo popravke in nadgradijo informacijske sisteme za skladnost glede zasebnosti,  

 dajo okvir za zagotovitev, da se zasebnost obravnava celovito, od zasnove in analize zahtev do končno 
oblikovane odobritve, financiranja, uvedbe in obveščanja. 

1.6.6 Revizorji IS morajo ugotoviti, ali se ocenjevanja izvajajo kot del začetnega pregleda zasebnosti in nato stalno za vsak 
projekt spremembe upravljanja, kot so: 

 spremembe v tehnologiji, 

 novi programi ali večje spremembe v obstoječih programih, 

 dodatne sistemske povezave, 

 povečana dostopnost, 

 prenove poslovnega procesa, 

 skladiščenje podatkov, 

 novi izdelki, storitve, sistemi, operacije, prodajalci in poslovni partnerji.  
1.6.7 Pri ocenjevanju veljavnih zakonov in predpisov o varovanju zasebnosti, ki jih mora upoštevati vsaka organizacija, zlasti 

pa organizacije, ki delujejo na različnih koncih sveta, naj revizorji IS poiščejo strokovno mnenje glede zahtev 
posameznih zakonov in predpisov ter izvedejo potrebne preizkuse skladnosti in postopke preizkušanja podatkov, da 
lahko izoblikujejo mnenje in poročilo o skladnosti s temi zakoni in predpisi. 

1.6.8 Nadzornik podatkov je stranka, ki je pristojna za odločanje o vsebini in rabi osebnih podatkov ne glede na to, ali te podatke 
zbira, hrani, obdeluje ali razširja sama ali pa to izvaja zastopnik v njenem imenu. 

 

2 REVIZIJSKA LISTINA 

 

2.1 Zasebnost v povezanem svetu 
2.1.1 Napredek komunikacijske tehnologije, kot sta svetovni splet in elektronska pošta, omogoča učinkovito razširjanje 

informacij po vsem svetu. Vzpostavljene morajo biti kontrole, da se zagotovi etična raba te tehnologije in prikazovanje 
elektronskih/digitaliziranih in natisnjenih osebnih informacij. Poleg tega je zaradi svetovnega usklajevanja zakonodaje 
potrebno, da organizacije izvajajo nadzor za zaščito zasebnosti posameznikov. Ta smernica daje splošen nabor sodil, 
ki jih revizor IS lahko uporabi, da oceni uspešnost varnostnih kontrol, oblikovanih za zagotavljanje zasebnosti. 

 
 
3 NEODVISNOST 
 
3.1 Viri informacij  
3.1.1 Revizor naj upošteva krajevne predpise o zasebnosti, nato pa še svetovne predpise, ki jih organizacija prevzema. Če 

je organizacija mednarodna, naj upošteva, da imajo krajevni predpisi večjo veljavo kot usmeritve podjetja, vendar mora 
v takem primeru organizacija ravnati v skladu z obojim (tj. Sarbanes-Oxleyjev zakon za podjetja v ZDA).  
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4 POKLICNA ETIKA IN STANDARDI 

 

4.1 Potreba po varstvu osebnih podatkov 

 

4.1.1 Vedno večje število povezav med notranjimi in zunanjimi registri/viri podatkov in raba interneta povečujejo potrebo po 
zasebnosti v javnih in zasebnih podjetjih. Informacije o življenju, zdravju, spolni usmerjenosti, verovanju, političnem 
prepričanju itd. lahko povzročijo nepopravljivo škodo posameznikom, če jih pridobijo neupravičeni ljudje. 

 4.1.2 Zakoni in predpisi o zasebnosti obstajajo v mnogih državah, vendar številni niso dobro poznani ali dovolj določni. Zato 
mora revizor IS imeti temeljno znanje o zadevah zasebnosti in po potrebi poznati osnovne razlike med predpisi 
različnih držav, da lahko ovrednoti raven zaščite osebnih informacij v podjetju. 

 

5 PRISTOJNOST 

 

5.1 Pristop do varstva osebnih podatkov 
5.1.1 Postaviti je treba zahteve in pravila za obravnavanje digitaliziranih in natisnjenih osebnih informacij, da se zavarujejo 

zaupnost, celovitost in razpoložljivost osebnih informacij. Vsaka organizacija mora imeti izoblikovan pristop do varstva 
vseh vrst in oblik osebnih informacij in mora upoštevati: 

 Upravljanje zasebnosti – direktor ali oseba, ki je zadolžena za organizacijo, mora imeti glavno odgovornost za 
zasebnost. Naloga in glavna navodila za uporabo osebnih informacij morajo biti opisani v varnostnih 
ciljih/usmeritvah in v strategiji. Izdelani morajo biti točno določeni postopki za pogosto ocenjevanje, tako da so 
dana sprejemljiva zagotovila, da je uporaba osebnih informacij skladna s potrebami organizacije in javnimi pravili 
in predpisi. Izide ocenjevanja je treba dokumentirati in jih uporabiti kot podlago za morebitne spremembe v 
varnostni politiki in strategiji. 

 Ocenjevanje tveganj – organizacija mora imeti pregled nad različnimi vrstami osebnih informacij, ki se 
uporabljajo. Organizacija mora tudi določiti sodila za sprejemljiva tveganja, povezana z obravnavanjem osebnih 
informacij. Odgovornost za osebne informacije ima nadzornik podatkov. Nadzornik podatkov je odgovoren za 
izvedbo ocenjevanja tveganj, da se ugotovijo verjetnost in posledice varnostnih incidentov. Nova ocenjevanja 
tveganj naj se izvedejo ob spremembah, ki so pomembne za informacijsko varnost. Izide ocenjevanja tveganj je 
treba dokumentirati. 

 Revizija varnosti – redno je treba izvajati revizije varnosti uporabe informacijskih sistemov. Revizija varnosti 
zajema organizacijo, prizadevanja za varnost in sodelovanje s partnerji in prodajalci. Izide je treba dokumentirati. 

 Odstopanje – vsaka uporaba informacijskih sistemov, ki ni skladna s točno določenimi postopki in ki lahko 
povzroči kršitve varnosti, se obravnava kot odstopanje. Cilj take obravnave je, da se ponovno vzpostavijo 
normalni pogoji, odpravi vzrok, ki je pripeljal do odstopanja, in prepreči ponovitev. Če so odstopanja povzročila 
nepooblaščeno sprostitev zaupnih informacij, bo morda treba obvestiti pristojne krajevne organe. Izide je treba 
dokumentirati. 

 Organizacija – vzpostavljena in dokumentirana mora biti odgovornost za uporabo informacijskih sistemov. 
Odgovornosti se ne sme spreminjati brez pooblastila ustrezne ravni upravljanja. Informacijski sistem mora biti 
vzpostavljen tako, da dosega zadovoljivo informacijsko varnost. Postavitev naj bo dokumentirana in se lahko 
spremeni le s pooblastilom ustreznega poslovodstva. 

 Osebje – zaposleni morajo uporabljati osebne informacije v skladu s svojimi nalogami in imeti morajo za to 
potrebno pooblastilo. Poleg tega morajo imeti zaposleni potrebno znanje za uporabo informacijskih sistemov v 
skladu s točno določenimi postopki. Pooblaščena uporaba informacijskih sistemov se evidentira. 

 Poklicna molčečnost – zaposleni naj podpišejo uradni dogovor, da ne bodo razkrili nikakršnih osebnih informacij, 
če je potrebna zaupnost. Ta poklicna molčečnost naj se nanaša tudi na druge informacije, ki so pomembne za 
informacijsko varnost. 

 Fizična varnost – organizacija naj izvaja ukrepe za preprečitev nepooblaščenega dostopa do tehnične opreme, ki 
se uporablja za obdelavo osebnih informacij. Varnostni ukrepi naj zajemajo tudi drugo opremo, ki je pomembna za 
informacijsko varnost. Oprema naj bo nameščena na način, ki ne vpliva na obravnavanje osebnih informacij. 

 Zaupnost – podjetje mora sprejeti ukrepe za preprečitev nepooblaščenega dostopa do osebnih informacij, kadar 
je potrebna zaupnost. Varnostni ukrepi morajo preprečiti tudi nepooblaščen dostop do drugih informacij, ki so 
pomembne za informacijsko varnost. Zaupne osebne informacije, ki se v elektronski obliki prenašajo zunanjim 
partnerjem, morajo biti šifrirane ali zavarovane na kak drug način. Shranjene informacije, ki vsebujejo zaupne 
osebne informacije morajo biti ustrezno označene. 

 Celovitost – sprejeti je treba tudi ukrepe proti nepooblaščenemu spreminjanju osebnih informacij, da se lahko da 
sprejemljivo zagotovilo celovitosti podatkov. Varnostni ukrepi morajo preprečiti tudi nepooblaščene spremembe 
drugih informacij, ki so pomembne za informacijsko varnost. Poleg tega je treba sprejeti še ukrepe proti 
zlonamerni programski opremi.  

 Razpoložljivost – sprejeti je treba potrebne ukrepe, da se lahko da sprejemljivo zagotovilo dostopa do osebnih 
informacij. Varnostni ukrepi morajo zajemati tudi druge informacije, ki so pomembne za informacijsko varnost. 
Vzpostavljeni morajo biti postopki za varnostno kopiranje in obnovitev, da se lahko da sprejemljivo zagotovilo  
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dostopa do informacij, kadar odpove normalno delovanje. Vzpostaviti je treba postopke za ustrezno varnostno 
kopiranje.  

 Varnostni ukrepi – vzpostavljeni morajo biti varnostni ukrepi za preprečitev nepooblaščene uporabe informacijskih 
sistemov in omogočeno mora biti razkritje poskusov nepooblaščenega dostopa. Vsi poskusi nepooblaščenega 
dostopa morajo biti vpisani v dnevnik. Varnostni ukrepi naj vključujejo tudi prizadevanja, na katera osebje ne 
more vplivati ali jih zaobiti, in ne bi smeli biti omejeni le na pravna dejanja zoper posameznike. Varnostni ukrepi 
morajo biti dokumentirani. 

 Varnost do zunanjih partnerjev – nadzornik podatkov je odgovoren za jasno opredelitev odgovornosti in 
pristojnosti do zunanjih partnerjev in prodajalcev. Odgovornost in pristojnost morata biti točno opredeljeni v 
pisnem dokumentu. Nadzornik podatkov mora ustrezno poznati varnostno strategijo partnerjev in prodajalcev in 
redno zagotavljati, da njihova strategija daje zadovoljivo informacijsko varnost. 

 Dokumentacija – postopki za uporabo informacijskih sistemov in druge informacije, ki so pomembne za 
informacijsko varnost, morajo biti dokumentirani. Dokumentacija se hrani v skladu z notranjimi zakoni in predpisi. 
Dnevnike incidentov v informacijskih sistemih je treba hraniti najmanj tri mesece. Uporabiti je treba usmeritve, 
standarde in postopke, da se natančno določi odobrena raba osebnih informacij.  

 Sestanki za ozaveščanje in usposabljanje – uvesti jih je treba zato, da se s politiko varovanja zasebnosti 
seznanijo zaposleni in izvajalci, zlasti vsi tisti, ki ravnajo z osebnimi informacijami strank (tj. storitvami za stranke).  

 
6  NAČRTOVANJE 

 

6.1 Pregled zakonodaje v zvezi z zasebnostjo v različnih državah – načela in glavne razlike 
6.1.1 Večina držav je že izdala svoje predpise o varstvu zasebnosti. Načela so v osnovi enaka, pomembne pa so razlike v 

opredelitvi pojma osebnih podatkov, osnovnih varnostnih ukrepih, ki jih je treba sprejeti, itd. Te razlike lahko vplivajo na 
vlogo revizorja IS, zlasti kadar revizijski posel vključuje več držav in/ali shrambe podatkov, ki se hranijo na drugih 
območjih. 

6.1.2 Tabela 1 vsebuje splošna načela iz Smernic OECD-ja o varstvu zasebnosti in čezmejnem prenosu osebnih podatkov, 
ki jih je leta 1980 objavila Organizacija za gospodarsko sodelovanje in razvoj (OECD) in so bile prenovljene leta 2002. 

 

Tabela 1: SPLOŠNA NAČELA 

Št. NAČELO RAZLAGA 

1 Omejitev zbiranja  Zbiranje osebnih podatkov je mogoče le s (izrecnim) soglasjem in védenjem osebe, na 
katero se podatki nanašajo. 

2 Kakovost podatkov  Osebni podatki ustrezajo namenu, za katerega bodo uporabljeni, in so točni, popolni in 
ažurni toliko, kolikor je potrebno za ta namen. 

3 Natančna opredelitev 
namena  

Nameni, za katere so osebni podatki zbrani, so opredeljeni najkasneje ob zbiranju podatkov, 
njihova poznejša raba pa je omejena na izpolnjevanje teh namenov ali takih drugih 
namenov, ki z njimi niso nezdružljivi in so določeni ob vsakokratni spremembi namena. 

4 Omejitev uporabe Osebnih podatkov ni mogoče razkrivati, jih dati na razpolago ali drugače uporabiti za druge 
namene, kot so prvotno določeni (razen s pristankom osebe, na katero se podatki nanašajo, 
ali če tako določa zakon). 

5 Varnostne varovalke Osebne podatke je treba s primernimi varnostnimi varovalkami zaščititi pred tveganji, kot so 
izguba ali nepooblaščen dostop, uničenje, uporaba, spreminjanje ali razkritje podatkov. 

6 Odprtost Veljati bi morala splošna usmeritev glede odprtosti v razvoju, praksi in usmeritvah v zvezi z 
osebnimi podatki. Takoj bi morali biti na voljo načini za ugotavljanje obstoja in narave 
osebnih podatkov ter glavnih namenov njihove uporabe kakor tudi osebni podatki in običajno 
prebivališče nadzornika podatkov. 

7 Udeležba posameznika 1 Posameznik ima pravico od nadzornika podatkov ali kako drugače dobiti potrditev, ali ima 
nadzornik podatkov podatke v zvezi z njim ali ne. 

8 Udeležba posameznika 2 Posameznik ima pravico, da so mu podatki v zvezi z njim sporočeni: 

 v razumnem roku, 

 za plačilo morebitnih stroškov, ki niso previsoki,  

 na primeren način, 

 v obliki, ki mu je takoj razumljiva.  

9 Udeležba posameznika 3 Posameznik ima pravico izvedeti razloge za zavrnitev zahtevka po 7. in 8. načelu in tako 
zavrnitev lahko tudi izpodbija.  

10 Udeležba posameznika 4 Posameznik ima pravico izpodbijati podatke v zvezi z njim, in če njegovi pritožbi ni ugodeno, 
zahtevati, da se podatki izbrišejo, popravijo, dopolnijo ali spremenijo. 

11 Udeležba posameznika 5 Vzpostavljeni morajo biti posebni postopki, da posameznik družbo lahko obvesti, če si je 
premislil glede uporabe svojih osebnih informacij in razpolaganja z njimi. Te spremembe se 
morajo prikazati v vseh sistemih in platformah, v katerih se njegovi podatki uporabljajo.  

12 Odgovornost nadzornika 
podatkov 

Nadzornik podatkov je odgovoren za ravnanje v skladu z ukrepi, ki vplivajo na tu navedena 
načela. 
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6.1.3 Na podlagi prej navedenih načel naj kontrolni seznam v tabeli 2 pomaga pri primerjavi predpisov različnih držav in se lahko 

uporablja kot grob kazalnik, kako se ta načela dejansko uporabljajo. V drugem stolpcu je sklic na številko načela iz 
preglednice 1. 

 
 

Tabela 2: KONTROLNI SEZNAM 

Št. SKLIC Vprašanja 

1 1 Ali zbiranje osebnih podatkov za posameznika za katero koli vrsto obdelave res NI mogoče, ali brez nedvoumnega 
soglasja posameznika, ali za izpolnitev pogodbe s posameznikom, ali v skladu s kakšnim drugim pogojem, ki je 
izrecno dovoljen po zakonu? Mogoče je samo za posebne primere, kot sta javna ali državna varnost, kar bi moralo 
biti določeno z zakonom in po pooblastilu organa, ki ni hkrati tudi zbiralec podatkov. 

2 1 Ali je soglasje za zbiranje in/ali obdelavo osebnih podatkov potrebno tudi za vsako tretjo stranko, ki potrebuje dostop 
do podatkov, ali jih mora obdelovati (npr. pri zunanjem izvajanju), ali ga mora dati oseba, na katero se podatki 
nanašajo, v pisni obliki, ločeno od soglasja, ki ga je dala glavnemu pogodbeniku (povedano drugače: ali noben 
nadzornik podatkov ne more nobeni tretji stranki dovoliti dostopa do podatkov brez nedvoumnega izrecnega 
pooblastila osebe, na katero se podatki nanašajo)?  

3 2 Ali morajo nadzorniki podatkov obvezno redno preverjati točnost podatkov in posodobiti ali izbrisati 
neustrezne/odvečne/zastarele (za področje obdelave) informacije?  

4 3 Ali morajo nadzorniki podatkov obvezno sporočiti obseg zbiranja podatkov osebi, na katero se podatki nanašajo?  

5 3 Ali morajo nadzorniki podatkov obvezno omejiti uporabo podatkov, potem ko so ti že zbrani, samo na tiste, ki so jih 
sporočili osebi, na katero se podatki nanašajo?  

6 3 Ali morajo nadzorniki podatkov obvezno sporočiti vsako spremembo namena zbiranja/obdelave podatkov osebi, na 
katero se podatki nanašajo, in za to pridobiti njeno odobritev?  

7 4 Ali obstajajo omejitve glede uporaba podatkov, ki prepovedujejo vsakršno uporabo ali razkrivanje podatkov, ki jih ni 
izrecno odobrila oseba, na katero se podatki nanašajo?  

8 5 Ali obstajajo kakšne zahteve za vsaj najmanjše varnostne ukrepe, ki jih lahko zahtevajo nadzorniki podatkov za 
zaščito podatkov pred nepooblaščenim razkritjem ali nepooblaščeno uporabo?  

9 5 Ali morajo nadzorniki podatkov izdelati in redno posodabljati varnostni načrt?  

10 5 Ali morajo nadzorniki podatkov redno izvajati ocenjevanje tveganj?  

11 5 Ali obstajajo kakšne zahteve, da bi moral biti vsak posameznik (ki pripada organizaciji nadzornika podatkov) 
nedvomno prepoznaven in bi odgovarjal za dostop katerih koli podatkov osebe, na katero se podatki nanašajo?  

12 6 Ali je treba osebi, na katero se podatki nanašajo, sporočiti osebne podatke nadzornika podatkov (kot posameznika 
ali organizacije) kakor tudi vrsto podatkov, ki se zbirajo/obdelujejo?  

13 6 Ali so uvedeni kakšni programi usposabljanja ali ozaveščanja, da bi bilo osebje opozorjeno na zahteve varstva 
osebnih informacij?  

14 7 Ali lahko oseba, na katero se podatki nanašajo, zaprosi nadzornika podatkov za informacije v zvezi z obstojem ali 
vrsto podatkov, ki se nanašajo nanjo?  

15 7 Ali lahko oseba, na katero se podatki nanašajo, dobi od nadzornika podatkov svoje podatke in jih preveri?  

16 8 Ali je določen najdaljši rok za odgovor na vprašanji 15 in 16? Da, informacije je treba zagotoviti na primeren način in 
v razumljivi obliki. 

17 9 Ali lahko oseba, na katero se podatki nanašajo, ugovarja zavrnitvi nadzornika podatkov, da bi ji sporočil, ali 
obstajajo oziroma se obdelujejo podatki, ki se nanašajo nanjo?  

18 10 Ali lahko oseba, na katero se podatki nanašajo, zahteva, da nadzornik podatkov izbriše podatke, ki se nanašajo 
nanjo? Da. 

19 11 Ali lahko oseba, na katero se podatki nanašajo, kadar koli in komur koli (pa čeprav je ta prej imel pooblastilo) 
odkloni soglasje za zbiranje podatkov o njej?  

20 12 Ali obstajajo kakšne sankcije proti nadzornikom podatkov, ki ne ravnajo v skladu s prej navedenimi načeli?  

21 12 Ali obstajajo organizacije, ki so dolžne preverjati, ali je ravnanje nadzornika podatkov skladno s prej navedenimi 
načeli? 

 
 
7 IZVAJANJE REVIZIJSKEGA DELA  
 
7.1 Pregledovanje prakse in postopkov organizacije v zvezi z zasebnostjo  
7.1.1 Revizor IS mora dobro poznati postopek revizijskega načrtovanja. Pripraviti je treba program revizije, vključno z 

obsegom, cilji in časovnim okvirom revizije. V revizijskem programu morajo biti jasno dokumentirani tudi dogovori o 
poročanju. 

7.1.2 Upoštevati je treba tudi vrsto in velikost organizacije in njenih deležnikov. Znanje o čezmejnih razmerjih (v državi in 
mednarodno) je pomembno in bo pomagalo določiti obseg revizije in potreben čas zanjo. 

7.1.3 Revizor IS naj se dobro seznani s poslanstvom in poslovnimi cilji organizacije, vrstami podatkov, ki jih je zbrala in jih 
uporablja organizacija, ter prouči zakonodajo, ki velja za to organizacijo in lahko vključuje tudi zahteve glede 
zasebnosti. Treba je tudi razumeti organizacijsko strukturo, vključno z vlogami in nalogami ključnega osebja, in vedeti, 
katere informacije potrebujejo direktorji in lastniki. 

7.1.4 Prednostni cilj faze revizijskega načrtovanja je razumeti tveganja, ki pretijo organizaciji, če ne bo upoštevala 
zakonodaje in predpisov o zasebnosti. 

 

7.2 Koraki, ki jih je treba izvesti  
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7.2.1 Revizor IS naj izvede predhodno ocenjevanje zasebnosti, da ugotovi, kako nedoseganje skladnosti z ustrezno 

zakonodajo o zasebnosti vpliva na organizacijo. To mu pomaga pri določitvi obsega pregleda, upoštevati pa je treba 
tudi dejavnike, kot so vrsta zbranih in shranjenih informacij, ki se v organizaciji uporabljajo za različne namene. 

7.2.2 Revizor IS mora ugotoviti, ali ima organizacija: 

 izdelano politiko zasebnosti, 

 uradnika, zadolženega za zasebnost,  

 nadzornika podatkov, 

 načrt usposabljanja in ozaveščanja v zvezi z zasebnostjo, 

 postopek ravnanja s pritožbami glede zasebnosti,  

 režim pregledov zasebnosti, ki se izvajajo zaradi usklajenosti z zakonodajo o zasebnosti,  

 zahteve glede zasebnosti pri oddajanju del v izvajanje zunanjim izvajalcem.  
 

Če ima organizacija vse našteto, naj jih revizor IS oceni, da lahko zagotovi, da so v skladu z ustrezno zakonodajo in/ali 
predpisi, ki urejajo zasebnost. 

7.2.3 Revizor IS naj izvede analizo vpliva zasebnosti, ki vključuje: 

 prepoznavanje, analiziranje in prednostno razvrščanje tveganj neskladnosti z zakonodajo o zasebnosti, 

 razumevanje raznih ukrepov v zvezi z zasebnostjo, ki obstajajo v organizaciji, 

 ocenjevanje slabosti in prednosti, 

 priporočanje strategij za izboljšanje. 
7.2.4 Revizor IS naj napiše poročilo, s katerim dokumentira izide pregleda zasebnosti. Poročilo mora vključevati oris ciljev, 

obseg pregleda in povzetek o vrsti podatkov in informacij, ki jih organizacija zbira, hrani in uporablja. 
7.2.5 Poročilo naj vključuje informacije o tveganjih, povezanih z zasebnostjo, s katerimi se organizacija sooča, in povzetek 

ukrepov za zmanjševanje teh tveganj ali strategij za varstvo zasebnosti, ki v organizaciji že obstajajo. 
7.2.6 Na slabosti, ugotovljene pri pregledu zasebnosti zaradi pomanjkanja ukrepov za zmanjšanje tveganja ali zaradi 

neustreznih ukrepov, je treba opozoriti lastnike informacij in poslovodstvo, ki je odgovorno za politiko zasebnosti.  
7.2.7 Če so slabosti, ugotovljene med pregledom zasebnosti, bistvene ali pomembne, je treba poslovodstvu na ustrezni 

ravni svetovati, naj takoj izvede popravljalne ukrepe. 
7.2.8 Revizor IS mora v revizijsko poročilo vključiti ustrezna priporočila in s tem dati poslovodstvu priložnost, da v 

organizaciji povečajo kontrole zasebnosti. 
 
8 POROČANJE  

 
8.1 Predpisi za potrjevanje varnostnih ukrepov  
8.1.1 Krajevni predpisi o zasebnosti lahko zahtevajo, da so uvedeni nekateri varnostni ukrepi, ki zagotavljajo, da so osebni 

podatki primerno varovani pred tveganji nepooblaščenega dostopa, neustreznega razkritja, spreminjanja in/ali izgube. 
8.1.2 V nadaljevanju so navedene ključne kontrole v pomoč pri dajanju sprejemljivega zagotovila, da so krajevne zahteve 

glede zasebnosti zadovoljivo izpolnjene. Vedeti je treba, da lahko krajevni zakoni ali predpisi nalagajo še dodatne 
ukrepe. Pred začetkom revizije naj revizor IS preveri primernost in popolnost seznama, navedenega v preglednici 2 v 
razdelku 6.1.3. 

 
8.2 Ponovna uporaba nosilcev podatkov 
8.2.1 Obstajati mora uradni postopek, ki daje sprejemljivo zagotovilo, da vsi zaposleni s primerno skrbnostjo hranijo nosilce 

podatkov in dokumentacijo, ki vsebujejo osebne podatke; ta postopek je treba preveriti in potrditi. 
8.2.2 Pred ponovno uporabo nosilcev podatkov (npr. elektronskih/digitaliziranih ali papirnih), ki so prej vsebovali osebne 

podatke, je treba dati sprejemljivo zagotovilo, da so bile vse informacije zbrisane. Včasih je glede na občutljivost 
podatkov ali vrsto nosilca podatkov treba tega celo uničiti. 

 
8.3 Usposabljanje 
8.3.1  Varnostno usposabljanje mora biti redno organizirano za vse zaposlene, ki delajo z osebnimi podatki. 
 
8.4 Kontrola dostopa  
8.4.1 Kot splošno načelo je treba uveljavljati filozofijo potrebe po védenju (“need-to-know”) (tj. vsaki osebi naj bo dovoljen 

dostop samo do tistih datotek in arhivov, ki jih potrebuje za opravljanje svojega dela). 
8.4.2 Posebne pravice dostopa in uporabniška imena naj se dodeljujejo v skladu s to usmeritvijo. 
8.4.3 Obstajati mora pisni postopek za takojšnjo posodobitev oziroma izbris uporabniškega imena, če zaposleni zapusti 

organizacijo ali je premeščen na drug oddelek ali drugo funkcijo; ta postopek je treba preveriti in potrditi. 
8.4.4 Zagotoviti ter preveriti in potrditi je treba pravilna navodila v zvezi z uporabo osebnih računalnikov. Vključevati morajo 

vse vidike varnosti zasebnih podatkov, kot je nujnost rednega shranjevanja podatkov v varnostno kopijo ali pravilo, da 
delovnega mesta ne bi nikoli smeli pustiti brez nadzora itd. 

8.4.5 Notranje omrežje mora biti ustrezno zaščiteno z uporabo varnostne naprave, kot so požarni zidovi. 
8.4.6 Preveriti in potrditi je treba, da je izdelan načrt za nepredvidljive primere, da se v določenih rokih obnovijo arhivi 

osebnih podatkov. 
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8.5 Vzdrževanje in podpora 
8.5.1 Vsak dostop zaradi vzdrževanja in podpore mora biti vpisan v dnevnik in spremljan. 
 
8.6 Celovitost podatkov 
8.6.1 Dati je treba sprejemljiva zagotovila, da je protivirusna programska oprema nameščena v vsako delovno postajo in da 

se redno posodablja na podlagi naročniškega razmerja z izbrano protivirusno družbo. 
8.6.2 Redno je treba preverjati razpoložljivost programskih popravkov in nadgraditev za operacijski sistem in vso ustrezno 

programsko opremo pri dobaviteljih. 
8.6.3 Na strežnikih, glavnih računalnikih in osebnih računalnikih je treba redno shranjevati podatke v varnostno kopijo. 
 
8.7 Nadzor dostopa do objektov in naprav 
8.7.1 Vsako osebo, ki vstopi v prostore organizacije, je treba evidentirati. Zaposleni, ki prihajajo na delo zunaj delovnega 

časa, se morajo vpisati v dnevnik. 
 
8.8 Analiza tveganj  
8.8.1 Redno je treba izvajati analizo tveganj zaradi prepoznavanja tveganj in izpostavljenosti osebnih podatkov. 
 
9 DATUM UVELJAVITVE  
 
9.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. junija 2005. Celoten glosar izrazov lahko 

najdete na spletni strani ISACA na naslovu www.isaca.org/glossary. 
 

DODATEK 
 

Referenčno gradivo 
Okvir zasebnosti AICPA/CICA (AICPA/CICA Privacy Framework), Ameriški inštitut pooblaščenih javnih revizorjev (American Institute of 

Certified Public Accountants – AICPA) in Kanadski inštitut potrjenih računovodij (Canadian Institute of Certified Accountants – 
CICA), 2003. 

Zasebnost: ocenjevanje tveganja (Privacy : Assessing the Risk), Raziskovalna fundacija Inštituta notranjih revizorjev (The Institute of 
Internal Revizorji (IIA) Research Foundation), April 2003.  

Smernice OECD o varstvu zasebnosti in čezmejnem prenosu osebnih podatkov (OECD Guidelines on the Protection of Privacy and 
Transborder Flows of Personal Data), Organizacija za gospodarsko sodelovanje in razvoj (Organisation for Economic Co-
operation and Development – OECD), 1980, 2002. 

Smernice za računalniške zapise osebnih podatkov (Guidelines for the Regulation of Computerized Personal Data Files), Urad 
visokega komisarja ZN za človekove pravice (Office of the United Nations High Commissioner for Human Rights), 1990. 

Mednarodni standardi e-poslovanja za varnost, zasebnost in storitve – poslovanje med podjetji (The International E-commerce 
Standard for Security, Privacy and Service – Business to Business), Akreditacijski odbor za mednarodne standarde 
(International Standards Accreditation Board – ISAB), IES: 2000 (B2B), 2000. 

Mednarodni standardi e-poslovanja za varnost, zasebnost in storitve – poslovanje s strankami (The International E-commerce 
Standard for Security, Privacy and Service – Business to Consumer), Akreditacijski odbor za mednarodne standarde 
(International Standards Accreditation Board – ISAB), IES: 2000 (B2C), 2000. 

Načela zasebnosti varnega pristana (Safe Harbor Privacy Principles), Ministrstvo za trgovino ZDA (US Department of 
Commerce), ZDA, 21. julij 2000. 

Varni pristan Ministrstva za trgovino ZDA (US Department of Commerce Safe Harbor), Ministrstvo za trgovino ZDA (US Department of 
Commerce), ZDA, www.export.gov/safeharbor. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Med potekom revizije mora revizor IS pridobiti zadostne, zanesljive in ustrezne 

dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in razlago teh 
dokazov.«  

 
1.2 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni DS4 Zagotovite neprekinjenost storitev navaja: »Nadzor nad procesom IT za zagotavljanje 

neprekinjenih storitev, ki izpolnjuje poslovno zahtevo, da morajo biti storitve IT na razpolago, kadar so potrebne, in da se 
zagotovi, da so poslovne posledice ob večjih prekinitvah čim manjše.« 

 

1.3 Referenčno gradivo COBIT-a  
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih  

COBIT-ovih procesov IS in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Pri pregledu načrta 
neprekinjenega poslovanja (BCP) z vidika IT so najustreznejši procesi v COBIT-u tu razvrščeni na primarne in sekundarne. 
Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, se lahko razlikujejo glede na določen obseg ter opis nalog in 
pristojnosti posla.  

1.3.2 Primarni procesi so: 

 PO9 Ocenjujte tveganja, 

 AI6 Upravljajte spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS10 Upravljajte težave in incidente, 

 DS11 Upravljajte podatke, 

 DS12 Upravljajte fizično okolje, 

 DS13 Upravljajte delovanje. 
1.3.3 Sekundarni procesi so: 

 PO4 Opredelite procese, organizacijo in razmerja IT, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami,  

 PO7 Upravljajte človeške vire, 

 AI5 Namestite in potrdite sisteme, 

 DS2 Upravljajte storitve tretje stranke, 

 DS5 Zagotovite varnost sistemov, 

 DS9 Upravljajte konfiguracijo, 

 M1 Spremljajte proces. 
1.3.4 Najpomembnejša informacijska sodila za pregled načrta neprekinjenega poslovanja (BCP) so: 

 primarna: učinkovitost, uspešnost, razpoložljivost in skladnost,  

 sekundarna: zaupnost, celovitost in zanesljivost. 
 

1.4 Namen smernice 
1.4.1 V današnjem medsebojno povezanem gospodarstvu so organizacije bolj kot v preteklosti občutljive za možnost tehničnih 

težav, ki prekinejo poslovanje. Vsaka katastrofa, od poplav ali požara do virusov in kibernetskega terorizma, lahko vpliva na 
razpoložljivost, celovitost in zaupnost informacij, ki so bistvene za poslovanje.  

1.4.2 Primarni cilj načrta neprekinjenega poslovanja (BCP) je upravljanje tveganj za organizacijo, kadar je v celoti ali deloma 
onesposobljeno njeno poslovanje in/ali so prekinjene storitve informacijskega sistema ter pomoč organizaciji, da si opomore 
od učinkov takih dogodkov. 

1.4.3 Namen te smernice je opisati priporočene prakse pri opravljanju pregleda načrta neprekinjenega poslovanja z vidika IT.  
1.4.4 Namen smernice je ugotoviti, dokumentirati, preizkusiti in ovrednotiti kontrole in s tem povezana tveganja z vidika IT za 

načrtovanje neprekinjenega poslovanja (BCP), kot je vpeljano v organizacijo, da se dosežejo ustrezni primarni in sekundarni 
kontrolni cilji. 

1.4.5 Ta smernica daje navodila za uporabo standarda revidiranja informacijskih sistemov S6 Izvajanje revizijskih del, da se med 
pregledom načrta neprekinjenega poslovanja z vidika IT pridobijo zadostni, zanesljivi, ustrezni in uporabni revizijski dokazi. 
Revizor IS mora upoštevati pri odločanju o tem, kako doseči uveljavitev tega standarda, uporabiti strokovno presojo pri 
njegovi uporabi in biti pripravljen utemeljiti vsako odstopanje. 
 

1.5 Uporaba smernice 
1.5.1 Ta smernica se uporablja pri izvajanju pregleda načrta neprekinjenega poslovanja (BCP) z vidika IT v organizaciji. 
1.5.2 Pri uporabi te smernice naj revizor IS upošteva njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
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1.6 Izrazje 
1.6.1 Kratice: 

 načrt neprekinjenega poslovanja (BCP), 

 analiza vpliva na poslovanje (BIA), 

 načrt obnove po katastrofi (DRP). 
1.6.2 Načrtovanje neprekinjenega poslovanja se nanaša na proces pripravljanja vnaprejšnjih ureditev in postopkov, ki omogočijo 

organizaciji, da se na prekinitev odzove tako, da se njene kritične/bistvene poslovne funkcije nadaljujejo na načrtovanih 
ravneh prekinitve ali bistvene spremembe. Preprosteje povedano je načrt neprekinjenega poslovanja (BCP) proaktivna 
strateška priprava načina za preprečevanje, če je to le mogoče, in obvladovanje posledic katastrofe z omejevanjem posledic 
do stopnje, na kateri poslovanje še lahko sprejema njihov učinek. 

1.6.3 Izraz načrt neprekinjenega poslovanja (BCP) se nanaša na popoln proces načrtovanja neprekinjenega poslovanja; med 
drugimi vključuje poslovne, tehnološke, človeške in ureditvene vidike. 

1.6.4 Načrt neprekinjenega poslovanja (BCP) opredeljuje vloge in naloge in na podlagi analize vpliva na poslovanje določi kritične 
aplikativne programe informacijske tehnologije, operacijske sisteme, omrežja, zaposlene, objekte in naprave, podatkovne 
datoteke, strojno opremo in časovne okvire, potrebne za zagotavljanje visoke razpoložljivosti in zanesljivosti sistema. Načrt 
neprekinjenega poslovanja (BCP) je celovit izkaz usklajenih ukrepov, ki jih je treba sprejeti pred, med katastrofo in po njej. V 
idealnih razmerah načrt neprekinjenega poslovanja (BCP) omogoča, da podjetje v primeru izpada nadaljuje poslovanje in 
preživi uničujočo prekinitev kritičnih informacijskih sistemov. 

1.6.5 Analiza vpliva na poslovanje (BIA) vključuje prepoznavanje kritičnih poslovnih funkcij in poteka dela, opredeli vpliv prekinitve 
po kakovosti in količini ter določi prednostni vrstni red ciljnega časa vzpostavitve sistema (RTO). 

1.6.6 Načrt obnove po katastrofi (DRP), ključna sestavina načrta neprekinjenega poslovanja (BCP), se nanaša na tehnološki vidik 
načrta neprekinjenega poslovanja (BCP). Gre za vnaprejšnje načrtovanje in priprave, potrebne za zmanjšanje izgub na 
najmanjšo možno mero in zagotovitev neprekinjenosti kritičnih poslovnih funkcij v primeru katastrofe. Načrt obnove po 
katastrofi (DRP) obsega usklajene ukrepe, ki jih je treba izvesti pred, med katastrofo in po njej. Dober načrt obnove po 
katastrofi (DRP) je zgrajen na celovitem procesu načrtovanja, ki vključuje vse poslovne procese podjetja. Strategije obnove 
po katastrofi vključujejo uporabo nadomestnih lokacij (vročih, toplih in mrzlih lokacij), redundantna podatkovna središča, 
vzajemne dogovore, telekomunikacijske povezave, katastrofično zavarovanje, analize vplivov na poslovanje in zakonske 
obveznosti.  

 
2 PREGLED NAČRTA NEPREKINJENEGA POSLOVANJA (BCP) Z VIDIKA IT 
 
2.1 Sestavine načrta neprekinjenega poslovanja (BCP) z vidika IT 
2.1.1 Sestavina IT v načrtu neprekinjenega poslovanja (BCP) opredeljujeta odziv in obnovitveni proces, ki zagotavljata 

razpoložljivost operacij IT, ponovno vključitev (reintegracijo) postopkov, aplikacij, operacij, sistemov, shranjevanja podatkov, 
omrežij ter objektov in naprav, ki so bistveni za podporo poslovnega procesa.  

2.1.2 Načrt neprekinjenega poslovanja (BCP) vključuje naslednje sestavine:  

 prepoznavanje – prepoznajte morebitne nevarnosti in tveganja poslovanja; 

 preprečevanje – preprečite ali čim bolj zmanjšajte verjetnost incidenta;  

 odkrivanje – prepoznajte okoliščine, v katerih organizacija ugotovi, da vstopa v stanje nepredvidljivih razmer;  

 razglasitev – določite pogoje, po katerih se razglasi nepredvidljivo stanje, in osebe, ki ga lahko razglasijo; 

 zaostritev – določite pogoje, po katerih se nepredvidljivo stanje poslabša, in osebe ter odredite zaostritev 
nepredvidljivega stanja;  

 zajezitev – določite takojšnje ukrepe, potrebne za omejitev ali zmanjšanje učinka incidenta na stranke, dobavitelje, 
izvajalce storitev, deležnike, zaposlene, sredstva, javne zadeve in poslovni proces;  

 izvajanje – določite popoln seznam ukrepov, po katerih se je treba ravnati ob razglasitvi stanja nepredvidljivih razmer 
(kot so obdelava na drugi lokaciji, obnovitev varnostnega kopiranja, nosilci podatkov na drugi lokaciji in priročniki, prevoz 
zaposlenih in pogodbe z distributerji in izvajalci storitev);  

 obnovitev so vnaprejšnje načrtovanje in priprave, potrebne za zmanjšanje negativnih poslovnih učinkov (kot so finančna 
izguba in škoda ugledu podjetja) na najmanjšo možno mero in za lažjo hitrejšo obnovitev ter zagotovitev neprekinjenega 
delovanja temeljne tehnološke opreme in naprav, ki podpirajo kritične poslovne funkcije organizacije ob katastrofi, v 
sprejemljivem časovnem okviru. Ključni vidiki, ki jih je treba pregledati, so: 
– ponovna vzpostavitev v kritičnih in časovno občutljivih procesov takoj po prekinitvi in pred opredeljenim povprečnim 

časom med odpovedma (MTBF),  
– oživitev vitalnih in časovno manj občutljivih procesov je povezana s ponovno vzpostavitvijo kritičnih procesov, 
– obnavljanje in popravljanje lokacije v prvotno stanje in ponovna vzpostavitev poslovnih operacij v celoti ali 

vzpostavitev popolnoma nove lokacije, 
– premestitev, začasna ali trajna, na nadomestno lokacijo, odvisno od prekinitve; premestitev morda ne bo potrebna 

pri vseh vrstah prekinitev, 
– krizno upravljanje je celovito usklajevanje učinkovitega in pravočasnega odziva organizacije na krizo s ciljem, da se 

prepreči ali čim bolj zmanjša škoda za dobičkonosnost, sloves ali zmožnost delovanja organizacije. 
 
2.2 Elementi načrta neprekinjenega poslovanja (BCP) 
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2.2.1 Bistven element načrta neprekinjenega poslovanja (BCP) je ocenjevanje tveganja, ki vključuje nalogo prepoznavanja in 

analiziranja možnih ranljivih mest in nevarnosti, vključno z viri zanje. Ocenjevanje tveganja vključuje proces prepoznavanja 
morebitnih tveganj za organizacijo, ocenjevanje kritičnih funkcij, ki jih organizacija potrebuje za nadaljevanje poslovnih 
operacij, opredelitev vzpostavljenih kontrol za zmanjšanje izpostavljenosti in ovrednotenje stroškov takih kontrol. Analiza 
tveganj in koristi kot izid ocenjevanja tveganja podrobneje obravnava morebitne nevarnosti in s tem povezano izpostavljenost 
skupaj z nepredvidljivim stanjem in potrebnimi ukrepi za ublažitev stanja in se konča z opisom koristi, ki jih prinaša 
obvladovanje tveganj. 

2.2.2 Oceno tveganj, ki ji sledi analiza vpliva na poslovanje (BIA), je treba izvesti, da se lahko ocenijo celovita finančna 
izpostavljenost in vplivi na poslovanje, ki so posledica prekinitve poslovnih dejavnosti. Analiza vpliva na poslovanje (BIA) naj 
ugotovi, kateri so kritični poslovni procesi, podprti z infrastrukturo IS, in jih pomaga razvrstiti v prednostni vrstni red; med 
drugim vključuje tudi analizo stroškov in koristi kontrol in različnih scenarijev prekinitev.  

 

2.3 Ključni dejavniki načrta neprekinjenega poslovanja (BCP) 
2.3.1 Načrt neprekinjenega poslovanja (BCP) mora: 

 biti razumljiv in lahek za uporabo in vzdrževanje; 

 zagotoviti poslovodstvu celovito razumevanje negativnih učinkov na poslovanje, če bi prišlo do prekinitve običajnih 
sistemskih obdelav, in vse potrebne napore za pripravo in vzdrževanje uspešnega načrta neprekinjenega poslovanja 
(BCP); 

 pridobiti zavezanost izvršilno-upravljavske ravni za podporo tem naporom in sodelovanje v njih, 

 ugotoviti vire kritičnih informacij, povezanih s srednjimi poslovnimi procesi; 

 določiti metode za ohranitev zaupnosti in celovitosti podatkov; 

 oceniti vsak poslovni proces, da določi njegovo kritičnost. Znaki kritičnosti so med drugim: 
– proces podpira življenje ali zdravje in varnost ljudi, 
– proces je potreben za izpolnjevanje zakonskih ali statutarnih zahtev, 
– prekinitev procesa bi vplivala na prihodke, 
– možen je vpliv na poslovni sloves podjetja, lahko pa tudi njegovih strank; 

 usmeriti pozornost načrta na: 
– upravljanje v primeru katastrof,  
– zmanjševanje učinka katastrofe na čim manjšo možno mero, če katastrofa ni obvladljiva,  
– urejeno obnovitev, 
– neprekinjenost operacij in ključnih storitev; 

 potrditi ciljni čas vzpostavitve delovanja sistema (RTO) in ciljne točke obnovitve (RPO) za različna sisteme in njihovo 
skladnost s poslovnimi cilji;  

 določiti pogoje, ki sprožijo načrt za nepredvidljive primere; 

 določiti, kateri viri bodo razpoložljivi med nepredvidljivim stanjem in vrstni red njihovega obnavljanja;  

 določiti nosilce obnove (ljudi in vire), potrebne za obnovitev; 

 izbrati projektne skupine v skladu s tehnološkimi in poslovnimi okolji, da se zagotovi ponovna zastopanost temeljnih in 
kritičnih funkcijskih področij za izvajanje načrta; 

 določiti načine komuniciranja med nosilci obnove, podpornim osebjem in zaposlenimi; 

 opredeliti zemljepisne pogoje za obnovitev operacij; 

 opredeliti obnovitvene zahteve z vidika poslovnih funkcij; 

 določiti, kako mora biti upoštevanje načrta neprekinjenega poslovanja (BCP) vključeno v tekoče poslovno načrtovanje in 
sistemski razvoj procesov, da bo načrt ostal dalj časa izvedljiv; 

 uvesti proces rednega pregledovanja nadaljnje primernosti načrta neprekinjenega poslovanja (BCP), pravočasne 
posodobitve tega dokumenta, zlasti kadar pride do sprememb v tehnologiji in procesih ali v zakonskih ali poslovnih 
zahtevah. Strategije načrta neprekinjenega poslovanja (BCP) se lahko spremenijo tudi na podlagi izidov ocenjevanja 
tveganj in ocen ranljivosti; 

 pripraviti celovit pristop za preizkus načrta neprekinjenega poslovanja (BCP), ki vključuje preizkušanje upravljanja ter 
operativno in tehnično preizkušanje; 

 vpeljati proces upravljanja sprememb in kontrol ustreznih različic za lažje vzdrževanje; 

 določiti mehanizme in nosilce odločanja za spreminjanje prednostnega vrstnega reda obnovitve na podlagi dodatnih ali 
manjših razpoložljivih virov v primerjavi s prvotnim načrtom; 

 dokumentirati pristope za uradno usposabljanje. 
 

3 NEODVISNOST 
 
3.1 Strokovna neodvisnost 
3.1.1 Če je bil revizor IS prej vključen v zasnovo, razvoj, uvedbo ali vzdrževanje katerega koli procesa, povezanega z načrtom 

neprekinjenega poslovanja (BCP) v organizaciji in mu je zdaj dodeljen revizijski posel, utegne biti neodvisnost revizorja IS  
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oslabljena. Pri morebitnem navzkrižju interesov je o tem treba izrecno obvestiti organizacijo in še pred sprejetjem posla 
pridobiti pisno soglasje organizacije. Revizor IS naj si za obravnavo takih okoliščin ogleda ustrezne smernice. 
 

4 USPOSOBLJENOST 
 
4.1 Veščine in znanje 
4.1.1 Revizor IS mora dati sprejemljiva zagotovila, da je pridobil znanje in veščine za izvajanje pregleda načrta neprekinjenega 

poslovanja (BCP) in njegovih sestavin.  
4.1.2 Revizor IS mora biti sposoben ugotoviti, ali je načrt neprekinjenega poslovanja (BCP) usklajen s potrebami organizacije.  
4.1.3 Revizor IS mora imeti ustrezno znanje za pregled posameznih vidikov, povezanih z načrtom neprekinjenega poslovanja 

(BCP). Kadar so potrebna dodatna strokovna znanja, jih je treba pridobiti iz zunanjih strokovnih virov. O potrebi po zunanjih 
strokovnjakih je treba organizacijo obvestiti v pisni obliki.  

4.1.4 Pregled načrta neprekinjenega poslovanja (BCP) je v bistvu poseben za vsako podjetje posebej in da je pregled lahko 
uspešen, mora revizor IS na začetku pridobiti celovito razumevanje poslovnega okolja, kar vključuje tudi razumevanje 
poslanstva organizacije, zakonskih ali drugih predpisanih zahtev, ki veljajo za to organizacijo, njenih poslovnih ciljev, 
ustreznih poslovnih procesov, informacijskih zahtev za te procese, strateške vrednosti IS in v kolikšnem obsegu je vse to 
usklajeno s celovito strategijo podjetja/organizacije.  

4.1.5 Revizor IS naj se loti priprave načrta neprekinjenega poslovanja (BCP) ali usmeritev ter načrtov za preizkušanje in obnovitev 
le, če ima potrebno znanje, usposobljenost, veščine in vire. Revizor IS naj si za obravnavo takih okoliščin ogleda ustrezne 
smernice. 

 
5 NAČRTOVANJE 
 
5.1 Obseg in cilji pregleda 
5.1.1 Revizor IS naj po posvetovanju z organizacijo, in kadar je to primerno, jasno opredeli obseg in cilj pregleda načrta 

neprekinjenega poslovanja (BCP). Vsi vidiki, ki jih mora pregled zajemati, morajo biti izrecno navedeni kot del obsega 
revizije.  

5.1.2 Za namen pregleda je treba tudi ugotoviti, kdo so zainteresirani za rešitev in prejemniki poročila ter se o njih dogovoriti z 
organizacijo. 

 
5.2 Pristop 
5.2.1 Revizor IS mora oblikovati revizijski pristop tako, da je obseg in cilje pregleda mogoče nepristransko in strokovno izpolniti.  
5.2.2 Revizijski pristop je odvisen od faze načrta neprekinjenega poslovanja (BCP) v organizaciji.  
5.2.3 Pri pristopu je treba upoštevati, da je pregled načrta neprekinjenega poslovanja (BCP) skupinski napor, ki vključuje dejavne 

in zanesljive člane ter razprave s skupinami uporabnikov. 
5.2.4 Pristop mora biti ustrezno dokumentiran in v njem naj bodo opredeljene tudi potrebe po prispevkih zunanjih strokovnjakov, če 

je to primerno.  
5.2.5 Kritične področja, kot so prednostna razvrstitev poslovnih procesov in tehnologij ter izidi ocenjevanja tveganj, morajo dati 

sprejemljiva zagotovila, da je načrt tako uspešno vpeljan, kot je potrebno.  
5.2.6 Glede na prakso v organizaciji lahko revizor IS pridobi tudi soglasje organizacije za revizijski načrt in pristop k pregledu 

načrta neprekinjenega poslovanja (BCP). 
 
6 IZVAJANJE PREGLEDA NAČRTA NEPREKINJENEGA POSLOVANJA (BCP) Z VIDIKA IT 
 
6.1 Izvedba 
6.1.1 Odločiti se je treba o vidikih, ki naj bodo pregledani, in postopkih pregledovanja, pri čemer naj se upoštevajo nameravani 

obseg in cilj pregleda ter pristop, opredeljen kot del procesa načrtovanja. 
6.1.2 Na splošno je treba za zbiranje, analiziranje in tolmačenje podatkov proučiti in ustrezno uporabiti razpoložljive dokumente 

(kot so načrt neprekinjenega poslovanja (BCP), načrt obnove po katastrofi (DRP), analiza vpliva na poslovanje (BIA), analiza 
poslovnega tveganja in okvir obvladovanja podjetniškega tveganja). Vse te informacije morda sicer niso takoj na voljo, mora 
pa biti izdelana vsaj analiza ocene tveganja, ki določa kritične poslovne procese skupaj s tveganji na podlagi IT. 

6.1.3 Med glavnimi področji tveganja za načrt neprekinjenega poslovanja (BCP) so gotovo že prej odkrite slabosti načrta 
neprekinjenega poslovanja (BCP) in spremembe, uvedene v sistemsko okolje (kot so aplikacije, oprema, komunikacije, 
postopki in ljudje) v času od zadnjega preizkusa načrta neprekinjenega poslovanja (BCP). 

6.1.4 Da ugotovi vse težave v zvezi z načrtom neprekinjenega poslovanja (BCP), ki so bile že prej opažene in morda potrebujejo 
nadaljnjo obravnavo, mora revizor IS pregledati te dokumente:  

 poročila o incidentih, 

 prejšnja poročila o pregledih,  

 dejavnosti nadaljnje obravnave,  

 revizijsko delovno gradivo prejšnjih pregledov, 

 notranja in zunanja revizijska poročila, 

 poročila notranjega preizkusa in načrt popravnih ukrepov, 

 objavljene informacije o panogi in referenčno gradivo. 
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6.1.5 Da ugotovi spremembe v sistemskem okolju, naj se revizor IS pogovori z zaposlenimi v organizaciji in izvajalci storitev ter 

analizira evidence o izdatkih in poročila, preišče prostore IT, pregleda zaloge strojne in programske opreme ter uporabi 
specializirano programsko opremo za analizo ustreznih podatkov. 

6.1.6 Revizor IS mora pri pregledu upoštevati vsako od naslednjih faz preizkušanja: 

 pred preizkusom nabor potrebnih ukrepov za pripravo na dejanski preizkus, 

 preizkus – dejansko izvedbo preizkusa načrta neprekinjenega poslovanja (BCP), 

 po preizkusu prečiščenje skupinskih dejavnosti, 

 pregled po uveljavitvi – pregled ukrepov, ki sledijo dejanski uveljavitvi načrta. 
6.1.7 Pregledati je treba cilje načrtovanega preizkusa, da se preveri in potrdi, da načrt preizkusa izpolnjuje te zahteve: 

 preveri popolnost in natančnost načrta neprekinjenega poslovanja (BCP), 

 oceni delovanje zaposlenih, ki so vključeni v načrt neprekinjenega poslovanja (BCP), 

 oceni usposabljanje in ozaveščanje skupin, 

 oceni koordinacijo med skupinami za načrt neprekinjenega poslovanja (BCP), skupinami za načrt obnove po katastrofi 
(DRP), zunanjimi prodajalci in izvajalci storitev, 

 izmeri, ali je mesto za varnostno kopiranje zmožno in dovolj zmogljivo, da izpolni zahteve organizacije,  

 oceni zmožnost ponovnega priklica ključnih evidenc, 

 oceni stanje in količino opreme in zalog, ki so bile premeščene na obnovitveno lokacijo, 

 izmeri celotno uspešnost delovanja poslovne in obdelavne dejavnosti organizacije. 
6.1.8 Preizkušanje načrta neprekinjenega poslovanja (BCP) je treba skrbno zasnovati, da ne bi prišlo do prekinitve v poslovnem 

procesu. Ustrezna področja preizkušanja načrta neprekinjenega poslovanja (BCP) je treba opredeliti kot del letnega pregleda 
tveganja in se izogibati podvajanju naporov. Pri pregledovanju načrta za preizkus načrta neprekinjenega poslovanja (BCP) 
mora revizor IS preveriti:  

 obseg in cilje načrta preizkusa, 

 pogostnost, metodologijo in spremembe/popravke načrta preizkusa, 

 vrsto, ustreznost in zadostnost preizkusov, 

 aplikacije, 

 obseg podatkov, 

 poslovna področja, 

 preusmerjanja omrežja,  

 ranljivost sistema, penetracijo in odzivanje na incidente, 

 upravljanje sprememb, konfiguracije in programskih popravkov, 

 sodila in zahteve za revizijske dokaze, 

 okolje preizkusa je reprezentativno delovno okolje in izjeme so dokumentirane, 

 uspešnost preizkusa in njegov odnos do ocenjevanja tveganja in ugotovitve vplivov na poslovanje. 
6.1.9 Pri pregledovanju scenarija po dogodku mora revizor IS preveriti: 

 vzrok in naravo prekinitve, 

 obseg škode za zaposlene, infrastrukturo in opremo, 

 težo vpliva, 

 uvedene postopke za ublažitev, 

 prizadete storitve, 

 poškodovane evidence,  

 rešljive stvari, 

 stvari, ki jih je mogoče popraviti, obnoviti in/ali zamenjati, 

 zavarovalne zahtevke, 

 prizadete procese,  

 čas za obnovitev procesa IT, 

 načrt ukrepanja, skupine za obnavljanje, vloge in naloge. 
6.1.10 Sklepi in priporočila naj temeljijo na nepristranski analizi in razlagi podatkov.  
6.1.11 Za zbrane podatke, opravljeno analizo, izpeljane sklepe in priporočene popravljalne ukrepe je treba ohraniti ustrezne 

revizijske sledi. 
6.1.12 Pred dokončanjem poročila je treba opažanja in priporočila pregledati in potrditi skupaj z organizacijo, kakor je pač ustrezno. 
 
6.2 Vidiki, ki jih je treba pregledati 
6.2.1 Praviloma naj bi načrt neprekinjenega poslovanja (BCP) reševal ključna vprašanja: 
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 Zakaj bi bilo treba to narediti?  

 Kako bi bilo treba to narediti? 

 Kdo mora to narediti? 

 Kaj je treba narediti? 

 Kdaj bi bilo treba to narediti? 

 Kje bi bilo treba to narediti? 

 Po katerih usmeritvah, pravilih in standardih bi bilo treba to narediti? 

 Kdo lahko spremeni načrt in v kakšnih okoliščinah? 

 Po katerih pogojih se razglasi, da je katastrofa "mimo"? 
6.2.2 Pregledani morajo biti organizacijski vidiki, da se prouči naslednje: 

 načrt neprekinjenega poslovanja (BCP) je usklajen s celovitim poslanstvom, strateškimi cilji in operativnimi načrti 
organizacije;  

 načrt neprekinjenega poslovanja (BCP) je redno posodobljen in je aktualen; 

 načrt neprekinjenega poslovanja (BCP) se redno preizkuša, pregleduje in potrjuje, da ostaja še naprej primeren; 

 na voljo so dodeljena sredstva za preizkušanje, uvedbo in vzdrževanje načrta neprekinjenega poslovanja (BCP);  

 redno se izvajajo analize tveganj;  

 vzpostavljen je uradni postopek za redno posodabljanje sredstev IT in telekomunikacij; 

 poslovodstvo in zaposleni organizacije imajo potrebne veščine za uporabo načrta neprekinjenega poslovanja (BCP) in 
uveden je ustrezen program usposabljanja; 

 sprejeti so ukrepi za vzdrževanje ustreznega kontrolnega okolja (kot so razmejitev dolžnosti in kontrola dostopa do 
podatkov in nosilcev podatkov) za primer nepredvidljivega stanja; 

 določeni so nosilci obnovitve, vloge in naloge posameznikov pa so ustrezno določene, objavljene in sporočene. 
Ustanovljene so ključne skupine, kot so skupina za ukrepanje v sili, skupina za ocenjevanje škode in skupina za 
obvladovanje izrednih razmer. Te ključne skupine bodo podpirale skupina za shranjevanje na drugi lokaciji, skupina za 
programsko opremo, aplikacijska skupina in varnostna skupine. Oblikovana je tudi skupina za zasilno delovanje, 
skupina za obnovitev omrežja, komunikacijska skupina, transportna skupina, skupina za strojno opremo uporabnikov, 
skupina za pripravo podatkov in evidence, skupina za administrativno podporo, skupina za dobave, reševalna skupina in 
skupina za premestitev; 

 komunikacijski kanali so v celoti dokumentirani in objavljeni v organizaciji; 

 razumljena je vloga vmesnika in njegov vpliv med oddelki/divizijami v organizaciji; 

 vloge in naloge zunanjih izvajalcev storitev so opredeljene, dokumentirane in sporočene; 

 postopki usklajevanja z zunanjimi izvajalci storitev in strankami so dokumentirani in sporočeni; 

 skupine načrta neprekinjenega poslovanja (BCP) so določene za različna dela iz načrta neprekinjenega poslovanja 
(BCP), jasno so opredeljene njihove vloge in naloge ter poročanje poslovodstvu, ki opredeljuje odgovornost; 

 vzpostavljena je skladnost z zakonskimi in drugimi predpisanimi zahtevami. 
6.2.3 Pregledani morajo biti načrtovalni vidiki, da se prouči naslednje: 

 vzpostavljena je metodologija za določitev dejavnosti, ki sestavljajo vsak proces, in sicer kot del analize ključnega 
poslovnega procesa;  

 načrtovana arhitektura tehnologije IS za načrt neprekinjenega poslovanja (BCP) je izvedljiva in bo zagotavljala varno in 
dobro delovanje, če bi prekinitev poslovanja vplivala na ključne procese IT; 

 ocena tveganja in analiza vpliva na poslovanje (BIA) sta bili izvedeni pred uvedbo načrta neprekinjenega poslovanja 
(BCP); 

 analiza vpliva na poslovanje (BIA) vključuje spremembe tveganj in z njimi povezan učinek na načrt neprekinjenega 
poslovanja (BCP); 

 analiza vpliva na poslovanje (BIA) določa ključne časovne okvire obnovitve kritičnih poslovnih procesov; 

 tveganja se redno pregledujejo; 

 uvedeni so ustrezni načrti odzivanja na incidente, tako da se upravljajo, omejujejo in čim bolj zmanjšujejo težave, ki 
izhajajo iz nepričakovanih dogodkov v organizaciji ali zunaj nje;  

 določen je ustrezen časovni razpored za preizkušanje in vzdrževanje načrta neprekinjenega poslovanja (BCP); 

 na kraju samem je treba izvesti preizkus, simulacijo sprožitve dogodkov in njihovih morebitnih učinkov; 

 določen je življenjski cikel načrta neprekinjenega poslovanja (BCP) in ugotoviti je treba, ali se ga upošteva pri razvoju, 
vzdrževanju in nadgradnji; 

 načrt neprekinjenega poslovanja (BCP) je pregledan v rednih časovnih presledkih, da se potrdi, da je za organizacijo še 
vedno primeren. 
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6.2.4 Pregledani morajo biti postopkovni vidiki, da se prouči naslednje: 

 najvišje poslovodstvo je resna gonilna sila pri uvedbi načrta neprekinjenega poslovanja (BCP), 

 prednostno je najprej poskrbljeno za varnost zaposlenih, osebja in kritičnih virov, 

 viri in njihova obnovitev so prednostna naloga, o čemer so obveščene skupine za obnovitev,  

 vsi v organizaciji se zavedajo učinkov na poslovanje v primeru katastrofe,  

 vzpostavljeni in preizkušeni so ustrezni postopki za odzivanje na izredne razmere, 

 ljudje, ki so vključeni v postopek ocenjevanja katastrofe in obnovitev delovanja, so jasno določeni, vloge in naloge pa so 
razmejene po vsej organizaciji, 

 izvajajo se usposabljanja na ustreznih ravneh, vključno z vajami simuliranega preizkusa, 

 izdelani so načrti evakuacije, ki se redno preizkušajo, 

 določeni in razpoložljivi so rezervni človeški viri, 

 celična, telefonska ali druge take komunikacijske povezave so pregledane, preizkušene in redno posodobljene,  

 alternativne komunikacijske strategije so opredeljene, 

 varnostno kopiranje in obnovitveni postopki so del načrta neprekinjenega poslovanja (BCP),  

 varnostne kopije so obnovljive,  

 uvedena je ustrezna rotacija pri varnostnem kopiranju,  

 druge lokacije (vroče, tople ali mrzle lokacije) so preizkušene za razpoložljivost in zanesljivost, 

 vzdržuje se ustrezna evidenca na drugih lokacijah, 

 ohranjata se zaupnost in celovitost podatkov in informacij,  

 vzpostavljene so strategije komuniciranja z mediji, kjer je to primerno, 

 načrt neprekinjenega poslovanja (BCP) se redno preizkuša in izidi preizkusov so dokumentirani, 

 popravljalni ukrepi so uvedeni na podlagi izidov preizkusa, 

 sklenjeno je ustrezno zavarovanje. 
 
6.3  Zunanje izvajanje IS 
6.3.1 Negativni učinek ali prekinitev poslovanja izvajalca storitev neposredno vpliva na organizacijo in njene stranke. Če je 

organizacija delno ali v celoti prenesla nekatere ali vse svoje dejavnosti IS, ki vplivajo na proces načrtovanja neprekinjenega 
poslovanja (BCP), na zunanjega izvajalca storitev (izvajalec storitev), naj revizor IS pregleda, ali je proces načrtovanja 
neprekinjenega poslovanja (BCP) izvajalca storitev skladen z načrtom neprekinjenega poslovanja (BCP) organizacije. 
Dokumentirane pogodbe, dogovori in predpisi ostanejo pri uporabniku storitev. 

 
6.3.2 Pregled naj tudi potrdi, da dogovor z izvajalcem storitev, ki so mu bile oddane v zunanje izvajanje, vključuje opis sredstev, 

metod, procesov in struktur, ki so bile priložene ponudbi za storitve, in produkte informacijskih sistemov ter tudi kontrolo 
kakovosti.  

6.3.3. Revizor IS naj se seznani z vrsto, časom in obsegom storitev, ki so bile oddane v zunanje izvajanje. Revizor IS naj ugotovi, 
katere kontrole je uporabnik storitev vzpostavil za izpolnjevanje poslovne zahteve neprekinjenega poslovanja organizacije v 
primerjavi s svojim načrtom neprekinjenega poslovanja (BCP). Revizor IS naj pri pregledovanju dejavnosti, ki je bila oddana v 
zunanje izvajanje, upošteva vse prej navedene revizijske zahteve, poleg tega pa še: 

 ali dogovor daje stalne in neomejene pravice za revidiranje izvajalcu storitev, kot je po mnenju organizacije potrebno,  

 ali dogovor zagotavlja ustrezno zaščito za organizacijo v primeru prekinitve poslovanja izvajalca storitev,  

 ali dogovor zagotavlja neprekinjeno izvajanje storitev v primeru katastrofe, 

 celovitost, zaupnost in razpoložljivost podatkov organizacije pri izvajalcu storitev, 

 nezadovoljstvo zaposlenih v organizaciji z ureditvijo zunanjega izvajanja storitev oziroma njihova nelojalnost zaradi 
zunanjega izvajanja, 

 nadzor nad dostopom in upravljanje varnosti v prostorih izvajalca storitev, 

 poročanje o kršitvah in nadaljnja obravnava s strani izvajalca storitev, 

 omrežne kontrole, kontrole in preizkušanje sprememb v prostorih izvajalca storitev. 
 

7 POROČANJE 
 
7.1  Vsebina poročila  
7.1.1 Revizor IS naj izdela poročilo o procesih, objektih in napravah ter tehnologijah, vključenih v načrt neprekinjenega poslovanja 

(BCP), o prevzetih tveganjih in njihovem upravljanju v primeru nepredvidljivega stanja. Spremljanje izvajanja pregleda je 
ključni dejavnik uspeha. Poročilo, izdelano na podlagi pregleda načrta neprekinjenega poslovanja (BCP), mora vključevati: 

 obseg, cilj, obravnavano obdobje, uporabljeno metodologijo in predpostavke;  

 celovito oceno rešitve v smislu ključnih prednosti in slabosti ter verjetnih učinkov slabosti; 
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 priporočila za premagovanje pomembnih slabosti in izboljšanje rešitev; 

 stopnjo skladnosti s COBIT-ovimi kontrolni cilji, s tem povezane kontrolne prakse poslovodstva in ustrezna COBIT-ova 
informacijska sodila skupaj z učinki neskladnosti; 

 sprejemljivo zagotovilo o postopku načrtovanja neprekinjenega poslovanja (BCP) in ustreznih notranjih kontrolah, da se 
zagotovi, da je sisteme IT po prekinitvi mogoče obnoviti v sprejemljivem časovnem okviru. Poročilo naj navaja 
ugotovitve, priporočila in vse morebitne pridržke ali omejitve; 

 priporočila, kako bi izkušnje lahko uporabili za izboljšanje podobnih prihodnjih rešitev ali pobud; 

 druge teme, odvisne od obsega posla.  
 

7.1.2 Poročilo je treba predložiti ustrezni ravni poslovodstva in revizijski komisiji, če je ustanovljena. 
 

7.2  Slabosti 
7.2.1  Na slabosti, ugotovljene pri pregledu načrta neprekinjenega poslovanja (BCP), bodisi zaradi pomanjkanja kontrol ali 

njihovega slabega izvajanja bodisi zaradi nezmanjšanja s tem povezanih tveganj na sprejemljivo raven, je treba opozoriti 
lastnika poslovnega procesa in vodstvo IS, odgovorno za izvajanje procesa načrtovanja neprekinjenega poslovanja (BCP). 
Če revizor meni, da so slabosti, ugotovljene med pregledom načrta neprekinjenega poslovanja (BCP), bistvene ali 
pomembne, naj izvršilnemu poslovodstvu na ustrezni ravni svetuje takojšnjo uvedbo popravljalnih ukrepov. 

7.2.2  Ker so učinkovite kontrole načrta neprekinjenega poslovanja (BCP) odvisne od procesa načrtovanja neprekinjenega 
poslovanja in s tem povezanih kontrol, je treba poročati tudi o slabostih v teh kontrolah.  

7.2.3 Revizor IS naj v poročilo vključi tudi ustrezna priporočila za okrepitev kontrol, da se zmanjšajo s tem povezana tveganja. 
 

8 NADALJNJA OBRAVNAVA 
 

8.1  Pravočasnost 
8.1.1 Učinki katerih koli slabosti v načrtu neprekinjenega poslovanja (BCP) so običajno daljnosežni in povezani z velikim 

tveganjem. Zato mora revizor IS, kadar je to primerno, pravočasno opraviti zadostno nadaljnje delo, da preveri in potrdi, da je 
poslovodstvo takoj ukrepalo pri reševanju slabosti. 

 

8.2  Učinkovitost 
8.2.1 Da lahko da sprejemljivo zagotovilo o uspešnosti pregleda, naj revizor IS izvede še nadaljnji pregled in s tem nadzoruje, da 

so priporočila izvedena, ter preveri in potrdi učinkovitost sprejetih popravljalnih ukrepov. 
 

9 DATUM UVELJAVITVE  
9.1 Ta smernica velja za vse revizije informacijskih sistemov od 1. septembra 2005. Celoten glosar izrazov lahko najdete na 

spletni strani ISACA na naslovu www.isaca.org/glossary. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1  Standard S4 Strokovna usposobljenost določa: »Revizor IS mora biti strokovno usposobljen in imeti veščine in znanje za 

izvajanje revizijske naloge.« 
1.1.2 Standard S5 Načrtovanje določa: »Revizor IS mora načrtovati obseg revizije informacijskih sistemov, tako da upošteva cilje 

revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi standardi.« 
1.1.3 Standard S6 Izvajanje revizijskih del določa: »Revizijski postopek mora biti dokumentiran z opisi opravljenega 

revizijskega dela in revizijskimi dokazi, ki podpirajo izsledke in ugotovitve revizorja IS.« 
 
1.2 Povezava z dopolnilnimi smernicami in postopki 
1.2.1 Smernici: 

 G22 Pregled e-poslovanja s strankami (B2C), 

 G24 Spletno bančništvo. 
1.2.2 Postopki: 

 P2 Elektronski podpisi in upravljanje ključev, 

 P3 Pregled sistema za zaznavanje vdorov (IDS), 

 P6 Požarni zidovi, 

 P8 Varnostna ocena  – penetracijsko testiranje in analiza ranljivosti, 

 P9 Ovrednotenje kontrol poslovodstva nad metodologijami šifriranja. 
 

1.3 Povezava s CobiT-om 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih  

COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Za izpolnjevanje 
zahtev glede zadolžitev, pristojnosti in odgovornosti revizorjev IS so izbrani in prilagojeni procesi v COBIT-u, ki bodo 
najverjetneje ustrezni, tu razvrščeni v primarne in sekundarne. Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so 
lahko različni glede na določen obseg ter opis nalog in pristojnosti posla.  

1.3.2 Primarni procesi so: 

 M2 Ocenite ustreznost notranjih kontrol, 

 M3 Pridobite neodvisno zagotovilo, 

 M4 Zagotovite neodvisno revizijo. 
1.3.3 Sekundarni procesi so: 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami,  

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS10 Upravljajte težave in incidente, 

 M1 Spremljajte proces. 
1.3.4 Najpomembnejša informacijska sodila za uporabo interneta so: 

 primarna: učinkovitost, uspešnost in zaupnost,  

 sekundarna: razpoložljivost, celovitost in zanesljivost. 
 

1.4 Potreba po smernici in njen namen  
1.4.1 Revizorji IS imajo odločilno vlogo pri odzivanju na hitre spremembe informacijske tehnologije ter s tem povezanimi 

ranljivostmi in morebitnimi izpostavljenostmi. Namen te smernice je opisati priporočene prakse pri opravljanju pregleda 
uporabe interneta, dostopa do njega in/ali povezav. Revizor IS mora biti sposoben ugotoviti, dokumentirati, preizkusiti in 
oceniti kontrole in z njimi povezana tveganja, da se dosežejo ustrezni kontrolni cilji za zavarovanje sredstev organizacije. 

1.4.2 Ta smernica daje navodila za uporabo standarda revidiranja informacijskih sistemov S6 Izvajanje revizijskih del, da se med 
pregledom internetnih povezav pridobijo zadostni, zanesljivi, ustrezni in uporabni dokazi. Revizor IS jo mora upoštevati pri 
odločanju o tem, kako doseči uveljavitev tega standarda, uporabiti strokovno presojo pri njegovi uporabi in biti pripravljen 
utemeljiti vsako odstopanje. 

1.4.3 Internet vedno bolj postaja del infrastrukture v podjetjih in se pogosto uporablja za razne namene. Na splošno lahko uporabo 
interneta delimo na štiri dele. Internet je mogoče uporabiti kot: 

 vir za zbiranje in skupno uporabo informacij, 

 komunikacijski kanal, 

 okno za predstavitev podjetij, organizacij ali oseb, 

 elektronsko tržnico za trgovanje. 



G33 Splošna obravnava in presoja o uporabi interneta, nadaljevanje 

 
1.4.4 Ta smernica obravnava predvsem uporabo interneta kot komunikacijskega kanala in kot vira informacij za podjetja in 

organizacije. Do določene mere smernica obravnava tudi internet kot možnost za predstavitev in trgovanje.  
1.4.5 S povezavo z internetom je podjetje izpostavljeno mnogim grožnjam. Za obvladovanje teh groženj je pomembno opraviti 

analizo tveganja in sprejeti potrebne varnostne ukrepe. Pomembno se je tudi zavedati, da internet ni statičen. Pogosto se 
spreminja in vzporedno s tem tudi grožnje in potreba po varnostnih ukrepih.  

1.4.6 Za vsako storitev so omenjeni primeri drugačnih groženj. V tem splošnem in kratkem dokumentu slika vseh tveganj ni 
popolna. Pojavljajo se nova hekerska orodja in v sistemih IT se nenehno razkrivajo nove varnostne pomanjkljivosti. Zato je  
pred priključitvijo na internet pomembno pridobiti najnovejše informacije o grožnjah in varnostnih ukrepih.  

1.4.7 Za uporabo interneta ni nobenega celovitega ali mednarodno centraliziranega nadzora. Vsako posamezno podjetje mora 
samo zase sprejeti potrebne varnostne ukrepe.   

 
1.5 Uporaba smernice 
1.5.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi standardi, smernicami in 

postopki ISACA. Ta smernica ni nujno izčrpna ali vedno posodobljena. 
 
2 SPLOŠNA OBRAVNAVA IN PRESOJA INTERNETNIH POVEZAV 

 

2.4 Načini priključitve na internet 
2.1.1 Priključitev na internet je možna na več načinov, vsak pa ima drugačne potrebe po varnostnih ukrepih. Nekateri primeri so: 

 samostojni osebni računalniki z modemi povezani prek ponudnika internetnih storitev (ISP), 

 osebni računalniki v lokalnih omrežjih z modemi povezani z internetom prek ponudnika internetnih storitev (ISP), 

 samostojni osebni računalniki s celičnimi podatkovnimi povezavami, 

 osebni računalniki v lokalnih omrežjih s celičnimi podatkovnimi povezavami, 

 lokalna omrežja, povezana z internetom prek usmerjevalnika, 

 lokalna omrežja, povezana z internetom prek požarnega zidu, 

 dve ločeni omrežji – eno lokalno omrežje z osebnimi računalniki, ki se uporabljajo za dejavnosti organizacije, in eno 
omrežje z osebnimi računalniki za povezavo z internetom.   

2.1.2 Nekatere od teh povezav je mogoče kombinirati z dobavo storitev ali uporabo interneta kot informacijskega kanala, npr.: 

 lokalno omrežje, povezano z internetom, ki ponuja notranje/zunanje storitve s strežnika v lokalnem omrežju, 

 lokalno omrežje, povezano z internetom, ki ponuja notranje/zunanje storitve s strežnika, nameščenega v 
demilitariziranem območju (DMZ),   

 dve lokalni omrežji v istem podjetju, povezani z uporabo interneta kot komunikacijskega kanala, 

 lokalno omrežje v organizaciji, povezano z omrežjem partnerja, s katerim sodelujejo, v tem omrežju pa se internet 
uporablja kot komunikacijski kanal (ekstranet). 

 
2.2 Grožnje 
2.2.1 Grožnje v zaprtem omrežju brez zunanjih povezav na splošno vključujejo tehnične odpovedi, uporabniške napake, napačno 

uporabo sistema ali širjenje zaupnih informacij s strani nelojalnih zaposlenih. Ta slika tveganj pa se spremeni, ko se podjetje 
stalno priključi na internet. 

2.2.2 Napade lahko razdelimo v naslednje skupine: 

 Pasivni napadi: 
– spremljanje omrežja – branje uporabniških imen in gesel, ki se prenašajo po internetu, z uporabo vohljaške 

programske opreme; 
– prestrezanje podatkov – pridobivanje zaupnih informacij z branjem/kopiranjem dohodne ali odhodne 

elektronske pošte; 
– uporaba vohunskega programja – uporaba široke skupine zlonamerne programske opreme za prestrezanje 

ali delno krmiljenje računalniškega delovanja brez vedenja in soglasja uporabnika. Uporabniki se običajno 
okužijo z obiskom določenih spletnih strani. 

 Aktivni napadi: 
– poskusi dostopa z izkoriščanjem šibkih točk v varnostnih ukrepih – dostopanje do lokalnega omrežja in v 

notranje sisteme IT brez pooblastila, kadar varnostni ukrepi niso pravilno uvedeni; 
– pridobitev gesla – uporaba brezplačnega programja za dostop do datoteke z gesli; 
– maskiranje – sprememba konfiguracije računalnika z zaupanja vrednim omrežnim naslovom, da se pridobi 

dostop do zaupnih informacij; 
– virusna okužba – razširjanje zlonamerne kode, ki se sama vgradi v sistem IT in se med delovanjem sistema 

pogosto širi še v druge sisteme in računalnike; 
– trojanski konj – uporaba zlonamernega programa, ki je videti, kot da ima koristno funkcijo, vendar nosi virus 

ali operacijo, ki ujame gesla, ki jih je mogoče uporabiti za nepooblaščen dostop do sistema; 
– uvajanje črvov – uporaba zlonamerne kode, ki se širi z enega sistema IT na drugega brez kakršnega koli 

dejanja uporabnika; 
– izkoriščanje napak in slabosti v operacijskih sistemih in aplikacijah – uporaba napak ali slabosti, ki so v  

http://en.wikipedia.org/wiki/Malware
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večini sistemov, za izvajanje nepooblaščenih dejavnosti;  

– izkoriščanje napačno konfiguriranih sistemov IT in komunikacijskih enot – dostopanje do sistemov zaradi 
napak upravljavcev sistemov pri postavitvi ali neposodobitve postavitve po namestitvi nove programske ali 
strojne opreme.  

 Napadi na storitve: 
– poskus ustavitve ali preprečitve storitve – izkoriščanje napak v podatkovnih tokovih za prenos večjih količin 

podatkov, kot je predvidena zmogljivost te storitve, zaradi česar lahko pride do sesutja podatkov; 
– zasedanje zmogljivosti sistema – neprekinjeno pošiljanje zahtevkov računalnikom priključnih storitev, ki niso 

ustrezno konfigurirani, da bi zmanjšali zmogljivost sistema; 
– zaustavitev  sistemov IT – preobremenitev računalnika s pošiljanjem večjih količin podatkov, kot jih po svoji 

zasnovi lahko obdeluje, kar povzroči sesutje podatkov. Nepričakovana zaustavitev sistema se lahko izzove 
na več načinov; imenujejo jo tudi ohromitev storitve (DoS);  

– preusmerjanje transakcij – kopiranje domačih strani izvajalca storitev na neki oddaljeni strežnik, ki je 
konfiguriran z omrežnim naslovom izvajalca storitev, da se iz transakcij e-poslovanja pride do številke 
kreditne kartice; 

– socialni inženiring – izdajanje za verodostojnega strokovnega sodelavca z namenom, da se pooblaščenega 
uporabnika nagovori, da omogoči dostop do zaupnih poslovnih skrivnosti ali informacij o uporabniških imenih 
in geslih.  

 
2.3 Internetne storitve 
2.3.1 Na internetu so na voljo različne storitve in pogosto se pojavljajo še nove. Trenutno so najbolj priljubljene: 

 elektronska pošta, 

 svetovni splet (WWW), 

 protokol za prenos datotek (FTP), 

 novice, 

 telnet/oddaljeni interaktivni dostop,  

 internetni klepet (IRC)/takojšnje sporočanje. 
2.3.2 Elektronska pošta je najpogostejša storitev na internetu, postaja vedno bolj zamenjava za navadna pisma in telefaks zaradi 

svoje hitrosti, nižjih stroškov in prijaznosti do uporabnika. Elektronska pošta ni bila zasnovana kot varna storitev in ima več 
varnostnih slabosti. Najočitnejše slabosti so: 

 Pošiljatelj – nihče ne more biti prepričan, da je pošiljatelj elektronske pošte pravi pošiljatelj. Zelo enostavno je spremeniti 
ime, kontrole osebnih podatkov (identitete) pošiljatelja ni. To slabost je mogoče odpraviti z uporabo elektronskega 
podpisa, ki se pogosto uporablja med poslovnimi partnerji, vendar pa ta značilnost ni običajna  pri izmenjavi elektronske 
pošte med občasnimi partnerji. 

 Sporočila v navadnem besedilu – sporočila, poslana po internetu, so poslana v navadnem besedilu. Zato je mogoče, da 
vsi uporabniki internetno sporočilo berejo in ga spreminjajo. Nikoli ne morete biti prepričani, da sporočilo, ki je bilo 
poslano preko interneta, ni bilo spremenjeno. To slabost je mogoče odpraviti s šifriranjem sporočila. 

 Dostava sporočila – še ena slabost elektronske pošte je, da ni nobenih jamstev za varno dostavo. Sporočilo bo običajno 
dostavljeno v nekaj sekundah ali minutah, v nekaterih primerih pa dostava traja več ur, če je pošta sploh dostavljena. Če 
eden od strežnikov v dostavni verigi iz kakršnega koli razloga ni razpoložljiv, lahko sporočilo ostane na tem strežniku, 
dokler ni spet priključen. Glede na postavitev sistema elektronske pošte običajno traja kar nekaj časa, preden pošiljatelj 
prejme sporočilo o napaki. Večina sistemov elektronske pošte ima funkcijo potrdila o odpremi. Vendar se zaradi 
nezdružljivosti med različnimi sistemi elektronske pošte lahko zgodi, da povratne informacije ni.  

 Priponke – večina podjetij, ki uporabljajo elektronsko pošto preko interneta, dopušča, da ima pošta priponke. Če so te 
priponke velike, bodo zapolnile sistem elektronske pošte in strežnik, tako da uporabniki elektronske pošte ne bodo mogli 
prejemati druge pošte. Da bi to preprečili, lahko podjetja omejijo velikost priponk, ki jih elektronska pošta lahko sprejme, 
in izdelajo navodila za arhiviranje in brisanje elektronske pošte. 

 Smetje – vedno večji problem je neželena elektronska pošta, imenovana smetje. To so lahko neželeni oglasi in ponudbe 
za storitve ali izdelke, ki so lahko nadležne. To smetje polni strežnike in prejemnikom krade čas. Smetje se ne 
obravnava kot čisto varnostni problem, lahko pa zmanjša razpoložljivost sistemov IT. 

2.3.3 Svetovni splet (WWW) je svetovno omrežje strežnikov, ki ponuja informacije v navadnem besedilu, glasu in sliki. Mednarodni 
skupnosti so na voljo razne vrste storitev, kot so finančne storitve in trgovanje. Svetovni splet (WWW) je dostopen s pomočjo  
brskalnikov, kot so Internet Explorer, Opera in drugi. Značilnosti svetovnega spleta (WWW) so: 

 Kakovost informacij – svetovni splet (WWW) vsebuje ogromno količino informacij, vendar pa je kakovost informacij 
različna. Manjka nadrejeni nadzor nad informacijami, ki se posredujejo na svetovni splet (WWW). Vsakdo, ki prenese 
informacije na svetovni splet (WWW), je odgovoren za zagotavljanje kakovosti. Zato ni nobenega jamstva za 
verodostojnost, točnost ali aktualnost informacij.  

 Sledi – kadar uporabnik interneta obišče spletne strani, pusti za seboj več sledi, predvsem omrežni naslov, v nekaterih 
primerih pa tudi uporabniško ime. Z dostopanjem do neprimernih internetnih strani s službenega računalnika in 
puščanjem sledi za seboj se organizacijo lahko povezuje s spletnimi stranmi, kot so strani pornografije, ekstremnih 
političnih gibanj in druge. Zato se mnoga podjetja odločijo za blokiranje naslovov takih spletnih strani. 

 Brskalnik – na voljo je veliko brskalnikov različnih funkcionalnosti, prednosti in slabosti. Pogosto razkrivajo nove  
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varnostne slabosti brskalnikov, ki lahko povzročijo podjetjem hude težave. Podatkovni kriminalci lahko ustvarijo domače 
strani, ki vsebujejo zlonamerno kodo, ki izkoristi varnostne slabosti in izvaja nepooblaščene naloge na osebnih 
računalnikih organizacije. 

 Vstavki – v najpogosteje uporabljane brskalnike je mogoče vgraditi manjše dodatne programe (vstavke), ki zagotavljajo 
večjo funkcionalnost, kot so boljši zvok, razširjena video funkcija ali igre. Napake pri programiranju nekaterih vstavkov  
vdiralcem omogočajo dostop do podatkov v sistemih IT.  

 Piškotki – majhni koščki informacij, ki jih brskalnik uporabi in prenese na trdi disk za namene zapisovanja v dnevnik in 
dokumentacije, kot so datum zadnjega obiska na svetovnem spletu (WWW), katere domače strani so bile obiskane in 
kateri izdelki so bili kupljeni (če se obišče e-tržnica). E-tržnice pogosto temeljijo na uporabi piškotkov. Piškotki lahko 
shranijo tudi gesla; čeprav uporaba piškotkov ne predstavlja nobene znane varnostne nevarnosti, pa jo vendarle lahko 
razumemo kot kršitev zasebnosti, saj spletne strani hranijo informacije o uporabnikih in njihovih dejavnostih. Ali dovoliti 
uporabo piškotkov ali ne, je stvar politike. Pri večini brskalnikov je mogoče izbrati, ali sprejmete piškotke ali ne. Na voljo 
je tudi brezplačno programje, ki omogoča uporabo piškotkov med deskanjem po internetu, ob odjavi pa odstrani  
informacije o uporabniku. 

2.3.4 Protokol za prenos datotek (FTP) je storitev, ki omogoča prenos podatkov med računalniki. Pogosto se uporablja za 
snemanje datotek s svetovnega spleta (WWW). Protokol za prenos datotek (FTP) pravzaprav ni zavarovan. Uporabniško ime 
in gesla se v navadnem besedilu prenašajo prek omrežja. Kadar se uporabi, je zelo pomembno, da je storitev pravilno 
konfigurirana. Značilnosti storitve protokola za prenos datotek (FTP) vključujejo: 

 Anonimni protokol za prenos datotek (FTP) – storitev, ki omogoča zunanjim uporabnikom snemanje podatkov ali 
programov s strežnika podjetja. Za podjetje, ki želi ponuditi to storitev, je odločilno, da pravilno postavi sistem. Če ga ne, 
lahko vdiralci dobijo dostop do podatkov podjetja. Strežnik je mogoče uporabiti tudi za shranjevanje nedovoljenih 
podatkov ali programov. V takih primerih se uporabnik prijavi z uporabniškim imenom (anonimno ali s FTP) in geslom. 
Vendar pa le malo sistemov kontrolira, ali sta uporabniško ime, ki je običajno kar naslov elektronske pošte, in geslo 
pravilna. 

 Aktivna/pasivna komunikacija – v nasprotju z drugimi storitvami uporablja protokol za prenos datotek (FTP) dva prehoda 
za komuniciranje. Poleg tega je zvezo mogoče vzpostaviti v dveh smereh – aktivno ali pasivno. Pri aktivnem načinu se 
uporabnik odloči, kateri prehod bo uporabil. Pri tem načinu je mogoče nadzirati in filtrirati sprejemanje podatkov. Če pa 
se uporablja pasivni način, povezani strežnik določi, kateri prehod bo uporabljen. Za veliko požarnih zidov je varno 
upravljanje pri pasivnem načinu težavno. 

2.3.5 Novice so nekakšna oglasna deska, na kateri lahko uporabniki razpravljajo o kateri koli zadevi. Kadar je pismo poslano v 
novice, se objavi na oglasni deski z avtorjevim imenom in naslovom. Pismo se pogosto razpošlje na različne strežnike novic 
po vsem svetu. Zato je skoraj nemogoče odstraniti pismo, ki je bilo poslano v novice. Pismo, poslano z računalnika 
organizacije, se lahko obravnava kot uradno stališče organizacije. Obstaja tudi tveganje, da bi nekdo od zaposlenih lahko 
razkril  skrivnosti organizacije. Dostop do novic je mogoče blokirati. To je odvisno od politike organizacije.  

2.3.6 Telnet je storitev, ki omogoča prijavo na druge računalnike v omrežju. Telnet daje uporabniku znakovno usmerjen navidezni 
terminal. Ob prijavi sta uporabniško ime in geslo poslana v navadnem besedilu. Za vdiralce je dokaj preprosto prebrati 
uporabniške informacije in jih uporabiti za nepooblaščen dostop. Temu se je mogoče izogniti z uporabo enkratnih gesel in 
šifriranja. Tudi hekerji lahko prestrežejo povezavo terminala (ugrabitev seje). Ko se uporabnik prijavi, heker prevzame sejo z 
uporabnikovimi dostopi. Temu se je mogoče izogniti z uporabo šifriranja. Pričakuje se, da bodo telnet nadomestili oddaljeni 
interaktivni dostop z varno lupino (SSH), oddaljeni X-Windows VNC in oddaljeno namizje (Remote Desktop) kot dejanske 
metode sistemov oddaljenega dostopanja. 

2.3.7 Internetni klepet (IRC) in takojšnje sporočanje sta konferenčna sistema v realnem času. Uporabniki se pogovarjajo z uporabo 
skupnega območja (kanala), na katerem lahko vsi uporabniki sodelujejo v razpravah. Mnogi programi za internetni klepet 
(IRC) ali takojšnje sporočanje imajo varnostne slabosti, ki omogočajo vdiralcem nezakonit dostop do datotek organizacije. 
Vdiralci lahko uporabijo te iste kanale za širjenje virusov in poskušajo pridobiti dostop s socialnim inženiringom.  

 
3 VARNOSTNI UKREPI 
 
3.1 Politika, izdelki in nadaljnja obravnava 
3.1.1 Varne internetne povezave bi morale temeljiti na informacijski varnostni politiki podjetja. Pomembno je, da obstajajo navodila 

za zagotavljanje pravilne in varne uporabe interneta in da je varnostno ozaveščanje ena od pomembnejših usmeritev 
vodstva. Če zaposleni ne upoštevajo varnostnih navodil, tudi varnostni ukrepi ne bodo tako učinkoviti, kot bi pričakovali. 
Vzpostavljeni morajo biti postopki za pooblastila in nadzor nad spremembami. Poleg tega naj bi varnostne smernice 
vključevale tudi etično obnašanje za uporabo interneta. 

3.1.2 Na trgu je veliko izdelkov, ki lahko izboljšajo internetno varnost. Za pravo stopnjo varnosti je treba vpeljati več dopolnilnih 
izdelkov. Izbira izdelkov naj temelji na oceni tveganja.  

3.1.3 Zelo pomembno je tudi spremljanje izvajanja varnostnih ukrepov. Izdelana morajo biti operativna navodila za spremljanje in 
nadaljnjo obravnavo varnostnih ukrepov, da se zagotovi njihova uspešnost in skladnost s smernicami. 

 
3.2 Požarni zidovi 
3.2.1 Požarni zid je najobičajnejši varnostni ukrep, ki se uporablja pri vzpostavitvi povezave z lokalnega omrežja na internet. 

Požarni zid je kombinacija strojne in programske opreme, ki preprečuje vsak nedovoljen vstop. Požarni zid naj bo odraz 
varnostne politike podjetja, skozi katerega gredo lahko samo dovoljene storitve.  

3.2.2 Požarni zid so lahko:  

 usmerjevalniki s filtriranjem paketov pregledujejo pakete podatkov, ki vstopajo v omrežje ali ga zapuščajo, 
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 aplikacijski prehodi uporabljajo varnostne mehanizme za posebne aplikacije, kot so protokol za prenos datotek 
(FTP) ali telnet, 

 prehodi na ravni vodov – vključitev varnostnih mehanizmov, kadar je vzpostavljena povezava s TCP-jem (protokol 
z nadzorom prenosa) ali UDP-jem (protokol za uporabniška sporočila),  

 namestniški strežniki prestrezajo sporočila, ki vstopajo v omrežje ali ga zapuščajo in omogočajo skritje pravega 
naslova IP-ja (internetnega protokola). 

 
Vrsta uporabljenega požarnega zidu je lahko izbrana na podlagi programske ali strojne opreme, pri čemer je ta druga 
zasnovana predvsem za komercialno okolje in lahko uporablja celo vrsto omenjenih tehnik. 

3.2.3 Ti požarni zidovi dajejo drugačne vrste varnosti in zahtevajo nadaljnjo obravnavo in vzdrževanje.  
3.2.4 Za nadzor nad podatki skozi požarni zid se uporabljata dva varnostna koncepta: 

 vse je popolnoma omejeno – skozi gredo lahko samo storitve, ki jih dovoli poslovodstvo, 

 nobenih splošnih omejitev – preprečene so samo storitve, ki po mnenju poslovodstva vsebujejo veliko tveganje. 
3.2.5 Pri izbiranju rešitve požarnega zidu je treba upoštevati varnostne potrebe podjetja, zahteve po prijaznosti do uporabnika in 

zmogljivosti v oddelku IT. Konfiguracija požarnega zidu mora biti pravilna in v skladu z varnostno politiko, preden se 
uporabnikom omogoči dostop do interneta. 

 
3.3 Enkratno geslo 
3.3.1 Na voljo je veliko programov, ki jih je mogoče uporabiti za odkritje gesla. Take programe uporabljajo podatkovni 

kriminalci in hekerji. Uporabniki pogosto sestavijo gesla, ki jih je zelo enostavno uganiti in uporabiti za nepooblaščene 
namene. Toda odkrije se lahko tudi dobro geslo, ki ga je težko uganiti. Računalniki so danes tako zmogljivi, da je 
mogoče odkriti celo najbolj zapletena gesla. Možna rešitev, s katero se vdiralcu prepreči dostop do sistema podjetja, je 
uporaba enkratnih gesel. Ustvariti jih je mogoče z generatorjem gesel ali po postopku poziva in odziva, ki temelji na 
številkah, vtipkanih v napravo, podobno kalkulatorju. Enkratna gesla je priporočljivo kombinirati s programjem za 
šifriranje, kar daje varno rešitev.  

 

3.4 Penetracijsko testiranje in preizkuševalna programska oprema 
3.4.1 Priporočeno je, da se že znane ranljivosti spletnih aplikacij še naprej raziskujejo zaradi vse večje zapletenosti in teže 

teh ranljivosti. Veliko programske opreme je na voljo, tako programov, ki se prodajajo, kot brezplačnega programja, ki 
ga je mogoče uporabiti za preizkušanje sistemov IT za različne vrste ranljivosti in varnostnih slabosti. Nekatere med 
njimi so razvile resne osebe ali družbe, ki želijo prispevati k večji varnosti interneta. Vendar pa so večino teh 
programov razvili podatkovni kriminalci, da bi lahko vdrli v podjetniške sisteme. Z uporabo zaupanja vredne 
programske opreme za penetracijsko testiranje je mogoče preizkusiti kakovost varnostnih ukrepov za internetno 
povezavo podjetja.  

 

3.5 Sistemi za odkrivanje in preprečevanje vdorov 
3.5.1 Sistemi za odkrivanje vdorov (IDS) se uporabljajo za analiziranje lokalnih omrežij in poslovnih sistemov, da se 

razkrijejo nezakoniti napadi, še preden je narejena škoda. Sistem za zaznavanje vdorov (IDS) bo odkril vse znane 
napade, medtem ko ti še potekajo, in poslal sporočila osebju za IT ali varnostnemu inženirju v podjetju, ki lahko sproži 
varnostne ukrepe. Sistem za zaznavanje vdorov (IDS) je treba posodobiti hitro po odkritju novih nevarnosti in napadov.  

3.5.2  Sistemi za preprečevanje vdorov (IPS) so zamisel, ki ni podobna drugim varnostnim orodjem, ki napad zaznajo na 
podlagi podpisne datoteke, potem ko se napad že zgodi; programska oprema za preprečevanje vdorov napad napove, 
še preden ta lahko učinkuje. To doseže tako, da spremlja ključna področja računalniškega sistema in išče “slabo 
obnašanje”, kot so črvi, trojanci, vohunsko programje, zlonamerno programje in hekerji. IPS dopolnjuje požarni zid, 
protivirusna in protivohunska programska orodja in tako zagotavlja popolno zaščito pred novimi grožnjami. Zmožen je 
blokirati tudi povsem nove (nič dni stare) grožnje, ki zaobidejo klasične varnostne ukrepe, ker se ne zanaša na 
prepoznavanje in razpošiljanje podpisov groženj ali programskih popravkov. 

 

3.6 Šifriranje 
3.6.1 Podatki, ki se prenašajo po internetu, so načeloma vsakomur dostopni. To pomeni, da je nezaščitene občutljive 

podatke mogoče ujeti in jih nezakonito uporabljati. Način za zagotavljanje celovitosti in zaupnosti sistema je šifriranje. 
Šifriranje je mogoče uporabiti na različnih ravneh. Najvarnejša rešitev je šifriranje na ravni aplikacij, kar pomeni, da se 
zaupnost in celovitost ohranjata vse do končnega uporabnika. Vendar pa je ta rešitev odvisna od skladnosti 
programske opreme med uporabniki.  

 

3.7 Elektronski podpisi 
3.7.1 Z uporabo elektronskih podpisov je mogoče ohranjati celovitost sporočil. To je zlasti koristno pri trgovanju po internetu. 

Elektronski podpisi temeljijo na paru ključev, in sicer na enem zasebnem in enem javnem ključu. Pošiljatelj naredi 
digitalni prstni odtis (kopijo) sporočila, ki se šifrira, skupaj z zasebnim šifrirnim ključem in prejemnikovim javnim 
ključem. Prejemnik obrne postopek z dešifriranjem pošiljateljevega javnega ključa in svojega zasebnega ključa. S tem 
se oblikuje nov digitalni prstni odtis sporočila, ki se lahko primerja s pošiljateljevim digitalnim prstnim odtisom 
poslanega sporočila. Če sta odtisa enaka, ni bilo nič spremenjeno.  

 

3.8 Navidezno zasebno omrežje (VPN) 
3.8.1 Navidezno zasebno omrežje (VPN) je sredstvo za vzpostavitev varnega komunikacijskega kanala med dvema ali več 

računalniki prek skupnega, nezavarovanega, fizičnega omrežja ali omrežij. Računalniki so lahko fizično povezani v  omrežja,  
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 vendar si podatke lahko izmenjujejo samo tisti, ki so člani istega navideznega omrežja. Komunikacijski kanali se lahko 

zavarujejo s šifriranjem.  

 

3.9 Protivirusni programi 
3.9.1 Podatkovni virus je vedno večji problem, zlasti odkar so se pojavili makrovirusi. Podatkovni virusi se širijo po različnih 

virih, vključno z elektronsko pošto, piratskimi kopijami iger in programi, snetimi z interneta. Vsa podjetja, ki dobivajo 
elektronsko pošto s priponkami ali dovoljujejo zaposlenim nalaganje datotek z interneta, morajo imeti na strežnikih 
in/ali na osebnih računalnikih nameščeno protivirusno programsko opremo. Izredno pomembno je, da imajo 
vzpostavljene redne postopke za posodabljanje protivirusne programske opreme. 

 
3.10 Protivohunsko programje  
3.10.1 Vohunsko programje se razlikuje od virusov in črvov po tem, da se običajno ne širi samodejno. Kot mnogi novejši virusi 

je tudi vohunsko programje zasnovano z namenom, da izkorišča okužene računalnike za poslovne dobičke. Značilne 
taktike za uspešno doseganje tega cilja so med drugimi dostavljanje nezaželenih pojavnih oglasov, kraja osebnih 
informacij (vključno s finančnimi informacijami, kot so številke kreditnih kartic), spremljanje brskanja po spletu za 
trženjske namene ali usmerjanje zahtevkov http na oglaševalske strani. Da bi se izognili tej izpostavljenosti, bi moralo 
vsako podjetje namestiti protivohunske programe, ki so zasnovani tako, da blokirajo ali odstranijo vohunsko programje.  

 
3.11 Zapisovanje v dnevnik in spremljanje 
3.11.1 Zapisovanje v dnevnik in spremljanje internetnega prometa sama po sebi nista varnostna ukrepa, sta pa predpogoj za 

odkrivanje napadov in vzdrževanje varnosti v omrežjih in poslovnih sistemih. Da bosta zapisovanje v dnevnik in 
spremljanje učinkovita, ju je treba izvajati v komunikacijskih vozliščih, kot je požarni zid. Dogodki, ki zahtevajo 
nadaljnjo obravnavo, morajo temeljiti na oceni tveganj in politiki podjetja. Zapisovanje v dnevnik pomeni velike količine 
podatkov, ki jih je težko ročno nadalje obravnavati. Zato je praktično nabaviti orodje oziroma programsko opremo za 
filtriranje, analizo in predstavitev ustreznih podatkov iz dnevnika.  

 

4 INTERNET, UPORABLJEN ZA PREDSTAVITVENI KANAL PODJETJA 
 
4.1 Internet, uporabljen kot okno  
4.1.1 Internet uporabljajo kot okno za podjetja že od uvedbe svetovnega spleta (WWW). Ta smernica ne daje navodil, kako 

predstaviti podjetje, pač pa le nekaj premislekov o tem, kaj je treba upoštevati pred posredovanjem in po posredovanju 
informacij na svetovni splet (WWW). 

 

4.2 Pred posredovanjem informacij na svetovni splet (WWW) 
4.2.1 Zdi se, da je za večino podjetij nujno, da so predstavljeni na svetovnem spletu (WWW). Informacije se pogosto 

objavljajo na domačih straneh, ne da bi pri tem posvetili pozornost varnostnim vidikom. Z objavo podrobnih informacij o 
poslovanju in zaposlenih je podjetje izpostavljeno socialnemu inženiringu, ki ga izvajajo podatkovni kriminalci. Znani  
so tudi primeri, da so podatkovni kriminalci vdrli v spletne strežnike in spremenili vsebino na domačih straneh. 

4.2.2 Preden podjetje izdela svojo domačo stran, naj izvede analizo potreb kot podlago za odločitev, katere informacije je primerno 
predstaviti, in ugotovi, kakšna je raven tveganja, ki ga ima predstavitev teh podatkov za podjetje.  

 

4.3 Po posredovanju informacij na svetovni splet (WWW) 
4.3.1 Za spletne strani, ki niso posodobljene, kmalu ni več splošnega interesa. Vzdrževanje in razvoj sta odločilna. Dnevno 

je treba spremljati strežnik, da se odkrijejo morebitne nezakonite ali nepooblaščene dejavnosti. Če dobijo dostop 
podatkovni kriminalci, se vsebina spletne strani lahko spremeni na različne načine. Sprememba telefonske številke v 
številko tekmeca na trgu je lahko na primer razlog za manjšo prodajo lastnika spletne strani. Z dostopom na svetovni 
splet (WWW) je mogoče tudi izmenjevati piratsko kopirano programsko opremo ali uporabiti strežnik za shranjevanje 
nezakonitih informacij. 

 

4.4 Internet kot trgovalni kanal 
4.4.1 Trgovanje z izdelki po internetu (e-poslovanje) je storitev, ki narašča povsod po svetu. Dejavnost trgovanja, ki vključuje 

plačilo, terja stroge varnostne ukrepe. Stranka mora biti prepričana, da številka kreditne kartice, ki jo je dala prodajalcu, 
ne bo napačno uporabljena. Po drugi strani pa morajo biti prodajalci prepričani, da so naročila resnična, da se izognejo 
nepotrebnim stroškom ali gospodarski odgovornosti za neustrezno uporabo.  

4.4.2 Za varno trgovanje po internetu je več rešitev. Med najobičajnejšimi rešitvami sta protokola sloj varnih vtičnic (SSL) in varna 
elektronska transakcija (SET).  

 

4.5 Elektronski denar 
4.5.1 Zaradi trgovanja na internetu se je povečala potreba po varnih elektronskih denarnih transakcijah. Mnogi ljudje neradi 

razkrijejo številko svoje kreditne kartice, zato pri prenosu majhnih količin denarja ni smotrno uporabiti kreditne kartice. 
Zato so številne družbe z e-poslovanjem razvile rešitve za poslovanje z elektronskim denarjem. Trgovalno verigo e-
poslovanja sestavljajo tri stranke: kupec (stranka), prodajalec in banka. Preden stranka lahko uporabi e-denar, mora z 
banke sneti elektronsko denarnico. Denarnico si lahko namesti na osebni računalnik, dlančnik (PDA) ali pametno 
kartico. Po snemanju je denar pripravljen za uporabo. Za varnost transakcij se uporabljajo elektronski podpisi. 
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4.6 Zaupanja vredna tretja stranka (TTP)  
4.6.1 Za trgovanje po internetu ali izmenjavo kritičnih podatkov ali informacij podjetja se običajno zahteva sledljivost. Za 

zagotavljanje celovitosti sledi se uporabijo tretje stranke, ki potrdijo verodostojnost transakcije. To so običajno veliki izvajalci 
storitev na področju poslovanja IT, ki uporabljajo tehnologijo, imenovano infrastruktura javnega ključa (PKI). Glavne funkcije 
so avtentikacija, šifriranje in elektronski podpis.  

4.6.2 V zadnjih nekaj letih so se pojavile rešitve, ki omogočajo podjetju upravljati svojo varnost brez vključevanja tretje stranke.  
 
5 IZVAJANJE REVIZIJSKEGA DELA IN VARNOSTNI PREGLED 
 
5.1 Načrtovanje 
5.1.1 Revizor IS naj se seznani z dostopom organizacije do interneta in njegovo uporabo. Revizor IS naj izvede analizo tveganja 

dostopa do interneta in njegove uporabe v zvezi z organizacijo in njenim poslanstvom. 
5.1.2 Pripravi naj revizijski program, ki naj vsebuje obseg, cilje in čas revizije. V revizijskem programu morajo biti jasno 

dokumentirani dogovori o poročanju. Upoštevati je treba vrsto in velikost organizacije in njene deležnike. Revizor IS mora 
razumeti poslanstvo in poslovne cilje organizacije, vrste njene tehnične infrastrukture in podatke, ki so najpomembnejši za 
poslovanje.  

5.1.3 Potrebno je tudi razumevanje organizacijske strukture, zlasti vlog in nalog ključnega osebja, kar vključuje tudi upravljavce 
informacij in lastnike. 

5.1.4 Prvi cilj faze revizijskega načrtovanja je razumeti grožnje in tveganja, s katerimi se organizacija srečuje pri povezavi z 
internetom.  

 

5.2 Koraki, ki jih je treba izvesti  
5.2.1 Revizor IS naj prouči, ali je povezava z internetom osnovana na celoviti oceni potreb podjetja. Nadzorni svet in uprava se 

morata zavedati tveganj in vedeti, kakšne spremembe groženj to pomeni za podjetje, da se bosta pravilno odločila glede 
uporabe interneta. Pri določanju obsega pregleda naj revizor IS upošteva tudi dejavnike, kot so vrsta zbranih in hranjenih 
informacij, ki se v organizaciji uporabljajo za različna namene. 

 

5.2.2 Revizor IS mora ugotoviti, ali je organizacija vzpostavila: 

 politiko glede interneta, 

 smernico za spremljanje in nadaljnjo obravnavo omrežne povezave, požarnih zidov itd., 

 postopek poročanja o incidentih,  

 smernico za posodabljanje domače strani, 

 programe usposabljanja in ozaveščanja.  
 
Vse to, če je na razpolago, naj revizor IS oceni, da lahko da sprejemljivo zagotovilo, da je uporaba interneta v skladu z 
usmeritvami in postopki.  

 

5.3 Izvajanje podrobnejšega pregleda 
5.3.1 Revizor IS naj oceni naslednje upravne vidike:  

 odgovornost poslovodstva,  

 namen dodelitve dostopa do interneta, 

 ali ima podjetje zaupne/zasebne podatke, kar pomeni, da bi bilo treba povezavo z internetom omejiti ali je sploh 
ne dovoliti,  

 vrsta povezave, 

 ali so bile ocene potreb uporabljene kot podlaga  za dostop zaposlenih, 

 ali je dostop omejen na določene ure ali dele dneva/tedna, 

 ali so kakršne koli omejitve glede tega, kje smejo zaposleni iskati oziroma zbirati informacije, 

 ali podjetje prodaja izdelke ali storitve po internetu in ali se plačilo opravi po internetu, 

 ali ima podjetje potrebno znanje, čas in zmogljivosti za namestitev, nadaljnjo obravnavo in vzdrževanje internetne 
povezave. 

5.3.2 Ocena tveganja mora zajemati vsaj: 

 grožnje, 

 spremembe groženj ob priključitvi na internet, 

 ali obstoječa informacijska varnostna politika vključuje uporabo interneta, 

 ali je podjetje zanimivo za podatkovne kriminalce in ali je tarča industrijskega vohunstva, 

 posledice, če so notranje/zaupne informacije izpostavljene vdiralcem, 

 stroške, če se zgodi varnostni incident,  

 verjetnost, da se zgodi varnostni incident, 
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 varnostne ukrepe, ki jih je treba izvesti za zavarovanje internetnih povezav. 
5.3.3 Smernice za uporabo interneta naj vsebujejo vsaj: 

 povezavo z varnostno politiko, 

 dokumentacijo storitev, ki so dovoljene, 

 pravila za sprejemljivo uporabo teh storitev in sankcije, če so pravila kršena, 

 opis postopkov za spremljanje delovanja omrežja v skladu z zakoni in predpisi, 

 dokumentacijo etičnih pristopov, 

 pravila za pošiljanje in shranjevanje elektronske pošte, 

 zahteve za usposabljanje uporabnikov,  

 morebitne dogovore med sodelujočimi partnerji, 

 dogovor, ki ga podpišejo vsi zaposleni, v katerem potrdijo, da so smernice prebrali, jih razumejo in se bodo po 
njih ravnali, kar je pomembno za preprečevanje morebitnih kršitev zakonov glede zapisovanja v dnevnik in 
spremljanja internetnega prometa. 

5.3.4 Dokumentacija za internetno delovanje naj vsebuje vsaj: 

 vso tehnično opremo in infrastrukturo, 

 pravila za zapisovanje v dnevnik in spremljanje, 

 namestitev alarma, 

 postopke za zapisovanje v dnevnik in nadaljnjo obravnavo incidentov. 
5.3.5 Dokumentacija internetne povezave naj vsebuje vsaj: 

 opis omrežnih perimetrov, 

 opis dostopnih točk, 

 opis vseh modemskih povezav, 

 postavitev usmerjevalnikov in morebitnih namestniških strežnikov, 

 postavitev požarnih zidov, 

 postavitev drugih varnostnih ukrepov, kot so šifriranje in digitalni podpisi, 

 opis varnega shranjevanja dnevniških datotek, na primer na način "enkrat napisano, večkrat prebrano" (WORM), 
na zunanje diske ali trak, 

 opis postopkov za ponovno vzpostavitev dnevniških datotek. 
5.3.6 Dokumentacija programov za spremljanje naj vsebuje vsaj: 

 opis odgovornosti za upravljanje in vzdrževanje internetne povezave, vključno z viri za varnostno kopiranje, 

 pregled dnevniških datotek s požarnega zidu, 

 pregled transakcij z dejavnih strežnikov, 

 pregled dnevniških datotek iz dejavnosti uporabnikov,  

 pregled omrežne statistike, 

 nadaljnje obravnavanje morebitnih varnostnih incidentov ali poskusov. 

 

5.4 Zadolžitve 
5.4.1 Zadolžitve uporabnika so med drugim: 

 ravnati v skladu s politiko, smernicami in etičnimi standardi IS, 

 upoštevati obstoječe zakone in predpise v državah, v katerih se informacije zbirajo, 

 nikoli sporočati gesla po telefonu ali elektronski pošti, 

 nikoli spreminjati gesla na zahtevo neznane osebe po telefonu ali elektronski pošti, 

 nikoli uporabiti enakega uporabniškega imena in gesla na internetu, kot se uporabljata v lokalnem omrežju, 

 preveriti podatke, snete z interneta, preden se uporabijo kot podlaga za poslovne odločitve, trgovanje ali plačilo 
itd. 

5.4.2 Zadolžitve vodstva IT so med drugim: 

 vzdrževanje in nadaljnje obravnavanje požarnih zidov do interneta, usmerjevalnikov, strežnikov in druge opreme IT v 
uporabi. To vključuje tudi odgovornost zagotavljanja, da so pravilno nameščene in vzdrževane pravilne različice 
sistemske programske opreme in aplikacij. Poleg tega mora vodstvo IT zagotoviti, da se dnevno spremljajo dnevniki 
požarnih zidov in da je postavitev v skladu z napisanimi smernicami; 

 da je tekoče seznanjeno z grožnjami in ranljivostmi za sisteme in aplikacije v uporabi, kar je predpogoj za vzdrževanje 
varnosti na  ustrezni ravni. 

5.4.3 Zadolžitve vodstva varnosti so med drugim: 
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 omejiti, da bi oseba, ki je zadolžena za informacijsko varnost, opravljala še dodatne funkcije, kot so operater IT, 
sistemski analitik ali programer, 

 izdelati smernice za uporabo interneta in posredovati uporabnikom informacije o sprejemljivi in etični uporabi, kar je 
glavno delo varnostnega inženirja,   

 delovati kot organ najvišjega poslovodstva za informacijsko varnost, 

 pregledovati dnevnike s požarnega zidu, 

 pregledovati poročila iz varnostnih sistemov, 

 zagotavljati, da se varnostni ukrepi redno preizkušajo,  

 zagotavljati, da so za storitve podjetja izdelani načrti za neprekinjenost delovanja in reševanja v primeru 
katastrof,   

 nadalje obravnavati varnostne incidente ali poskuse, 

 poročati poslovodstvu o hudih varnostnih incidentih,  

 biti tekoče seznanjen z grožnjami in ranljivostmi za  sisteme in aplikacije v uporabi, enako kot velja za vodjo IT.  
5.4.4 Naloge višjega poslovodstva so med drugim: 

 oblikovanje celovite internetne politike, 

 spremljanje te politike in z njo povezanih procesov, 

 zagotavljanje ustreznih virov, 

 pooblastitev vodstva IT za izvajanje politike. 

 

5.5 Tehnična vprašanja in varnostni ukrepi 
5.5.1 Tehnična vprašanja so med drugim: 

 varnostni alarmi in zapisovanje nepooblaščenih incidentov v dnevnik bi morali biti aktivirani v sistemski 
programski opremi,  

 povezava med lokalnim omrežjem in internetom bi morala biti zaščitena s požarnim zidom, 

 samo  storitve, ki jih dovoli poslovodstvo, bi lahko šle skozi požarni zid, 

 požarni zid bi moral zaustaviti vse nedovoljene omrežne protokole, 

 požarni zid bi moral zaustaviti vse dostope, kadar pride do sistemske napake ali prekinitve v proizvodnji. 
5.5.2 Ukrepi v zvezi s storitvami so med drugim: 

 elektronska pošta: 
– kritična sporočila bi morala biti šifrirana, 
– časovno kritična sporočila bi bilo treba nadalje obravnavati ročno, 
– priponke bi bilo treba skenirati, da se prepreči škoda zaradi zlonamerne kode, 
– gesel ne bi smeli pošiljati po elektronski pošti; 

 svetovni splet (WWW): 
– pri uporabi internetnih storitev bi morali uporabljati druga uporabniška imena in gesla kot v lokalnem 

omrežju, 
– informacije, snete s svetovnega spleta (WWW) bi morali pred uporabo preveriti in pregledati, 
– uporabljati bi smeli samo odobren internetni brskalnik in spremembe v konfiguraciji ali namestitvi vstavkov 

ne bi smele biti dovoljene, 
– vse datoteke, snete z interneta, bi morali pregledati zaradi virusov ali podobnih zlonamernih kod, kot je 

vohunsko programje; 

 protokol za prenos datotek (FTP): 
– pri vseh datotekah, prenesenih z interneta, bi morali pregledati, ali vsebujejo viruse ali podobno zlonamerno 

kodo, kot je vohunsko programje; 

 novice: 
– uporabniki ne bi smeli sodelovati pri poniževanju (s pošiljanjem žaljivih elektronskih sporočil), 
– uporabniki ne bi smeli pisati člankov, ki lahko ustvarijo slabo podobo o podjetju, zaposlenih, sodelujočih 

partnerjih, prodajalcih ali tekmecih, 
– informacije, zbrane iz novic, bi bilo treba pred uporabo preveriti in pregledati;  

 telnet: 
– če je le mogoče, bi bilo treba uporabljati enkratna gesla; 

 internetni klepet (IRC)/takojšnje sporočanje: 
– internetni klepet (IRC) in takojšnje sporočanje bi smela biti dovoljena samo z nepovezanih osebnih 

računalnikov, 
– internetni klepet (IRC) in takojšnje sporočanje ne bi smela vsebovati notranjih informacij o podjetju. 

5.5.3 Drugi varnostni ukrepi so še: 

 za prijavljanje iz domače pisarne ali drugo zunanje prijavljanje bi morali uporabiti povezavo z navideznim  
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zasebnim omrežjem (VPN) z varno avtentikacijo, kot je enkratno geslo; 

 strežniki, namenjeni zunanjim uporabnikom, bi morali biti nameščeni v demilitariziranem območju (DMZ); 

 skripte skupnega prehodnega vmesnika (CGI) in druga uporabljena koda, ki sprejema podatke z interneta, bi 
morala biti kakovostno zavarovana in preizkušena glede na napake in slabosti. 

 
6 DATUM UVELJAVITVE 
 
6.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. marca 2006. Celoten glosar izrazov lahko najdete 

na spletni strani ISACA na naslovu www.isaca.org/glossary. 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1  Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o 
poslu.« 

1.1.2 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora dosledno upoštevati Kodeks poklicne etike ISACA.« 
 

1.2 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni M3 (Pridobite neodvisno zagotovilo) navaja: »… pridobitev neodvisnega zagotovila, da se poveča 

zaupanje med organizacijami, strankami in tretjimi strankami kot izvajalci.« 
1.2.2 Kontrolni cilj na visoki ravni M4 (Zagotovite neodvisno revizijo) navaja: »… zagotovitev neodvisne revizije, da se poveča 

stopnja zaupanja in izkoriščanja najboljših nasvetov iz prakse.« 
1.2.3 Podrobni kontrolni cilj M4.1 (Revizijska listina) navaja: »Listino za revizijsko funkcijo naj bi sestavilo višje poslovodstvo 

organizacije. Ta dokument naj opredeli vse zadolžitve, pristojnosti in odgovornost revizijske funkcije. To listino je treba redno 
pregledovati in tako zagotoviti, da se ohranjajo neodvisnost, pristojnost in odgovornost revizijske funkcije.« 

 

1.3 Referenčno gradivo COBIT-a 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-

ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Za izpolnjevanje zahtev so 
procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, razvrščeni na primarne in sekundarne. Procesi in 
kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.3.2 Primarni procesi so: 

 M2 Ocenite ustreznost notranjih kontrol, 

 M3 Pridobite neodvisno zagotovilo, 

 M4 Zagotovite neodvisno revizijo. 
1.3.3 Sekundarni procesi so: 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire, 

 PO8 Zagotovite skladnost z zunanjimi zahtevami, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS10 Upravljajte težave in incidente, 

 M1 Spremljajte proces. 
1.3.4 Najpomembnejša informacijska sodila za zadolžitve, pristojnosti in odgovornost so: 

 primarna: učinkovitost, uspešnost in zaupnost,  

 sekundarna: razpoložljivost, celovitost in zanesljivost. 
 

1.4 Namen smernice 
1.4.1 Z vedno večjo zapletenostjo in zahtevnostjo sistemov in zato vedno bolj iznajdljivimi kibernetskimi grožnjami organizacije vse 

pogosteje iščejo strokovnjake s preverjenimi sposobnostmi, znanjem in izkušnjami, da bi odkrili, ovrednotili in priporočili 
rešitve za ublažitev sistemskih tveganj in ranljivosti. Revizorji IS imajo odločilno vlogo pri odzivanju na hitre spremembe v 
informacijski tehnologiji ter s tem povezane ranljivosti in morebitne izpostavljenosti, da zaščitijo sredstva organizacije in 
pomagajo pri ugotavljanju tveganj, njihovem ocenjevanju in zmanjševanju. Revizorji IS lahko ponudijo tehnične veščine IT ter 
znanje in izkušnje za zunanjo ali notranjo revizijsko funkcijo; potrebe za vzdrževanje ustrezne ravni veščin in znanja in 
strokovnih izkušenj na področju IT so vedno večje, saj se povečujeta tudi tehnološka razvitost in zahtevnost v finančnem in 
poslovnem okolju. V današnji dobi, ko je tehnologija prva gonilna sila poslovanja ali ključni dejavnik v podporo poslovnim 
procesom, se organizacije in njihovi deležniki zanašajo na revizorja IS, da ugotovi, ali je poslovodstvo zavezano zagotavljanju 
varovanja sredstev, celovitosti podatkov, uspešnosti in učinkovitosti, doslednemu izvajanju usmeritev podjetja in skladnosti z 
zakonskimi, predpisanimi ali v statutu določenimi obveznostmi.  

1.4.2 Standardi ISACA za revidiranje IS in COBIT jasno poudarjajo, da mora revizijska listina natančno določati zadolžitve, 
pristojnosti in odgovornost revizorjev IS pri izvajanju revizije. 

1.4.3 V tem kontekstu je potrebna smernica, ki daje revizorjem IS usmeritve glede njihovih zadolžitev, pristojnosti in odgovornosti 
ob prevzemu izvajanja revizijskih nalog. 

1.4.4 Ta smernica daje navodila za uporabo standardov revidiranja IS S1 Revizijska listina in S3 Poklicna etika in standardi. 
Revizor IS mora smernico upoštevati pri opredeljevanju, kako doseči izvajanje navedenih standardov; uporabljati jo mora po 
strokovni presoji in biti mora pripravljen utemeljiti vsako odstopanje. 

 
1.5 Uporaba smernice 
1.5.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
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2 ODGOVORNOST 

 

2.1 Do stroke 
2.1.1 Revizor IS mora biti pri svojem pristopu do strokovnega dela neposreden, pošten in iskren.  
2.1.2 Revizor IS mora biti zaznan kot neodvisen in delovati neodvisno od revidiranca glede svojega mnenja in po videzu.  
2.1.3 Revizor IS se mora ravnati po kodeksu poklicne etike, kot ga predpisuje njegova strokovna organizacija; tak je na primer  

Kodeks poklicne etike ISACA. 
2.1.4 Revizor IS mora izvajati svoje dejavnosti v skladu z veljavnimi standardi revidiranja in splošno sprejetimi praksami revidiranja, 

ki se uporabljajo pri revidiranju IS, kot so standardi, smernice in postopki ISACA za revidiranje IS. 
2.1.5 Kadar skladnosti z njimi ni mogoče doseči zaradi okoliščin revizijskega okolja, mora revizor IS v revizijskem poročilu razkriti to 

neskladnost in razlog zanjo ter učinek take neskladnosti z veljavnimi standardi revidiranja na revizijo. 
2.1.6 Revizor IS mora vedno braniti in ohranjati dostojanstvo stroke. 
2.1.7 Revizor IS mora ravnati v skladu z veljavnimi zakonskimi in drugimi predpisanimi zahtevami. 
2.1.8 Revizor IS mora imeti potrebno znanje, sposobnosti in veščine za opravljanje sprejetih poslov. 
2.1.9 Revizor IS mora nadzorovati vse revizijsko osebje, ki je razporejeno na revizijo IS, zagotavljati kakovost, ravnati v skladu z 

veljavnimi standardi in osebju omogočati razvoj.  
2.1.10 Revizor IS mora pridobiti in vzdrževati zadostne in ustrezne revizijske dokaze v podporo svojim ugotovitvam in priporočilom. 

Pri reviziji okolja informacijskih sistemov utegnejo biti nekateri revizijski dokazi v elektronski obliki. Revizor IS mora dati 
sprejemljiva zagotovila, da so taki revizijski dokazi ustrezno in varno shranjeni in v celoti obnovljivi, če in ko bodo zahtevani. 

 

2.2 Do revidiranca (organizacije) 
2.2.1 Revizor IS mora spoznati, razumeti in sprejeti revidirančeve poslovne cilje, smotre in poslanstvo. 
2.2.2 Revizor IS mora razumeti strokovne zahteve revidiranca do revizorja IS, kar vključuje vse neodvisne zahteve, vendar ni 

omejeno le na vse zahteve, ki jih revidiranec postavlja glede svoje neodvisnosti.   
2.2.3 Kadar koli je primerno, naj se revizor IS in revidiranec skupaj dogovorita o obsegu, ciljih in opisu nalog in pristojnosti 

revizijskega posla. 
2.2.4 Revizor IS naj pridobi zadostno razumevanje pristopov, ozaveščenosti in ukrepanja poslovodstva v zvezi z notranjimi 

kontrolami in njihovo pomembnostjo, da oceni ustreznost notranjega kontrolnega okolja.  
2.2.5 Revizor IS naj izvede prehodno ocenjevanje kontrolnega tveganja, pomembnega za pregledovano dejavnost. Revizijski cilji 

naj bodo odraz izidov tega ocenjevanja. Revizor IS naj v revizijskem delovnem gradivu dokumentira vse, kar je zvedel o  
kontrolnih sistemih organizacije in njenem ocenjevanju kontrolnega tveganja. 

2.2.6 Pri pripravi celovitega revizijskega načrta naj revizor IS uporabi ustrezne tehnike ocenjevanja tveganj. Kadar se tveganje pri 
kontroliranju ocenjuje na nižji ravni, naj revizor IS dokumentira tudi podlago za svoje sklepne ugotovitve. V takem primeru naj 
revizor IS pridobi revizijske dokaze s preizkusi nadzora v podporo svoji oceni kontrolnega tveganja. Nižja kot je ocena 
kontrolnega tveganja, več revizijskih dokazov mora revizor IS pridobiti, da sta informacijski sistem in sistem notranje kontrole 
primerno zasnovana in uspešno delujeta. 

2.2.7 Na podlagi izidov preizkusov nadzora naj revizor IS oceni, ali so notranje kontrole zasnovane in delujejo tako, kot je bilo 
predvideno ob prehodnem ocenjevanju kontrolnega tveganja. Pri določanju vrste, časa in obsega postopkov preizkušanja 
podatkov, potrebnih za zmanjšanje revizijskega tveganja na sprejemljivo nizko raven, naj revizor IS upošteva ocenjene ravni 
tveganj pri delovanju in tveganj pri kontroliranju.  

2.2.8 Revizor IS naj potrdi oceno kontrolnega tveganja na podlagi izidov postopkov preizkušanja podatkov in drugih revizijskih 
dokazov, pridobljenih med izvajanjem revizije. V primeru odstopanj od predpisanih kontrolnih sistemov naj revizor IS opravi 
posebne poizvedbe, da prouči njihove posledice. Kadar revizor IS na podlagi teh poizvedb ugotovi, da so odstopanja taka, da 
ne podpirajo prehodne ocene kontrolnega tveganja, mora oceno popraviti in dopolniti, razen če revizijski dokazi, pridobljeni iz 
drugih preizkusov nadzora, prvotno oceno vendarle podpirajo. Kadar revizor IS ugotovi, da je treba spremeniti ocenjeno 
raven kontrolnega tveganja, naj temu ustrezno prilagodi vrsto, čas in obseg svojih načrtovanih postopkov preizkušanja 
podatkov. 

2.2.9 Revizor IS naj se z vodstvom revizije pogovori in dogovori o revizijskem načrtu, metodologiji revizije, virih, časovnem okviru in 
zahtevah poročanja za posel. V delu načrtovanja revizije, na katero lahko vpliva okolje IS, naj revizor IS poskrbi, da razume 
pomembnost in zahtevnost dejavnosti IS, ustreznost navedenih kontrol ter razpoložljivost in zanesljivost podatkov za uporabo 
pri reviziji. To razumevanje naj vključuje zadeve, kot so:  
■ infrastruktura informacijskih sistemov [strojna oprema, operacijski sistem(i) in aplikacijski programi, ki jih uporablja 

organizacija, skupaj z njihovimi morebitnimi spremembami od zadnje revizije]; 
■ pomembnost in zahtevnost obdelav pri vsaki bistveni aplikaciji; 
■ ugotovitev organizacijske strukture dejavnosti IS v organizaciji in stopnja koncentracije ali razporejenosti obdelav po vsej 

organizaciji, zlasti če to lahko vpliva na razmejitev dolžnosti; 
■ ugotovitev razpoložljivosti podatkov, zanesljivosti razpoložljivih podatkov, izvornih dokumentov, računalniških datotek in 

drugih revizijskih dokazov, ki jih revizor IS lahko zahteva in ki morda obstajajo le kratko obdobje ali samo v strojno 
berljivi obliki. Računalniški informacijski sistemi lahko generirajo poročila, ki utegnejo biti koristna pri izvajanju postopkov 
preizkušanja podatkov (zlasti pri analitičnih postopkih).  

2.2.10 Revizor IS naj izvaja revizijo s potrebno vestnostjo in poklicno skrbnostjo.  
2.2.11 Revizor IS mora poznati ključna tveganja in kontrole informacijske tehnologije in razpoložljivo tehnologijo, kot so računalniško 

podprta revizijska orodja in druge tehnike za analizo podatkov, da lahko opravi delo, ki mu je zaupano. Revizije morajo biti 
izvedene strokovno in s potrebno poklicno skrbnostjo. Revizijske skupine kot celota morajo imeti ali pridobiti znanje, veščine 
in druge sposobnosti, potrebne za izvajanje svojih nalog.  
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2.2.12 Revizor IS mora poslovodstvo čim prej in na ustrezni ravni odgovornosti seznaniti s pomembnimi slabostmi v zasnovi ali 

delovanju sistemov notranjih kontrol, ki so pritegnile revizorjevo pozornost.  
2.2.13 Če revizor IS meni, da je višje poslovodstvo sprejelo raven preostalega tveganja, ki utegne biti za organizacijo 

nesprejemljiva, se mora revizor IS o tej zadevi pogovoriti z višjim poslovodstvom. Če odločitev glede preostalega tveganja ne 
daje zadovoljive rešitve, mora revizor IS razmisliti o tem, da zadevo predloži v reševanje nadzornemu svetu oziroma 
upravnemu odboru.  

2.2.14 Revizor IS mora spoštovati zaupnost informacij, pridobljenih med svojim delom, in ne sme nobenih informacij razkriti nobeni 
tretji stranki, če za to nima posebnega dovoljenja ali če jih ni dolžan razkriti po zakonu ali poklicni dolžnosti. Dolžnost  
zaupnosti ostaja tudi po zaključku posla in/ali prenehanju razmerja med revizorjem IS in revidirancem.  

2.2.15 Revizor IS mora vzdrževati z revidirancem ustrezne načine komuniciranja. Sporočila morajo biti točna in natančna, 
objektivna, jasna, kratka in jedrnata, konstruktivna, popolna in pravočasna. Izide revizije je treba sporočiti ustreznim strankam 
ali organom. 

2.2.16 Revizor IS mora ob zaključku revizije predložiti poročilo v ustrezni obliki. Poročilo mora vključevati morebitne omejitve, če 
obstajajo, glede razdeljevanja in uporabe izidov revizije. V poročilu naj bodo navedeni podatki organizacije, imena 
predvidenih prejemnikov in vse omejitve njegovega razpošiljanja. Revizor IS se mora ravnati po standardih poročanja ter 
usmeritvah in postopkih revizijske organizacije. 

2.2.17 Revizor IS bi moral biti vedno zaznan kot neodvisen in delovati neodvisno od revidiranca glede svojega mnenja in po videzu. 
Vloga revizorja IS je revidirati IS organizacije in njene notranje usmeritve, prakse in postopke, da zagotovi, da so kontrole 
ustrezne za doseganje poslanstva organizacije. Čeprav je revizor IS lahko del organizacije, ki se revidira, je pomembno in 
potrebno ohranjanje neodvisnosti revizorja IS. 

2.2.18 V okoliščinah, ko je revizor IS del kontrolnega okvira organizacije, mora predložiti sprejemljivo zagotovilo, da ni del skupine, 
ki je v pregledovani organizaciji zadolžena za uvedbo posebnih postopkov IS oziroma notranje kontrole.  

2.2.19 Revizor IS mora ustrezno izvajati nadaljnjo obravnavo in kot jo zahtevajo pogoji posla. Če se od revizorja IS tako zahteva, 
mora vzpostaviti tudi postopek nadaljnje obravnave, da se spremlja in ugotavlja, da so ukrepi poslovodstva uspešno uvedeni 
ali da je višje poslovodstvo sprejelo tveganje neukrepanja. 
 

2.3 Do zainteresiranih, deležnikov 

22..33..11  Revizor IS mora zakonito in pošteno delovati v interesu zainteresiranih, ob tem pa vzdrževati visoke standarde obnašanja in 
značajnosti, ter se ne sme vpletati v dejanja, ki bi lahko škodovala ugledu stroke. 

2.3.2 Revizor IS mora razkriti vse pomembne primere ali dogodke, ki neposredno vplivajo na interese deležnikov. 
2.3.3 Revizor IS mora razkriti resnično in pravo stanje zadev revidiranega področja glede na obseg in cilje revizijskega posla. 
2.3.4 Revizor IS naj se v poročilu izogiba napačnim navedbam in/ali dvoumnim izjavam ali izjavam, ki lahko vodijo v različne 

razlage. 
2.3.5 Revizor IS naj razkrije morebitne primere izgube neodvisnosti, če pride do njih med izvajanjem revizije. 

 
2.4 Zakonske in druge predpisane določbe 
2.4.1 Revizor IS mora redno spremljati za področje veljavne zakone, pravila in predpise. 
2.4.2 Revizor IS mora pregledati skladnost z veljavnimi zakoni, pravili, predpisi in pogodbami in po potrebi poiskati pravni nasvet. 
2.4.3 Revizor IS mora razkriti informacije, kot to zahteva zakonodaja, in kadar je to primerno, s soglasjem revidiranca. 
2.4.4 Pri opravljanju revizijskih nalog naj revizor IS uporablja licenčna orodja in programsko opremo. 

 

2.5 Do družbe  
2.5.1 Revizor IS naj podpira izobraževanje javnosti in revidirancev in njihovo boljše razumevanje varnosti IS, nadzora, ocenjevanja 

in obvladovanja tveganj, varovanja sredstev IS itd.  
2.5.2 Revizor IS naj podpira izobraževanje javnosti in revidirancev o uporabi in možnih zlorabah tehnologije, modelih nadzora, 

kontrolnih ciljih, splošno sprejetih praksah nadzora in metodologijah za spremljanje in zagotavljanje.   
2.5.3 Revizor IS mora podpirati izobraževanje javnosti in revidirancev o previdnostnih ukrepih, ki jih je treba izvajati, in 

preprečevalnih ukrepih, ki jih je treba upoštevati pri opravljanju poslov/transakcij s pomočjo tehnologije.  
 
3 PRISTOJNOST 

 

3.1 Pravice revizorjev IS 
3.1.1 Revizor IS ima pravico prejeti listino o poslu ali revizijsko listino, v kateri so točno navedeni obseg, cilj ter opis nalog in 

pristojnosti revizije. 
3.1.2 Revizor IS ima pravico do dostopa do ustreznih informacij in virov, da lahko uspešno in učinkovito dokonča revizijo. 
3.1.3 Revizor IS ima pravico verjeti, da je poslovodstvo vzpostavilo ustrezne kontrole za preprečevanje, odvračanje in odkrivanje 

goljufij, če preizkusi in ocenjevanja, ki jih izvede, ne dokazujejo drugače. 
3.1.4 Revizor IS ima pravico zahtevati take informacije in razlage, za katere meni, da so potrebne in ustrezne, da omogočajo 

nepristransko dokončanje revizije. 
3.1.5 Revizor IS ima pravico zadržati delovne datoteke, dokumente, revizijske dokaze itd., pridobljene med potekom revizije, v 

podporo svojim ugotovitvam in jih uporabiti kot podlago, na katero se lahko sklicuje v primeru kakršnih koli vprašanj ali 
ugovorov. 

 
3.2 Omejitve 
3.2.1 Revizor IS mora imeti zadostno znanje, da prepozna kazalnike in znake goljufije, vendar se od njega ne sme pričakovati 

strokovnega znanja in izkušenj osebe, katere glavna naloga je odkrivanje in preiskovanje goljufije.  
3.2.2 Revizor IS mora ravnati z vso potrebno poklicno skrbnostjo in sposobnostjo, kot se pričakujeta od preudarnega in 

usposobljenega strokovnjaka. Toda potrebna poklicna skrbnost še ne pomeni tudi nezmotljivosti. 
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3.2.3 Revizor IS naj bo pozoren na bistvena tveganja, ki lahko prizadenejo cilje, delovanje ali vire. Toda postopki za dajanje 
zagotovil sami po sebi, tudi če so izvedeni z vso potrebno poklicno skrbnostjo, ne jamčijo, da bodo ugotovljena vsa bistvena 
tveganja. 

3.2.4 Kadar revizor IS ne more pridobiti zahtevanih informacij, ima omejen dostop do virov ali kadar je kakor koli oviran pri 
izvajanju svoje funkcije, mora revizor IS opozoriti na svoje pomisleke ustrezne višje ravni v vodstvu. Revizor IS naj revizijo 
izvede strokovno. 

3.2.5 Kadar je revizor IS uporabil storitve zunanjega strokovnjaka, naj ovrednoti koristnost in zadostnost dela, ki ga je opravil ta 
zunanji strokovnjak, in opravi tudi ustrezne preizkuse, da potrdi izsledke zunanjega strokovnjaka. 

3.2.6 Revizor IS ni odgovoren za izvajanje popravljalnih ukrepov. 

  
4  ODGOVORNOST 
 
4.1 Poklicna odgovornost  
4.1.1 Splošna razlaga in običajne razprave tolmačijo odgovornost kot proces očitanja krivde in kaznovanja za nepošteno ravnanje. 

Strokovno pa bi bilo treba na to gledati kot na pozitivno spodbudo, kot na priložnost, da se pokažejo dosežki in skrbno 
upravljanje. V tem pogledu je odgovornost sestavni in nepogrešljiv del vzpostavitve uspešnih odnosov za uresničevanje 
zadev in prevzemanje nalog.  

4.1.2 Natančna vloga in odnos revizorja IS sta lahko pri različnih organizacijah in vrstah posla zelo različna. Zato je pomembna 
jasna opredelitev, komu posel služi in kakšen je namen posla. Revizorjevo razmerje z vsako od ključnih strank naj bo z 
revidirancem določeno in dokumentirano v listini o poslu.  

4.1.3 Načeloma je na splošno sprejeto, da mora biti revizor IS objektiven in mora zato ostati neodvisen od poslovodstva 
organizacije. Nadzorni svet ali poslovodstvo pogosto skuša dobiti večje dodatno zagotovilo o kontrolah in drugih zadevah. 
Vzpostavitev in vzdrževanje ustrezne strukture notranje kontrole je naloga in odgovornost poslovodstva. V takih okoliščinah 
je revizor IS odgovoren za verodostojnost predloženega poročila.  

4.1.4 Odgovornost je mogoče dokazati s potrebno poklicno skrbnostjo, proaktivnim/dejavnim pristopom, preglednostjo pri izvedbi 
storitev in poročanju oziroma zagotavljanju verodostojnih in pravočasnih informacij zadevnim/določenim skupinam.  

4.1.5 Poklicna odgovornost je odgovornost za uspešno izvedbo v skladu z dogovorjenimi pričakovanji, pa naj so ta izrecno 
navedena ali le nakazana.  

4.1.6 Revizor IS mora skrbno paziti, da brez soglasja organizacije ne razkriva informacij, pridobljenih med opravljanjem svojega 
strokovnega dela, nikomur drugemu razen organizaciji ali drugače, kot to zahteva veljaven zakon. Revizor IS mora vedno 
upoštevati različne predpisane in zakonske zadeve, ki veljajo za organizacijo, v kateri izvaja revizijo, da lahko da sprejemljivo 
zagotovilo skladnosti ob razkritju informacij. 

 

4.2 Poklicna malomarnost  
4.2.1 Revizor IS ne sme izraziti mnenja, dokler ne pridobi zadostnih in zanesljivih informacij in ustreznih revizijskih dokazov, ki 

temeljijo na splošno sprejetih praksah revidiranja. 
4.2.2 Revizor IS mora poročati ustreznim strankam/organom o vsakem pomembnem odstopanju od postopkov, usmeritev in 

skladnosti, ki ga je opazil med izvajanjem posla. 
 
4.3 Omejitve  
4.3.1 Revizor IS ne sme sprejeti poslov, če bo njegova neodvisnost dejansko ali se bo zdela oslabljena. Če ima na primer revizor 

IS pravico do uživanja koristi v organizaciji revidiranca ali če ni neodvisen od revidiranca, ne sme sprejeti posla. Primeri 
pravice do uživanja koristi so lahko zadolženost v organizaciji ali pomembna naložba vanjo. 

4.3.2 Revizor IS ne sme nobeni nepooblaščeni osebi ali družbi dovoliti, da v njegovem imenu izvaja naloge revidiranja IS.  
4.3.3 Revizor IS se ne sme potegovati za strokovno delo z nepoštenimi sredstvi in ne sme plačati provizije ali posredovalnine za 

pridobivanje strokovnih poslov.  
4.3.4 Revizor IS ne sme oglaševati svojih strokovnih dosežkov ali storitev. Pri promociji sebe in svojih strokovnih storitev revizorji 

IS ne smejo: 

 uporabljati sredstev in načinov, ki škodujejo ugledu stroke, 

 postavljati pretiranih zahtev za ponujene storitve, strokovno usposobljenost ali pridobljene izkušnje, 

 omalovaževati dela drugih revizorjev IS. 
4.3.5 Revizor IS ne sme iskati strokovnega dela na neetične načine.  

 
5 DATUM UVELJAVITVE 
 
5.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. marca 2006. Celoten glosar izrazov lahko najdete 

na spletni strani ISACA na naslovu www.isaca.org/glossary. 
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1  IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1  Standard S8 Nadaljnja obravnava določa: »Po poročanju o izsledkih in priporočilih mora revizor IS zahtevati in ovrednotiti 

ustrezne informacije, da ugotovi, ali je poslovodstvo pravočasno ustrezno ukrepalo.« 
 

1.1 Povezava s CobiT-om 
1.2.1 Kontrolni cilj na visoki ravni M3 (Pridobite neodvisno zagotovilo) navaja: »… pridobitev neodvisnega zagotovila, da se 

poveča zaupanje med organizacijami, strankami in tretjimi strankami kot izvajalci.« 
1.2.2 Kontrolni cilj na visoki ravni M4 (Zagotovite neodvisno revizijo) navaja: »… zagotovitev neodvisne revizije, da se poveča 

stopnja zaupanja in izkoristijo najboljši nasveti iz prakse.« 
1.2.3 Podrobni kontrolni cilj M4.8 (Nadaljnja obravnava) navaja: »Za reševanje revizijskih pripomb je odgovorno poslovodstvo. 

Revizorji naj zahtevajo in ovrednotijo ustrezne informacije o prejšnjih izsledkih, ugotovitvah in priporočilih, da ugotovijo, ali so 
bili pravočasno vpeljani ustrezni ukrepi.« 

 
1.3 Referenčno gradivo COBIT-a 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na področje in obseg določene revizije, temelji na izbiri 

posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za 
izpolnjevanje zahtev so procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, tu razvrščeni kot primarni. 
Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na obseg ter opis nalog in pristojnosti 
posla. 

1.3.2 Primarni procesi so: 

 M3 Pridobite neodvisno zagotovilo, 

 M4 Zagotovite neodvisno revizijo. 
1.3.3 Najpomembnejša informacijska sodila za usposobljenost so: 

 primarna: učinkovitost, uspešnost, zaupnost, celovitost in skladnost,  

 sekundarna: razpoložljivost in zanesljivost. 
 

1.4 Namen smernice 
1.4.1 Namen te smernice je dati usmeritev revizorjem IS, ki so vključeni v nadaljnjo obravnavo priporočil in revizijskih pripomb, 

danih v poročilih. 
1.4.2 Ta smernica daje navodila pri uporabi standarda revidiranja informacijskih sistemov S8 Nadaljnja obravnava. 
 
1.5 Uporaba smernice 
1.5.1 Pri uporabi te smernice naj revizor IS upošteva njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
 

2 NADALJNJA OBRAVNAVA 
 
2.1 Opredelitev pojma 

 Nadaljnjo obravnavo revizorjev IS je mogoče opredeliti kot »proces, s katerim ugotovijo ustreznost, uspešnost in 
pravočasnost ukrepov, ki jih je sprejelo poslovodstvo na podlagi opažanj in priporočil iz poročila o poslu, vključno s 
tistimi, ki so jih navedli zunanji revizorji in drugi.« Postopek nadaljnje obravnave je treba vzpostaviti zato, da pomaga 
dati sprejemljivo zagotovilo, da vsak pregled, ki so ga opravili revizorji IS, prinaša organizaciji optimalne koristi prav z 
zahtevo, da se v skladu z zavezami poslovodstva izvajajo dogovorjeni ukrepi, ki izhajajo iz pregledov, ali da 
poslovodstvo spozna in sprejme tveganja pri delovanju zaradi odlaganja ali neuvedbe predlaganih ukrepov. 

 
2.2 Predlagani ukrepi poslovodstva 

2.2.1 V okviru razprav revizorja IS z organizacijo, v kateri je opravil revizijski posel, mora revizor IS doseči dogovor o izidih posla in 
po potrebi o načrtu ukrepanja za izboljšanje delovanja. 

2.2.2 Poslovodstvo mora določiti datum izvedbe, to je datum, ko bo vsak  predlagani ukrep dokončno izveden. 
2.2.3 Potem ko je poslovodstvo predlagane aktivnosti o izvedbi predlaganih ukrepov ali drugačnem reševanju priporočil in revizijskih 

pripomb iz poročila sporočilo revizorju IS na razgovoru ali mu jih je posredovalo na drug način, se ti ukrepi vpišejo v končno 
poročilo kot odgovor poslovodstva skupaj z zagotovljenim datumom izvedbe. 

2.2.4 Če revizor IS in organizacija, v kateri je bil opravljen revizijski posel, ne soglašata o določenem priporočilu ali revizijski 
pripombi, so v sporočilu o poslu lahko navedeni obe stališči in razlogi za nesoglašanje. Pisne pripombe organizacije se lahko 
vključijo kot dodatek k poročilu o poslu. Druga možnost pa je, da so stališča organizacije predstavljena v samem poročilu ali v 
spremnem pismu. Višje poslovodstvo (ali revizijska komisija, če obstaja) se mora potem odločiti, katero stališče bodo podprli. 
Če višje poslovodstvo (ali revizijska komisija) v določenem primeru podpre stališče organizacije, revizorju IS tega določenega 
priporočila ni treba naprej obravnavati, razen če se upošteva, da sta se pomembnost in velikost učinka opažanja/pripombe 
spremenila zaradi sprememb v okolju IS (glej točko 2.4.3). 
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2.2.5 Med nekaterimi pregledi, kot so preduvedbeni pregledi aplikacijskega sistema, se o izsledkih lahko tekoče poroča projektni 
skupini in/ali poslovodstvu, pogosto v obliki izjav o zadevah. V takih primerih je treba tekoče spremljati tudi ukrepe za reševanje 
takih zadev. Če so se priporočila iz izjave o zadevi začela izvajati, se ob priporočilu v končnem poročilu lahko navede 
“uresničeno” ali “se izvaja”. Poročati pa je treba tudi o priporočilih, ki so “uresničena” ali “se izvajajo”. 

 
2.3 Postopki nadaljnje obravnave  
2.3.1 Postopki za nadaljnjo obravnavo morajo biti vzpostavljeni in vključujejo: 

 zapis časovnega okvira, v katerem se mora poslovodstvo odzvati na dogovorjena priporočila,  

 oceno odgovora poslovodstva, 

 preverjanje in potrditev odgovora, če je ocenjen kot ustrezen (glej poglavje 2.7), 

 nadaljnjo obravnavo, če je primerna, 

 postopek obveščanja, s katerim se nerešena vprašanja in nezadovoljivi odgovori/ukrepi pošiljajo naprej na ustrezne ravni 
vodstva,  

 proces za dajanje sprejemljivega zagotovila, da poslovodstvo prevzema s tem povezana tveganja, če popravljalni ukrepi 
zamujajo ali njihova uvedba ni bila predlagana. 

2.3.2 Avtomatiziran sledilni sistem ali podatkovna baza lahko pomaga pri izvajanju nadaljnje obravnave. 
2.3.3 Dejavniki, ki jih je treba upoštevati pri določanju ustreznih postopkov nadaljnje obravnave, so: 

 vse spremembe v okolju IS, ki lahko vplivajo na pomembnost opažanja, ki je vključeno v poročilo, 

 pomembnost ugotovitve ali priporočila iz poročila, 

 možen posledični učinek, če popravljalni ukrep ne bo uspel, 

 stopnja napora in stroškov, potrebnih za popravilo zadeve iz poročila, 

 zahtevnost popravljalnega ukrepa, 

 predvideni rok. 
2.3.4 Če revizor IS dela v notranjem revizijskem okolju, je treba zadolžitev za nadaljnjo obravnavo opredeliti v pisni listini o dejavnosti 

notranje revizije. 
 
2.4 Trajanje in časovni razpored nadaljnje obravnave 
2.4.1 Vrsta, čas in obseg nadaljnje obravnave naj bi se ravnali po pomembnosti izsledkov, navedenih v poročilu, in učinkov, če 

popravni ukrepi ne bodo izvedeni. Trajanje nadaljnje obravnave po reviziji IS v primerjavi s prvotnim poročanjem je stvar 
strokovne presoje in je odvisno od števila premislekov, kot so narava ali velikost s tem povezanih tveganj in stroški za 
organizacijo.  

2.4.2 Dogovorjene izide v zvezi z zelo tveganimi zadevami bi bilo treba nato obravnavati že kmalu po datumu, določenem za 
ukrepanje, in jih nato postopoma spremljati naprej. 

2.4.3 Ker je nadaljnja obravnava neločljiv sestavni del revizijskega postopka IS, bi jo bilo treba časovno načrtovati hkrati z drugimi 
koraki, ki jih je treba izvesti pri vsakem pregledu. Na določeno nadaljnjo obravnavo in na čas in trajanje teh dejavnosti lahko 
vplivajo izidi pregleda, določijo pa se lahko po posvetovanju z linijskim poslovodstvom. 

2.4.4 Pri določenem poročilu se lahko potem obravnavajo izvajanja vseh odgovorov poslovodstva kljub različnim datumom njihove 
uvedbe, za katere se je poslovodstvo zavezalo. Drug pristop pa je, da se potem obravnavajo posamezni odgovori  
poslovodstva glede na datume njihove izvedbe, dogovorjene s poslovodstvom. 

 
2.5 Odlaganje nadaljnje obravnave  
2.5.1 Revizor IS je zadolžen za pripravo časovnega razporeda nadaljnje obravnave kot dela razporejanja dela pri pripravi zadolžitev. 

Časovni razpored nadaljnjih obravnav naj temelji na vsebovanem tveganju in izpostavljenosti ter na stopnji težavnosti in 
pomembnosti rokov za izvedbo popravljalnih ukrepov. 

2.5.2 Lahko se tudi zgodi, da revizor IS presodi, da ustni ali pisni odgovor poslovodstva kaže, da glede na sorazmerno pomembnost 
opažanja ali priporočila zadostuje že sprejeti ukrep. V takih okoliščinah se dejanska nadaljnja obravnava za potrditev stanja 
lahko izvede kot del naslednjega posla, ki bo obravnaval zadevni sistem ali zadevo.  

 

2.6 Oblika odzivanja na nadaljnjo obravnavo  
2.6.1 Najuspešnejši način za sprejemanje odzivov poslovodstva na nadaljnjo obravnavo je odgovor v pisni obliki, saj to pomaga 

utrditi in potrditi odgovornost poslovodstva za ukrepanje in dosežen napredek v nadaljnji obravnavi. Pisni odgovori tudi 
zagotavljajo natančen zapis ukrepov, odgovornosti in trenutnega stanja. Revizor IS lahko sprejme tudi ustne odgovore in jih 
sam zapiše, te zapise pa naj, če je le mogoče, potrdi še poslovodstvo. Odgovoru je lahko priloženo tudi dokazilo o ukrepanju ali 
izvajanju priporočil. 

2.6.2 Revizor IS lahko zahteva in/ali prejema od poslovodstva obdobne tekoče podatke za ovrednotenje napredka, ki ga je 
poslovodstvo doseglo pri izvajanju dogovorjenih ukrepov, zlasti v zvezi z zelo tveganimi zadevami in popravnimi ukrepi, ki 
potrebujejo več časa za dokončanje. 
 

2.7 Vrsta in obseg nadaljnje obravnave  
2.7.1 Običajno bo revizor IS zahteval od organizacije stanje nadaljnje obravnave kmalu po predlaganem datumu uvedbe nekaterih ali 

vseh dogovorjenih ukrepov. To lahko vključuje tudi preoblikovanje končnega poročila, tako da dobi organizacija v njem  prostor, 
v katerem lahko dokumentira podrobnosti ukrepov, sprejetih za izvajanje priporočila. 

2.7.2 Organizacija bo običajno dobila časovni okvir, v katerem mora odgovoriti s podrobnimi podatki o ukrepih, sprejetih za  izvajanje 
priporočila. 
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2.7.3 Odgovor poslovodstva s podrobnimi podatki o sprejetih ukrepih naj, če je le mogoče, ovrednoti revizor IS, ki je izvajal prvotni 

pregled. Kadar koli je to mogoče, bi bilo treba pridobiti tudi revizijske dokaze o sprejetih ukrepih. Na primer dokazilo, da so bili 
postopki dokumentirani, ali dokazilo, da je bilo izdelano ustrezno poročilo poslovodstva. 

 
2.7.4 Kadar poslovodstvo daje informacije o sprejetih ukrepih za izvajanje priporočila in revizor IS dvomi v dane informacije ali uspešnost 

sprejetega ukrepa, naj opravi ustrezne preizkuse ali druge revizijske postopke, da pred dokončanjem nadaljnje obravnave potrdi 
dejanski položaj ali stanje. 

2.7.5 Kot del nadaljnje obravnave naj revizor IS oceni, ali so neizvedeni izsledki še ustrezni ali pomembnejši. Revizor IS lahko odloči, 
da izvedba določenega priporočila ni več primerna. To se lahko zgodi, če so se spremenili aplikacijski sistemi, če so bile 
vpeljane kompenzacijske kontrole ali če so se spremenili poslovni cilji ali prednostne naloge, tako da je prvotno tveganje 
uspešno odpravljeno ali bistveno zmanjšano. Na enak način pa lahko sprememba v okolju IS poveča pomembnost učinka 
nekega prejšnjega opažanja in potrebo po njegovi rešitvi.  

2.7.6 Morda bo treba načrtovati posel nadaljnje obravnave, da se preveri izvajanje kritičnih/pomembnih ukrepov. 
2.7.7 Mnenje revizorja IS o nezadovoljivih odgovorih ali ukrepih poslovodstva je treba sporočiti vodstvu na ustrezni ravni. 

 

2.8 Sprejetje tveganj s strani poslovodstva 
2.8.1 Poslovodstvo je odgovorno za odločanje o ustreznem ukrepanju v odgovor na opažanja in priporočila iz poročila o poslu. 

Revizor IS je odgovoren za ocenjevanje ustreznosti ukrepanja poslovodstva in pravočasnosti rešitev zadev, navedenih kot  
opažanja in priporočila v poročilu o poslu.  

2.8.2 Višje poslovodstvo se lahko odloči, da sprejme tveganje, če se stanje zaradi stroškov ali drugih premislekov ne popravi. 
Nadzorni svet (ali revizijsko komisijo, če obstaja) je treba obvestiti o odločitvi višjega poslovodstva glede vseh bistvenih  
opažanj in priporočil posla. 

2.8.3 Kadar je revizor IS prepričan, da je organizacija sprejela višino preostalega tveganja, ki za organizacijo ni ustrezna, se mora 
revizor IS o zadevi pogovoriti z notranjo revizijo in višjim poslovodstvom. Če revizor IS ne soglaša z odločitvijo glede 
preostalega tveganja, morata revizor IS in višje poslovodstvo predložiti zadevo v reševanje nadzornemu svetu (ali revizijski 
komisiji, če obstaja). 

 
2.9 Nadaljnja obravnava zunanje revizije s strani notranjega revizorja IS 
2.9.1 Zadolžitve za nadaljnjo obravnavo za tekoče dejavnosti notranje revizije morajo biti dodeljene v revizijski listini za funkcijo notranje 

revizije IS, za druge revizijske naloge pa v listini o poslu. 
2.9.2 Odvisno od obsega in pogojev posla in v skladu z ustreznimi standardi revidiranja IS se zunanji revizorji IS lahko zanesejo na 

funkcijo notranje revizije IS za izvajanje nadaljnje obravnave dogovorjenih priporočil.  

 

3 SVETOVALNI POSLI 

 

3.1 Svetovalni posli 
3.1.1 Svetovalni posli ali storitve so lahko opredeljeni kot »dejavnosti svetovanja in sorodnih storitev za stranke, katerih vrsta in 

obseg sta dogovorjena s stranko in ki so namenjene dodani vrednosti in boljšemu delovanju organizacije. Primeri take 
dejavnosti so pravno in drugo svetovanje, omogočanje lažjega poslovanja, zasnova procesov in usposabljanje.«

1
  Vrsta in 

obseg posla morata biti dogovorjena pred začetkom posla. 
3.1.2 Revizor IS naj spremlja izide svetovalnih poslov v obsegu, dogovorjenem z organizacijo. Različne vrste spremljanja so lahko 

ustrezne za različne vrste svetovalnih poslov. Temeljitost spremljanja je lahko odvisna od dejavnikov, kot so izrecen interes 
poslovodstva za izide posla ali ocena revizorja IS o tveganjih projekta in/ali s poslom ugotovljena možna dodatna vrednost za 
organizacijo. 
 

4 POROČANJE 

 

4.1 Poročanje o nadaljnji obravnavi 
4.1.1 Poročilo o stanju dogovorjenih popravnih ukrepov, ki izhajajo iz poročila o reviziji IS, vključno s še neizvedenimi dogovorjenimi 

priporočili, bi bilo treba predložiti revizijski komisiji, če je bila ta ustanovljena, sicer pa ustrezni ravni vodstva organizacije. 
4.1.2 Če revizor IS med poznejšim poslom ugotovi, da ukrep, ki ga je poslovodstvo navedlo kot »uresničenega«, dejansko ni bil 

uresničen, je treba to sporočiti višjemu poslovodstvu in revizijski komisiji, če obstaja. 
4.1.3 Če so bili izvedeni vsi dogovorjeni popravljalni ukrepi, se poročilo s podrobnostmi o vseh uvedenih/uresničenih ukrepih lahko 

pošlje višjemu poslovodstvu (ali revizijski komisiji, če ta obstaja). 

 

5 DATUM UVELJAVITVE 
 
5.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. marca 2006. Celoten glosar izrazov lahko najdete na 

spletni strani ISACA na naslovu www.isaca.org/glossary. 
 

                                                 
1
 Mednarodni standardi strokovnega ravnanja pri notranjem revidiranju, glosar, IIA. (Opomba ISACA-SI: V Mednarodnih standardih 

strokovnega ravnanja pri revidiranju, ki veljajo od 1. 1. 2011, je navedena naslednja opredelitev storitev svetovanja (consulting 
services): »Svetovalno in z njim povezano storitveno delovanje za naročnika, katerega narava in obseg sta dogovorjena z naročnikom 
ter katerega namen je povečati korist in izboljšati upravljanje organizacije, ravnanje s tveganjem in postopke obvladovanja, ne da bi 
notranji revizor pri tem prevzemal poslovodske odgovornosti. Primeri zajemajo posvetovanja, nasvete, podporo in izobraževanje.« 
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1 IZHODIŠČA 

 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Osebje, ki izvaja revizijo IS, mora biti nadzorovano, da bi bilo dano 

sprejemljivo zagotovilo, da bodo revizijski cilji doseženi in da so izpolnjeni ustrezni strokovni revizijski standardi. Med 
potekom revizije mora revizor IS pridobiti zadostne, zanesljive in ustrezne dokaze, da se dosežejo revizijski cilji. 
Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in razlago teh dokazov.« 

1.1.2 Standard S10 Upravljanje IT določa: »Revizor IS mora pregledati in oceniti, ali je funkcija IS skladna s poslanstvom, vizijo, 
vrednotami, cilji in strategijami organizacije … Revizor IS mora pregledati in oceniti uspešnost procesov upravljanja virov in 
zmogljivosti IS.« 

 

1.2 Povezava s CobiT-om 
1.2.1 Kontrolni proces AI1 Določite avtomatizirane rešitve navaja: »Za nadzor nad procesom IT določite avtomatizirane rešitve, ki 

izpolnjujejo poslovno zahtevo za IT glede pretvorbe funkcionalnih in kontrolnih zahtev podjetja v uspešno in učinkovito 
zasnovo avtomatiziranih rešitev z usmerjanjem na prepoznavanje tehnično izvedljivih in stroškovno učinkovitih rešitev, kar se 
doseže z: 

 opredelitvijo poslovnih in tehničnih zahtev, 

 izvedbo študij izvedljivosti, kot je določeno v razvojnih standardih, 

 odobritvijo (ali zavrnitvijo) zahtev in izidov študije izvedljivosti 
ter se meri: 

 s številom projektov, katerih opredeljene koristi niso bile dosežene zaradi napačnih predpostavk v zvezi z izvedljivostjo, 

 z odstotkom študij izvedljivosti, ki so jih odobrili lastniki poslovnih procesov, 

 z odstotkom uporabnikov, ki so zadovoljni z doseženo funkcionalnostjo.« 
1.2.2 Kontrolni proces AI3 Nabavite in vzdržujte tehnološko infrastrukturo navaja: »Za nadzor nad procesom IT nabavite in 

vzdržujte tehnološko infrastrukturo, ki izpolnjuje poslovno zahtevo za IT glede nabave in vzdrževanja integrirane in 
standardizirane infrastrukture IT z usmerjanjem na zagotavljanje primernih platform za poslovne aplikacije, ki so v skladu z 
opredeljeno arhitekturo IT in tehnološkimi standardi, kar se doseže z:  

 izdelavo načrta za nabavo tehnologije, ki je v skladu z  načrtom tehnološke infrastrukture,  

 načrtovanjem vzdrževanja infrastrukture, 

 uvedbo notranjih kontrol, varnostnih ukrepov in revidiranja 
ter se meri: 

 z odstotkom platform, ki se ne ujemajo z opredeljeno arhitekturo IT in tehnološkimi standardi, 

 s številom kritičnih poslovnih procesov, ki jih podpira zastarela (ali skoraj zastarela) infrastruktura, 

 s številom sestavin infrastrukture, za katere podpora ni več zagotovljena (ali kmalu ne bo več zagotovljena).« 
1.2.3 Kontrolni proces AI5 Zagotovite vire IT navaja: »Za nadzor nad procesom IT zagotovite vire IT, ki izpolnjujejo poslovno 

zahtevo za IT glede izboljševanja stroškovne učinkovitosti IT in njenega prispevka k dobičkonosnosti podjetja z usmerjanjem 
na pridobivanje in vzdrževanje veščin za IT, ki so skladne s strategijo izvajanja, integrirano in standardizirano infrastrukturo IT 
in zmanjševanjem tveganja pri nabavah IT, kar se doseže:  

 s pridobivanjem strokovnih, pravnih in pogodbenih nasvetov, 

 z opredelitvijo postopkov in standardov nabave, 

 z nabavo potrebne strojne in programske opreme ter storitev v skladu z opredeljenimi postopki 
ter se meri: 

 s številom sporov v zvezi z nabavnimi pogodbami, 

 z znižanjem nabavne cene, 

 z odstotkom ključnih udeležencev, ki so zadovoljni z dobavitelji, 

 z odstotkom platform.«  
1.2.4 Kontrolni cilj AI3.1 navaja: »Izdelajte načrt za nabavo, uvedbo in vzdrževanje tehnološke infrastrukture, ki izpolnjuje 

postavljene poslovne, funkcionalne in tehnične zahteve ter se ujema s tehnološko usmeritvijo organizacije. Načrt naj 
upošteva prihodnjo prožnost za dodane zmogljivosti, stroške prehodov, tehnična tveganja in življenjsko dobo vlaganj za 
tehnološke nadgradnje. Kadar dodajate nove tehnične zmogljivosti, ocenite stroške zapletenosti sistemov in gospodarsko  
vzdržnost prodajalca in izdelka.« 

 

1.3 Referenčno gradivo COBIT-a 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-

ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja.  
1.3.2 Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in 

pristojnosti posla. Za izpolnjevanje zahtev so procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, tu 
razvrščeni na primarne in sekundarne. 

1.3.3 Primarni procesi so: 
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 PO1 Opredelite strateški načrt za IT, 

 PO3 Določite tehnološko usmeritev, 

 PO5 Upravljajte investicije v IT, 

 PO8 Upravljajte kakovost, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 PO10 Upravljajte projekte, 

 AI1 Določite avtomatizirane rešitve, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI5 Zagotovite vire IT, 

 DS1 Opredelite in upravljajte ravni storitve, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS4 Zagotovite neprekinjenost storitev, 

 DS5 Zagotovite varnost sistemov, 

 DS7 Izobrazite in usposobite uporabnike, 

 ME1 Spremljajte in vrednotite delovanje IT, 

 ME2 Spremljajte in vrednotite notranje kontrole,  

 ME3 Zagotovite skladnost z zunanjimi zahtevami.  
1.3.4 Sekundarni procesi so: 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 AI6 Upravljajte spremembe, 

 DS9 Upravljajte konfiguracijo, 

 DS10 Upravljajte probleme,  

 DS11 Upravljajte podatke. 
1.3.5 Najpomembnejša informacijska sodila za biometrične kontrole so: 

 primarna: učinkovitost, uspešnost in razpoložljivost,  

 sekundarna: zaupnost, celovitost in zanesljivost. 
 

1.4 Namen smernice 
1.4.1 Tradicionalna sredstva identifikacije in avtentikacije – ključna za nadzor dostopa – temeljijo na »nečem, kar poznate«, kot je 

osebna identifikacijska številka (PIN) ali geslo, in »nečem, kar imate«, kot so pametne kartice ali kartice za bankomate. Poleg 
tega, da se mora uporabnik zanesti na svoj spomin in si zapomniti geslo ali da mora vedno imeti pri sebi kartico, pa to dvoje 
še ne zagotavlja popolnega razlikovanja oseb. Sistemi na gesla in žetone imajo pomanjkljivosti in pogosto vodijo do ozkih grl, 
zlasti v kriznih razmerah. Z napredkom tehnologije je prišlo do premikov v paradigmah in s tem do zanesljivejših načinov 
nadzora dostopa na »nekaj, kar ste«, to je do biometričnih kontrol dostopa. 

1.4.2 Natančnost je odločilna značilnost sistema biometrične kontrole dostopa. Običajno je identifikacija iskanje »ene od mnogih« 
značilnosti posameznika iz podatkovne baze shranjenih slik, avtentikacija pa je iskanje ujemanja »enega na eno«, da se 
zahtevek posameznika preveri z njegovo istovetnostjo. Biometrika se običajno uporablja za identifikacijo pri fizičnih kontrolah 
dostopa in za avtentikacijo pri logičnih kontrolah dostopa. Sistem ni uspešen, če ne more ločiti pristne (avtentične) osebe od 
prevaranta. Pomembno je, da je število neprijetnih primerov napačne zavrnitve (napačno negativno) ali napačne odobritve 
(napačno pozitivno) majhno in na ravni, ki je za organizacija glede na izid primerjave med stroški in oceno tveganja še 
sprejemljiva. 

1.4.3 Ob vse večji uporabi varnostne arhitekture, ki  vključuje tudi biometrično tehnologijo, je postalo nujno, da se revizor IS zaveda 
tveganj in pozna protiukrepe, povezane s to tehnologijo. Revizor IS, ki pregleduje sistem biometrične kontrole, mora imeti 
dober vpogled v tehnologijo, poslovni proces in kontrolni cilj, da lahko zagotovi, da so poslovni cilji doseženi. 

1.4.4 Prav zaradi tega je potrebna smernica, ki daje navodila revizorjem IS, ki med izvajanjem svojih revizijskih nalog pregledujejo 
tudi biometrične kontrole.  

 
1.5 Uporaba smernice 
1.5.1 Ta smernica daje navodila pri uporabi standardov revidiranja informacijskih sistemov S6 Izvajanje revizijskih del in S10 

Upravljanje IT. 
1.5.2 Revizor IS mora upoštevati to smernico pri odločanju, kako doseči izvajanje omenjenih standardov, uporabiti strokovno 

presojo pri njihovi uporabi in biti pripravljen utemeljiti vsako odstopanje. 
1.5.3 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
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2 BIOMETRIČNE KONTROLE 
 
2.1 Uvod 
2.1.1 Beseda biometrika je izpeljana iz grških besed bios (življenje) in metroni (meritev), kar pomeni merjenje živega. Opredeljena 

je kot avtomatizirana identifikacija ali preverjanje posameznika na podlagi fizioloških ali vedenjskih značilnosti. Znanost 
biometrike raziskuje prednosti enkratnosti posameznikovih fizioloških ali vedenjskih značilnosti. 

2.1.2 Biometrične kontrole se pri zasnovi usmeritev, postopkov, praks in organizacijskih struktur naslanjajo na uporabo 
posameznikovih fizioloških ali vedenjskih značilnosti, da lahko dajo sprejemljiva zagotovila, da so glede identifikacije in 
avtentikacije doseženi poslovni cilji in da bodo nezaželeni dogodki preprečeni ali odkriti in popravljeni.  

2.1.2 Značilni biometrični sistemi opravljajo funkcije, naštete v preglednici 1. 
 

 

Tabela 1: Značilne funkcije biometričnega sistema  
 

Vpis Postopek vpisa zahteva, da nameravani uporabnik priskrbi sistemu biometrični vzorec, ki bo digitalno 
pretvorjen in shranjen v zbirki kot referenčna predloga. Mnogi biometrični sistemi uporabljajo 
večkratne vzorce in na podlagi povprečja vseh predlog ustvarijo referenčno predlogo. 

Shranjevanje 
podatkov 

Posamezne referenčne predloge so shranjene v dostopni zbirki za takojšnje preverjanje uporabnikovih 
biometričnih podatkov med dostopom. Shranjevanje je lahko lokalno v biometrični napravi, oddaljeno 
v centralni zbirki, na prenosnih žetonih, kot so pametne kartice, ali pa s kombinacijo teh metod. 

Pridobivanje 
podatkov 

Podatki veljavnih uporabnikov se pridobivajo za identifikacijo in avtentikacijo, da lahko dobijo dostop. 
Podatki se pridobivajo vsakokrat, ko uporabnik želi dobiti dostop. 

Prenos Sistem uporablja prenosni kanal za prenos podatkov, pridobljenih za identifikacijo in avtentikacijo. Ta 
kanal je lahko v samem biometričnem sistemu ali pa je zunanji, kot na primer lokalno omrežje (LAN). 
 

Obdelava signala Obdelava signala ali slike vključuje ujemanje ter preverjanje in potrditev pridobljenih podatkov s 
shranjenimi podatki. V zbirki shranjena referenčna predloga se primerja s pridobljenimi podatki in izid 
temelji na kakovosti ujemanja. 

Odločitev To je funkcija, s katero se odloči o ‘ujemanju’ ali ‘neujemanju’, da se na tej podlagi uporabniku dovoli 
ali zavrne dostop. 

 
2.2 Identifikacija v primerjavi z avtentikacijo 
2.2.1 Biometrika je avtomatiziran proces za prepoznavanje ali overjanje istovetnosti žive osebe na podlagi fizioloških ali vedenjskih 

značilnosti. 
2.2.1 V biometriki identifikacija vključuje iskanje ene od mnogih posameznih značilnosti zbirke podatkov. Avtentikacija v biometriki 

pa vključuje iskanje ujemanja »enega na eno«, da se preveri, ali je  posameznik tisti, za katerega se predstavlja. 
2.2.2 Praviloma biometrika uporablja identifikacijo pri fizičnih kontrolah, avtentikacijo pa pri logičnih kontrolah. 

 
2.3 Merila delovanja 
2.3.1 Merila delovanja so zasnovana tako, da dajejo izhodišče za pomoč pri ocenjevanju izdelkov. Revizorji IS morajo ta merila 

upoštevati pri ocenjevanju delovanja biometričnih sistemov med potekom revizijskega posla. Primarna merila v biometričnih 
sistemih so navedena v nadaljevanju in prikazana v grafikonu 1.     

        Grafikon 1: Vzorčni grafični prikaz FAR, FRR in CER 
(ponazoritven) 

2.3.2 SSttooppnnjjaa  nnaappaaččnniihh  zzaavvrrnniitteevv  ((FFRRRR))  aallii  nnaappaakkaa  vvrrssttee  II  ––  merilo odstotka, kolikokrat je sistem napačno zavrnil veljavno osebo. 
FRR (%) = število napačnih zavrnitev * 
100/celotno število enkratnih poskusov. 

2.3.3 SSttooppnnjjaa  nnaappaaččnnee  ooddoobbrriittvvee  ((FFAARR))  aallii  nnaappaakkaa  

vvrrssttee  IIII  ——  merilo odstotka, kolikokrat je sistem 
napačno odobril dostop neveljavnim osebam. 
FAR (%) = število napačnih odobritev * 
100/celotno število enkratnih poskusov. 

2.3.4 PPrreesseeččnnaa  ssttooppnnjjaa  nnaappaakk  ((CCEERR))  ––  merilo, ki 
predstavlja odstotek, pri katerem je FRR enak 
FAR. To je točka na grafičnem prikazu, v kateri 
se krivulji FAR in FRR sekata. Presečna 
stopnja napak kaže sistem, v katerem sta 
občutljivost in delovanje dobro uravnotežena. 

2.3.5 ČČaass  vvppiissoovvaannjjaa  ––  čas, porabljen za prvi vpis 
nove osebe v sistem, pri čemer se vnesejo 
vzorci za izdelavo referenčnih predlog.  

2.3.6 SSttooppnnjjaa  nneeuussppeeššnniihh  vvppiissoovv  ((FFTTEERR))  ––  določa 
stopnjo neuspelih poskusov vpisa. FTER = 
število neuspešnih vpisov/celotno število  

 

 

FAR 

FRR 

CER 

FAR se zmanjšuje s povečevanjem občutljivosti, FRR pa se povečuje  s 
povečevanjem občutljivosti biometričnega sistema.  
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uporabnikov, ki so se poskusili vpisati.   

2.3.7 SSttooppnnjjaa  pprreeppuussttnnoossttii  ––  ččas, ki ga sistem potrebuje za preveritev in potrditev prenesenih podatkov s podatki v zbirki, da izvede 
funkcijo identifikacije ali avtentikacije. To je hitrost, s katero sistem izvede odobritev ali zavrnitev vpisanih oseb. 
 

2.4 Vrste biometričnih sistemov 
2.4.1 Biometrični sistemi se v grobem razvrščajo v dva razreda; eni delujejo na podlagi fizioloških značilnosti, tj. ‘kaj smo’, drugi pa 

na podlagi vedenjskih značilnosti, tj. ‘kaj delamo’. 
2.4.2 Različni biometrični sistemi na podlagi fizioloških značilnosti so našteti v preglednici 2. 
 

Tabela 2: Biometrični sistemi na podlagi fizioloških značilnosti 

Biometrični sistem Vpis/pridobivanje podatkov  

Prstni odtis Slika se pridobi tako, da oseba močno pritisne svoj prst na stekleno ali polikarbonatno ploščo. 

Konica prsta Zajame se vzorec krvnih žil pod kožo. 

Prstni členek Zajame se del prsta med prvim in drugim členkom. 

Geometrija roke Kamere istočasno posnamejo navpično in vodoravno sliko roke, da se dobi tridimenzionalni 
zapis dolžine, širine in višine roke in prstov. 

Posnetek mrežnice Kamera posname sliko vzorca krvnih žil mrežnice na notranjem zadnjem delu očesnega zrkla. 

Prepoznavanje šarenice Kamera posname sliko šarenice (obarvanega dela očesa, ki obkroža zenico). 

Vene zapestja Zajame se vzorec ven na zapestju. 

Gube na členkih Zajamejo se vzorci gub na členkih med držanjem palice. 

Prepoznavanje obraza Visoko kakovostne kamere posnamejo obrazne slike. 

Obrazna termografija Z napravami za merjenje toplote se zajame toplotni vzorec obraznega tkiva. 

 
2.4.3 Različni biometrični sistemi na podlagi vedenjskih značilnosti so našteti v preglednici 3. 
 

Tabela 3: Biometrični sistemi na podlagi vedenjskih značilnosti 

Biometrični sistem Vpis/pridobivanje podatkov 

Prepoznavanje glasu Glas je digitalno pretvorjen v glasovni zapis in shranjen v dvojiški kodi. 

Dinamika tipkanja Merita se čas držanja tipke (koliko časa je tipka pritisnjena) in čas prehoda na 
naslednjo tipko (čas med pritiskom na tipki). 

Dinamika podpisovanja Primerja se podpis osebe in ob tem se spremljajo hitrost, pritisk in čas med 
podpisovanjem. 

 

2.5 Shranjevanje podatkov 
2.5.1 Referenčne predloge morajo biti shranjene v dostopni zbirki za lažje iskanje in primerjavo. 
2.5.2 Lokalno shranjevanje na biometričnem čitalniku omogoča hitro razpoložljivost referenčnih predlog in hitrejšo primerjavo 

ujemanja ter omogoča prožnost pri uporabi. Toda pri tem sistemu je vedno potrebno ponovno vpisovanje, če se sistem zruši, 
in ni ustrezno podprt s procesom varnostnega kopiranja in obnove podatkov. 

2.5.3 Velike organizacije shranjujejo referenčne predloge v centralni zbirki, ki omogoča uporabnikom, da se vpišejo na centralni 
lokaciji, prepoznavajo pa jih omrežno povezane biometrične naprave. Centralna zbirka omogoča varnostno kopiranje, 
obnavljanje in možnosti revidiranja. Iskanje bo sorazmerno počasnejše, zlasti kadar sta velikost in/ali obseg podatkov velika.  

2.5.4 Referenčne predloge naj bodo shranjene na pametnih karticah, kadar uporabnik prenaša biometrične referenčne vzorce in je 
odgovoren za zasebnost, zaupnost, razpoložljivost in celovitost referenčne predloge. Pametne kartice imajo lahko tudi 
dodatne varnostne lastnosti, kot so šifriranje in digitalni podpisi za dodatno zavarovanje naprave. 

2.5.5 Zaupnost in celovitost podatkov je treba upravljati tako, da so osebne informacije zaščitene pred nepooblaščenim dostopom. 

 

2.6 Tveganja in kontrole v biometričnem sistemu  
2.6.1 Revizor IS mora poznati tveganja in kontrolne ukrepe, značilne za biometrični sistem. Najobičajnejša tveganja in protiukrepi 

so našteti v preglednici 4. 
 

Tabela 4: Običajna tveganja in protiukrepi pri biometričnem sistemu  

Tveganja Primeri Možni protiukrepi 

Napadi potvarjanja in oponašanja  
Umetni prst uporabljen na biometrični 
napravi za prstni odtis.  

Kombinacija več biometričnih 
načinov, odkrivanje vitalnosti, 
interaktivna avtentikacija. 

Tveganje lažne predloge  Lažna predloga je shranjena v strežniku. 
Šifriranje, sistem za zaznavanje 
vdorov (IDS), pametne kartice. 

Tveganje pri prenosu 
Podatki prestreženi med prenosom, med 
vpisom ali med pridobivanjem podatkov. 

Interaktivna avtentikacija, zavrnitev 
enakih signalov, integracija sistema. 

Medsistemsko tveganje  
Enaka predloga uporabljena pri različnih 
aplikacijah z različnimi stopnjami 
varnosti.  

Zgoščevalne (hash) funkcije, šifrirni 
algoritmi. 

Tveganje spremembe sestavin Zlonamerna koda, trojanec itd. 
Integracija sistema, dobro vpeljana 
varnostna politika. 

Tveganje pri vpisu, upravljanju in 
uporabi sistema 

Podatki spremenjeni med vpisom, 
upravljanjem ali uporabo sistema.  

Dobro vpeljana varnostna politika. 

Tveganje motenj in prekinitve 
napajanja 

Preosvetlitev svetlobnega senzorja, 
spreminjanje temperature ali vlažnosti 
prstnega odtisa. 

Dobro vpeljana varnostna politika. 

Tveganje napada z analizo moči in 
časovno analizo 

Analiza moči in diferencialna analiza 
moči omogočata razkrivanje podatkov, 
zbranih v biometrični predlogi. 
 

Generatorji motenj, čipi z majhno 
porabo toka v biometričnih 
napravah.  

Tveganje zaostale biometrične Prstni odtis, ki ostane na senzorju in se Ocenitev tehnologije, kombinacija  



Tabela 4: Običajna tveganja in protiukrepi pri biometričnem sistemu  

Tveganja Primeri Možni protiukrepi 

značilnosti  kopira z različnimi sredstvi. več načinov dostopov. 

Tveganje  podobne predloge ali 
podobnih biometričnih značilnosti  

Nezakoniti uporabnik ima predlogo, 
podobno zakonitemu uporabniku. 

Ocenitev tehnologije, kombinacija 
več načinov dostopov, pregled 
umerjenosti. 

Tveganje vdora s surovo silo 
(brute-force)  

Vdiralec skuša nasilno prelisičiti sistem. 
Zapora računa po določenem številu 
neuspešnih poskusov. 

Tveganje vrivanja 
Zajeti digitalni signal vrinjen v sistem za 
avtentikacijo. 

Varen prenos; čitalec, ki ga sproži 
senzor vročine (bližina toplega 
telesa); datumski/časovni žigi na 
digitalnih predstavitvah slik. 

Zavračanje s strani uporabnikov  
Uporabniki lahko zavrnejo uporabo  
sistema zaradi invazivnosti biometričnih 
metod. 

Usposabljanje in ozaveščanje 
uporabnikov in izbira čim manj 
nadležnih metod. 

Spremembe fizičnih značilnosti 
 

Nekatere tehnike so odvisne od 
značilnosti obraza ali roke, vendar se te 
pri ljudeh z leti spreminjajo.  

Spremljanje presečne stopnje napak 
(CER).  

Stroški povezovanja z drugimi  
podedovanimi sistemi 

Skladnost z drugimi tehnikami, ki se  
uporabljajo za podedovane sisteme, ki jih 
je treba vključiti. 

Analiza stroškov in koristi. 

Tveganje izgube podatkov Okvara trdega diska ali strojne opreme.  
Varnostno kopiranje in obnavljanje 
podatkov. 

 

3 REVIZIJSKI POSTOPEK 

 

3.1 Izbira in nabava biometričnega sistema 
3.1.1 Revizor IS naj v zvezi z izbiro in nabavo biometričnega sistema razmisli o pregledu procesov, kot so: 

 cilji nameščanja biometričnega sistema in usklajevanje teh ciljev s poslovnimi cilji organizacije, 

 študija izbire biometričnega sistema na podlagi analize tveganja in razvrščanja sredstev, vključno z upoštevanjem 
zasebnosti in pravnih zadev, 

 analiza posledic tveganj in načrt za njihovo zmanjšanje, 

 vpliv uporabe biometričnih kontrol na poslovanje, 

 učinek biometričnih kontrol na zaposlene, stranke in poslovne partnerje, 

 donosnost naložbe v biometrični sistem v primerjavi s tradicionalnimi sistemi kontrole dostopa, kot sta avtentikacija na 
podlagi uporabniškega imena  in gesla,  

 zastaranje biometrične naprave, 

 skladnost naprave s panožnimi in nacionalnimi/mednarodnimi standardi, 

 analiza trga glede delovanja naprave in poprodajnih storitev dobavitelja, 

 certificiranje prodajalcev in certificiranje naprave, 

 nadležnost sistema za zbiranje podatkov, 

 sprejemljivost pri uporabnikih v podobnih panogah in drugih panogah/organizacijah, 

 pravni premisleki in pravice uporabnikov (zasebnost). 
 

3.2 Delovanje in vzdrževanje biometričnega sistema 
3.2.1 Revizor IS naj v zvezi z delovanjem in vzdrževanjem biometričnega sistema razmisli o pregledu vidikov, kot so: 

 biometrična politika in njena skladnost z varnostno politiko organizacije, 

 varnostna načela: zaupnost, celovitost in razpoložljivost (CIA) biometričnih informacij, omejen dostop do zbirke 
podatkov, 

 spremljanje učinkovitosti biometričnega sistema z analizo podatkov, kot so čas vpisa, stopnja uspešnosti, stopnja 
odpovedi, čas pretoka, čas izpada, napačne odobritve, napačne zavrnitve, povprečni čas med odpovedmi (MTBF), 
povprečni čas popravila (MTTR) in stopnja neuspešnih vpisov (FTER), 

 vmesnik biometričnega sistema z drugimi aplikacijami in sistemi (npr. enotna prijava), 

 vmesnik z drugimi biometričnimi sistemi v organizaciji,  
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 analiza stroškov delovanja in vzdrževanja,  

 zahteve glede zmogljivosti shranjevanja podatkov,  

 varnost podatkov, varnostno kopiranje in postopki obnovitve, 

 nadgradnja in upravljanje programskih popravkov, 

 uničenje uporabnikovih zapisov po njegovem odhodu iz podjetja, 

 neprekinjeno poslovanje v primeru odpovedi biometričnega sistema in razpoložljivost pomožnih sistemov in  
kompenzacijskih kontrol, 

 ustrezna kontrola spremembe, če se uporablja kontrola dostopa na podlagi vloge.   
 
3.3 Usposabljanje uporabnikov in sprejetje sistema 
3.3.1 Revizor IS naj zvezi z usposabljanjem uporabnikov in sprejetjem biometričnega sistema razmisli o pregledu vidikov, kot so: 

 obveščanje o biometrični politiki v organizaciji, 

 zavezanost za zavarovanje biometričnih informacij in zasebnosti pristnih uporabnikov, 

 zavezanost za spoštovanje ustreznih zakonov in predpisov na področju varovanja zasebnosti in biometrike, 

 seznanjanje uporabnikov z biometričnim sistemom avtentikacije,  

 določanje vloge in odgovornosti lastnika biometričnega sistema, 

 ugotavljanje potreb po usposabljanju, časovni razpored usposabljanja, pomoč in podpora uporabnikom, 

 usposabljanje o uporabi sistema, zaščiti, ter sistemski in osebni higieni, 

 razpoložljivost dokumentiranega učnega gradiva in opozorilnih tabel, 

 sprejetost sistema med uporabniki v organizaciji, 

 tveganje, da uporabniki, ki niso pripravljeni sodelovati, poškodujejo ali sabotirajo sistem. 
 
3.4 Delovanje sistema 
3.4.1 Revizor IS naj v zvezi z delovanjem biometričnega sistema razmisli o pregledu vidikov, kot so: 

 vmesnik sistema z aplikacijami, 

 postopki za vpis, ponovni vpis in odstranitev  uporabnikov, 

 zahteve za stično točko z osebo in sistemom,  

 preizkušanje, preverjanje, potrditev in odobritev sistema,  

 preizkušanje določitve dostopa in administratorskih pravic, 

 zaščita pred nedovoljenim spreminjanjem ali sabotažo, 

 zaščita pred kompromitiranjem podatkov, 

 varnostno kopiranje podatkov, 

 načrtovanje neprekinjenega poslovanja (BCP) v primeru odpovedi sistema in preizkušanje načrta neprekinjenega 
poslovanja (BCP), 

 obdobno preizkušanje (npr. pred vdori s surovo silo (»brute force«)), 

 odpornost proti ponarejanju in zanesljivost pri dolgotrajni uporabi. 
 
3.5 Kontrole aplikacij in podatkovne baze  
3.5.1 Revizor IS naj v zvezi s kontrolami dostopa in postavitvijo nastavitev biometričnega sistema razmisli o pregledu vidikov, kot 

so: 

 postavitev nastavitev varnosti platforme, vključno z omejevanjem dostopa do vseh biometričnih informacij o 
posameznikih samo na tiste, ki jih v danem trenutku in strogo poslovno potrebujejo, 

 kontrole za odkrivanje vdorov,  

 kontrole poslov/transakcij,  

 šifriranje omrežja, vključno z linijami, 

 šifriranje shranjenih podatkov v zbirki, 

 upravljanje sprememb (programske in strojne opreme), 

 upravljanje in vzdrževanje podatkovne baze, 

 namestitev strojne in programske opreme. 
 
3.6 Revizijske sledi 
 
3.6.1 Revizor IS naj v zvezi z revizijsko sledjo biometričnega sistema razmisli o pregledu vidikov, kot je dnevnik: 
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 dostopov,  

 dejavnosti,  

 sprememb, 

 zavrnitev dostopa,  

 izpadov sistema. 
 
4  REVIZORJEVA OBRAVNAVA IN PRESOJA 

 
4.1 Znani pomisleki v zvezi z uporabo biometričnega sistema  
4.1.1 Pred uporabo biometrike je treba opozoriti na naslednje pomisleke: 

 vprašanje glede zasebnosti – določene zdravstvene težave, kot so sladkorna bolezen ali kapi, povzročijo spremembe v 
vzorcu krvnih žilic na mrežnici. Organizacije, ki uporabljajo biometrični sistem na podlagi mrežnice, lahko neprimerno 
pridobijo zdravstvene informacije, ki jih je mogoče uporabiti v škodo uporabnika sistema. Pred nameščanjem katerega 
koli biometričnega sistema je treba proučiti vse zakone in predpise v zvezi z uporabo in zajemanjem fizičnih značilnosti; 

 nadležnost zbiranja podatkov – občutljivost uporabnikov za vdiranje v njihov osebni prostor med skeniranjem; 

 zaznane zdravstvene težave – skrb zaradi nalezljivih bolezni ob stiku z okuženo površino (npr. čitalec prstnih odtisov); 

 veščina uporabe sistema – nekateri uporabniki morda nimajo potrebnih veščin (npr. pismenost ali zmožnost) za uporabo 
sistema ali so nezaupljivi do dejanskega delovanja sistema. Razmere pri ravnanju (npr. mastna roka, prašna mesta) 
lahko ovirajo delovanje sistema;  

 robustnost sistema – biometrična tehnologija ni nezmotljiva in bo morala še premagati nekaj težav v zvezi z 
zanesljivostjo biometričnih aplikacij. Treba je pregledati vpliv napačnih zavrnitev in odobritev, in sicer tako z vidika 
delovanja kot z vidika ugleda. Prav tako ni mogoče izključiti tveganja nedovoljenega spreminjanja in sabotaž s strani 
zaposlenih; 

 stroški postavitve – stroški postavitve biometričnih naprav na vsaki dostopni točki so lahko visoki in lahko porabijo 
razpoložljive vire; 

 natančnost – obstaja možnost, da je dostop odobren nepooblaščenim uporabnikom in zavrnjen pooblaščenim 
uporabnikom; 

 odpor proti spremembam – možni so primeri uporabnikov, ki se upirajo uporabi biometričnih sistemov; 

 krajevno predpisane in zakonske zahteve v zvezi z uporabo biometričnih sistemov in sprejemljivostjo sistemov v 
skupnosti, ki naj jih uporablja. 

 
5 DATUM UVELJAVITVE 
 
5.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. februarja 2007 ali pozneje. Celoten glosar izrazov lahko najdete na 

spletni strani ISACA na naslovu www.isaca.org/glossary. 

 

Referenčno gradivo 
Inštitut za upravljanje IT (IT Governance Institute), Tveganje in kontrola biometrične tehnologije (Risk and Control of Biometric 
Technology) ZDA, 2004. 
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1 IZHODIŠČA 
 

1.1 Povezava s standardi 
1.1.1 Standard S6 Izvajanje revizijskih del določa: »Osebje, ki izvaja revizijo IS, mora biti nadzorovano, da bi bilo dano sprejemljivo 

zagotovilo, da bodo revizijski cilji doseženi in da so izpolnjeni ustrezni strokovni revizijski standardi. Med potekom revizije 
mora revizor IS pridobiti zadostne, zanesljive in ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in 
ugotovitve morajo biti podprti z ustrezno analizo in razlago teh dokazov.« 

 

1.2 Povezava s CobiT-om 4.1 

1.2.1 Kontrolni proces AI2 Nabavite in vzdržujte aplikacijske programe navaja: »Za nadzor nad procesom IT nabavite in vzdržujte 
aplikacijske programe, ki izpolnjujejo poslovno zahtevo za IT glede uskladitve razpoložljivih aplikacij s poslovnimi zahtevami, 
in to delajte pravočasno in z razumnimi stroški z usmerjanjem na zagotavljanje pravočasnega in stroškovno učinkovitega 
razvojnega procesa, kar se doseže: 

 s pretvorbo poslovnih zahtev v specifikacijo zahtev,  

 z upoštevanjem standardov razvoja informacijskih rešitev za vse spremembe, 

 z ločitvijo aktivnosti razvoja in testiranja informacijskih rešitev ter operativnih aktivnosti 
ter se meri: 

 s številom težav na aplikacijo v produkcijskem okolju, ki povzročijo opazen izpad, 

 z odstotkom uporabnikov, ki so zadovoljni s funkcionalnostjo rešitve.« 
1.2.2 Kontrolni proces DS9 Upravljajte konfiguracijo navaja: »Za nadzor nad procesom IT upravljajte konfiguracijo, ki izpolnjuje 

poslovno zahtevo za IT glede optimiranja infrastrukture IT, virov in zmogljivosti ter računovodstva za sredstva IT z 
usmerjanjem na vzpostavitev in vzdrževanje točne in popolne zbirke konfiguracij lastnosti in osnovnih konfiguracij sredstev 
ter njihovo primerjavo z dejansko konfiguracijo sredstev, kar se doseže:  

 z vzpostavitvijo centralne zbirke vseh elementov konfiguracije, 

 z določitvijo elementov, ki sestavljajo konfiguracijo, in njihovim vzdrževanjem, 

 s pregledovanjem celovitosti podatkov o konfiguraciji  
ter se meri: 

 s številom težav glede skladnosti s poslovanjem, ki so posledica neustrezne konfiguracije sredstev, 

 s številom ugotovljenih odstopanj med zbirko konfiguracij in dejanskimi konfiguracijami sredstev, 

 z odstotkom kupljenih licenc, ki niso upoštevane v zbirki.« 
1.2.3 Kontrolni cilj DS 9.1 Zbirka konfiguracij in osnovna konfiguracija navaja: »Vzpostavite podporno orodje in centralno zbirko, ki 

vsebuje vse pomembne informacije o elementih konfiguracije. Spremljajte vsa sredstva in zabeležite vse spremembe. 
Vzdržujte osnovno postavitev elementov postavitve za vsak sistem in storitev kot kontrolno točko vrnitve po spremembi.« 

1.2.4  Kontrolni cilj DS 9.2 Določitev in vzdrževanje elementov konfiguracije navaja: »Vzpostavite postopke konfiguriranja, ki 
podpirajo upravljanje in beleženje vseh sprememb v zbirki konfiguracij. Te postopke združite s postopki za upravljanje 
sprememb, obvladovanje incidentov in upravljanje težav.« 

1.2.5   Kontrolni cilj DS 9.3 Pregled celovitosti konfiguracija navaja: »Redno pregledujte podatke konfiguracije, da preverite in 
potrdite celovitost trenutnih in preteklih konfiguracij. Redno pregledujte nameščene programe in jih primerjajte s politiko 
uporabe programske opreme, da odkrijete osebno ali nelicenčno programsko opremo ali programsko opremo, ki ni vključena 
v veljavne licenčne sporazume. Poročajte, ukrepajte in odpravite napake in odstopanja.« 
 

1.3 Referenčno gradivo COBIT-a 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-

ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. 
1.3.2 Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in 

pristojnosti posla. Za izpolnjevanje te zahteve so procesi v COBIT-u, ki bodo verjetno izbrani in prilagojeni kot najustreznejši, 
razvrščeni kot: 

 primarni: 
─ PO9 Ocenjujte in obvladujte tveganja IT, 
─ AI6 Upravljajte spremembe, 
─ DS9 Upravljajte konfiguracijo, 
─ ME2 Spremljajte in vrednotite notranje kontrole; 

 sekundarni: 
─ PO1 Opredelite strateški načrt za IT, 
─ PO3 Določite tehnološko usmeritev, 
─ PO6 Sporočajte cilje in usmeritve vodstva,  
─ DS4 Zagotovite neprekinjenost storitev. 

1.3.3 Najpomembnejša informacijska sodila za upravljanje postavitve so: 

 primarna: uspešnost,  

 sekundarna: učinkovitost, razpoložljivost, zanesljivost.  
1.3.4 Glavna področja upravljanje IT, ki so najpomembnejša za upravljanje postavitve, so: 

 primarna: ustvarjanje vrednosti,  

 sekundarna: obvladovanje tveganj.  
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1.4  Namen smernice  

1.4.1 Upravljanje konfiguracija pomeni dajanje sprejemljivih zagotovil, da je zagotovljena celovitost konfiguracij strojne in programske 
opreme, ki zahteva vzpostavitev in vzdrževanje točne in popolne postavitvene zbirke. Ta proces vključuje zbiranje začetnih 
informacij o konfiguraciji, vzpostavitev osnovnih konfiguracij, preverjanje in revidiranje informacij o konfiguraciji in po potrebi 
posodabljanje postavitvenih zbirk. Uspešno upravljanje konfiguracije omogoča večjo razpoložljivost sistema, kar najbolj 
zmanjšuje težave v produkcijskem okolju in omogoča hitrejše reševanje težav. 

1.4.2 Sodobna podjetja so organizirana kot skupek osnovnih procesov. Skoraj vsaka organizacija na svetu se srečuje z vedno 
večjimi pritiski za uspešnost in učinkovitost (tj. hitrejše izpolnjevanje zahtev za kakovost izdelkov in storitev, povečanje 
prihodkov, zmanjšanje stroškov, razvoj novih izdelkov), pritiski za boljši, hitrejši in cenejši sistem vodenja celega podjetja in 
za postopek nadzora nad omrežnimi spremembami, ki lastnikom podjetja zagotavlja visoko kakovost programske opreme. 
Toda spreminjanje različnih sestavin, kot so namizna programska oprema, omrežja, vmesna programska oprema, sistemska 
programska oprema za operacijski sistem in podatkovna baza, vnašajo pomembna tveganja, ki jih je treba upravljati.  

1.4.3 Namen te smernice je pomagati revizorju IS pri izvajanju pregleda procesa upravljanja konfiguracije. Čeprav je ta dokument 
predvsem namenjen notranjim in zunanjim revizorjem IS, ga lahko uporabljajo tudi drugi strokovnjaki za IS, ki so zadolženi za 
razpoložljivost informacijskega sistema, celovitost podatkov in zaupnost informacij.  

1.4.4 Ta smernica opisuje upravljanje konfiguracije z vidika: 

 poteka procesa,  

 vlog in zadolžitev, 

 sledenja sredstev in za to potrebnih orodij, 

 nadzora in zapisovanja sprememb v dnevnik,  

 zahtev glede komuniciranja, vključno z upravljanjem izdaj,   

 meritev, o katerih je treba poročati. 
 

1.5 Izhodišča in splošen potek procesa  
1.5.1 Cilj procesa upravljanja konfiguracije je:  

 upravljati in uspešno nadzirati spremembe na sistemih IT v podjetju, virih in omrežjih podjetja, ob tem pa vzdrževati ali 
izboljševati razpoložljivost sistema; 

 povečevati točnost napovedovanja učinkov sprememb in upravljati tveganja, ki jih spremembe lahko povzročijo; 

 ustvarjati in vzdrževati centralno zbirko vseh elementov konfiguracij in dosedanjih informacij o učinkih sprememb na 
osnovno konfiguracijo (npr. uspeh ali neuspeh posebnih vrst sprememb zlasti v zelo obsežnih in zapletenih okoljih); 

 obveščati o številu in vrsti kratkoročno in dolgoročno načrtovanih sprememb. Pri tem je treba vzpostaviti postopek 
komunikacije, po katerem se  vse vpletene stranke obveščajo o uvedbi in stanju sprememb. 

1.5.2 Uspešno upravljanje konfiguracije omogoča poslovodstvu zmanjšanje tveganja, da bo moralo zahtevati preklic (in vračanje v 
prejšnje stanje) zaradi neustrezne priprave in/ali nezdružljivih sprememb, ki vplivajo na razpoložljivost sistema in celovitost 
obdelave podatkov.  

 
2 REVIZORJEVA OBRAVNAVA IN PRESOJA  
 
2.1 Značilne točke pri pregledu upravljanja konfiguracije  
2.1.1 Glede na velikost in zapletenost organizacije naj revizor IS zbere revizijske dokaze o kontrolah nad procesom upravljanja 

konfiguracije. Revizor IS naj se seznani s pričakovanji višjega poslovodstva glede upravljanja konfiguracije. Značilno je, da slabo 
upravljanje konfiguracije pomeni pomembno grožnjo za razpoložljivost sistema in neokrnjenost podatkov. Še posebej velika pa je 
povezanost med spremembami konfiguracije sistemov, virov in omrežij podjetja in kritičnimi izpadi sistema in/ali slabo celovitostjo 
podatkov in/ali pomanjkljivo zaupnostjo informacij organizacije. 

2.1.2 Revizor IS mora razumeti politiko upravljanja konfiguracije in postopek, po katerem se določajo komunikacijske zahteve, vključno 
z zahtevami po dokumentaciji za spreminjanje programske in strojne opreme vsake posamezne sestavine sistemov in omrežij 
podjetja.   

2.1.3 Revizor IS naj pridobi splošno razumevanje vseh elementov in vse programske opreme, kot so programi za poslovne aplikacije, 
vmesna programska oprema in sistemska programska oprema za podatkovno bazo ter medsebojna razmerja in povezave 
strojne opreme, ki sestavlja informacijski sistem podjetja in njegova omrežja. Na primer vrsto strojne opreme, številko modela in 
serijsko številko za prepoznavanje vsakega kosa opreme.  

2.1.4 Revizor IS naj pridobi vse informacije (model in serijska številka) strojne in programske opreme iz sistema za sledenje sredstev  
IT ali primerljive informacije, ki so potrjene kot popolne. Če tega ni na voljo, bo morda treba opraviti popoln popis stanja opreme.  

2.1.5 Revizor IS mora razumeti pomembnost vsakega elementa konfiguracije posebej in kako se ta povezuje z drugimi, vključno z 
medsebojnimi razmerji z vsemi drugimi elementi sistema.  

2.1.6 Pregled procesa upravljanja konfiguracije praviloma vključuje: 

 preverjanje in potrditev vzpostavitve centralne zbirke vseh elementov konfiguracije;  
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 ugotavljanje elementov konfiguracije in vzdrževanje podatkov o konfiguraciji; 

 ugotavljanje, ali zbirka vsebuje vse potrebne informacije o elementih, medsebojnih razmerjih in dogodkih; 

 ugotavljanje, ali je konfiguracija podatkov usklajena s katalogi prodajalca/izvajalca storitev; 

 ugotavljanje, ali so medsebojno povezani procesi popolnoma združeni in ali organizacija uporablja in posodablja 
konfiguracijo podatkov na avtomatiziran način; 

 dajanje sprejemljivega zagotovila o celovitosti podatkov o konfiguraciji;  

 preverjanje in potrditev, da obstaja uraden zahtevek za vsako spremembo sistema skupaj s popolno dokumentacijo 
spremembe; 

 ugotavljanje, ali se dosledno uporablja natančno določena metoda za ugotavljanje in razvrščanje sprememb glede na 
raven tveganja za sisteme, vire in omrežja podjetja; 

 ugotavljanje, ali obstajajo revizijski dokazi ocenjevanja tveganj zahtevanih sprememb, kot je bilo po mnenju odbora za 
upravljanje konfiguracije ali ustrezne ravni poslovodstva potrebno. Ocenjevanje tveganj naj bi pokazalo, ali je 
sprememba omejena le na določena okolja ali omrežja in na možno število prizadetih poslovnih uporabnikov, in kakšna 
je njihova kritičnost za obdelavo poslovnih informacij; 

 preverjanje, ali sta vodstvo podjetja in vodstvo IT uradno odobrila izide ocenjevanja tveganj (tj. spremembe v nastavitvi 
pravil za požarno pregrado);   

 ugotavljanje, ali gre za nadzorovani razvoj ali namestitev nadgradnje proizvajalca programske opreme (tj. peskovnik 
sistemskega inženirja); 

 preizkušanje, ki naj pokaže, da pri zahtevani nestrokovni potrditvi sprememb konfiguracije v preizkuševalnem okolju, ki 
po infrastrukturi in poslovni programski opremi natančno odraža proizvodno okolje, ni bilo opaziti nikakršnega učinka na 
druge  elemente sistemov, virov in omrežij podjetja; 

 časovno razporejanje sprememb na podlagi usklajenosti z drugimi spremembami, da se čim bolj zmanjša morebitni 
učinek na sisteme, vire in omrežja podjetja. To razporejanje poteka z uporabo podprocesa upravljanja izdaj programske 
opreme, ki nadzira paketne nadgradnje programske opreme, vključno s sinhroniziranjem sprememb, ki kar najbolj 
zmanjšajo učinek na poslovanje; 

 ugotavljanje, ali je vpeljava spremembe v produkcijsko okolje izvedena nadzorovano (zunaj obratovalnega časa), kadar 
se izvaja dodatno preizkušanje spremembe v živem produkcijskem okolju (tj. nadgradnja programske opreme sistema 
podatkovne baze se ovrednoti z izvajanjem kritičnih shranjenih postopkov in sproži z ovrednotenjem celovitosti 
podatkov); 

 vzpostavitev zbirke vseh sredstev, lastnosti konfiguracije in osnovnih konfiguracij. Preverimo in potrdimo, da je  
izhodišče elementov konfiguracije (osnovna konfiguracija) ohranjeno kot kontrolna točka, na katero se je po 
spremembah mogoče vrniti; 

 preverjanje in potrditev, da poročilo o osnovni konfiguraciji vsebuje bistvene podatke o strojni in programski opremi za 
popravilo, servis, garancijo, nadgradnjo in tehnično oceno vsakega posameznega elementa konfiguracije; 

 pregled dejanske konfiguracije sredstev za presojo skladnosti z osnovnimi konfiguracijami v zbirki in ugotavljanje, ali je 
zbirka konfiguracij neokrnjena; 

 ugotavljanje, ali so določena in vpeljana pravila za preprečevanje namestitve nepooblaščene programske opreme in za 
odkrivanje take opreme; 

 ugotavljanje, ali je vzpostavljen sistem za predvidevanje potreb po popravilih in nadgradnjah, ki predvideva tudi časovni 
razpored za nadgradnje in zmožnosti tehnološke posodobitve;  

 dajanje sprejemljivega zagotovila o povezavi med procesom upravljanja sprememb in upravljanja konfiguracije, tako da 
so v  postopkih pregleda konfiguracije jasni vsi vidiki sprememb.  

 
2.2 Vloge in zadolžitve 
2.2.1 Revizor IS naj pridobi seznam vlog in zadolžitev, ki podpirajo upravljanje konfiguracije. Te vloge in zadolžitve bi morale biti 

vsebovane v opisu del in nalog vodstva IT, ki je odgovorno za vsak sestavni del IT in za celoten obseg povezanih sestavnih 
delov IT. Če takega seznama ni, naj revizor IS razišče, kdo je zadolžen za upravljanje konfiguracije (ugotovi naj, kdo je lastnik 
celotnega procesa, v sklopu katerega se izvaja upravljanje konfiguracije).  

2.2.2 Treba je pridobiti podatke ter preveriti in potrditi, da je poslovodstvo določilo vire za merjenje števila in vrste sprememb, ki se 
izvajajo v sistemih, virih in omrežjih podjetja. 

2.2.3 Za spremembe konfiguracije je vzpostavljena odgovornost glede podpore na prvi in drugi ravni. 
 

2.3 Sledenje sredstev in orodja  
2.3.1 Sredstva je treba slediti in posamezna sredstva je treba spremljati zaradi zaščite pred tatvino, zlorabo ali napačno uporabo.  
2.3.2 Programsko opremo je treba označiti, jo popisati in zanjo vzdrževati ustrezne licence. Za izdelavo revizijskih sledi sprememb 

v programih in za ohranitev številk programskih različic, informacij o datumu njihovega nastanka ter kopij prejšnjih različic je 
treba uporabiti programsko opremo za upravljanje knjižnice programskih rešitev. 

2.3.3 Če je le mogoče, naj revizor IS pridobi seznam vse odobrene programske opreme iz uporabe avtomatiziranih orodij, ki skenirajo 
vse naprave strojne opreme, vključno s strežniki in namiznimi računalniki. Ta programska oprema zagotavlja vse pomembne  
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informacije, kot so: 

 tip in številka modela strojne opreme,  

 elementi programske opreme, vključno z vmesniki programov opreme in kontrolami, ki potrjujejo njihovo medsebojno 
usklajeno delovanje (interoperabilnost), 

 programska oprema dobavitelja: 

– različica, 

– dokumentacija o trenutnih zahtevah glede dobaviteljeve podpore,  

– dokumentacija vsake prilagoditve potrebam podjetja, narejena na osnovni konfiguraciji, ki jo je dobavil prodajalec in ki 
bi lahko vplivala na vmesnik z drugim programjem. 

2.3.4 Revizor IS naj pridobi splošno znanje o kontrolah za nabavo programske opreme, s katerimi lahko preveri in potrdi, da je vsa 
kupljena programska oprema zavedena v sistemu za sledenje sredstev IT. 

 
2.4 Nadzor in zapisovanje sprememb v dnevnik  
 
2.4.1 Vzpostavljeni morajo biti postopki, s katerimi se preveri in potrdi, da so po nabavi vpisane v popis opreme samo odobrene in 

prepoznavne sestavine konfiguracije. Ti postopki naj zagotavljajo tudi odobritev izločitve in kasnejše prodaje ali uničenja 
sestavin konfiguracije. 

2.4.2 Vzpostavljeni morajo biti postopki, s katerimi se ohrani sled sprememb v konfiguraciji (npr. nov element, sprememba stanja iz 
razvojne faze v prototip). Zapisovanje v dnevnik in nadzor morata biti neločljiva sestavna dela sistema evidentiranja 
konfiguracije, vključno s pregledi zapisov o spremembah. 

 
2.5 Zahteve glede komunikacije, vključno z upravljanjem izdaj  
2.5.1 Višje vodstvo IT, ki skupaj z izbranim višjim vodstvom poslovanja sestavlja nadzorno skupino za ocenjevanje zelo tveganih 

sprememb konfiguracije (tj. poslovnih aplikacij). Zapisniki skupine morajo biti dokumentirani skupaj z odločitvami v zvezi z 
uvedbo sprememb.  

2.5.2 Revizor IS naj pridobi revizijski dokaz o časovnem razporedu sprememb, vključno s »koledarjem predvidenih izdaj«, v katerem 
so navedeni datumi in ure, kdaj so bile različne spremembe vpeljane v produkcijsko okolje. Praviloma naj revizor IS obravnava 
ločevanje vpeljevanja sprememb, tako da lahko pri operativnem izvajanju lažje prepoznamo bistvene težave pri delovanju 
sistema. 

2.5.3 Revizijski dokazi o obveščanju lastnikov podjetja o pomembnih spremembah konfiguracije, tako da so seznanjeni z neobičajnimi 
dogodki v sistemu. 

 
2.6 Metrike, o katerih je treba poročati 
2.6.1 Vse meritve, vključno s podatki na nadzornih ploščah, izhajajo iz merjenja števila in vrste sprememb, izvedenih v sistemih, virih in 

omrežjih podjetja. Nekateri značilni primeri meritev so: 

 povprečen čas (zakasnitev) med prepoznavanjem neskladnosti in odpravo le-te, 

 število neskladnosti v zvezi z nepopolnimi ali manjkajočimi informacijami o konfiguraciji,  

 odstotek elementov konfiguracije, ki so skladni s predpisano ravnijo storitev na področju zmogljivosti delovanja, varnosti 
in razpoložljivosti, 

 število odstopanj, ugotovljenih med zbirko konfiguracij in dejanskimi konfiguracijami sredstev, 

 odstotek kupljenih licenc, ki v zbirki niso navedene, 

 odstotek neodobrenih licenc v primerjavi s kupljenimi licencami v uporabi, 

 odstotek težav pri skladnosti poslovanja, ki izhajajo iz neustrezne konfiguracije sredstev. 
2.6.2 Zmogljivost pri delovanju, vključno s statistiko ravni storitev, kar vključuje odzivni čas, čas delovanja sistema (razpoložljivost), 

kakovost neokrnjenosti podatkov itd., so uradno dokumentirani in razposlani vodstvu IT. Tudi zaposlene ali pogodbene 
izvajalce (če je delo oddelka IT oddano v zunanje izvajanje) je treba meriti po teh merilih.   

2.6.3 Pri spremembah se prepričajte, ali vodstvo meri količino potrebnega časa do izvedbe in ali vpliva na uspeh ali neuspeh 
projekta z nemotečimi spremembami, tako da: 

 ugotavlja občutljive vrste in obsege sprememb, da zmanjša prekinitve, kadar je čas do izvedbe pomemben, 

 se odloči za boljšo metodo določanja in razvrščanja sprememb v ustrezne ravni tveganja, 

 preveri in potrdi vsak zapis, ki vsebuje tehnično in poslovodsko odgovornost, 

 določi postopek, da se zapisi o preverjanju dosledno pregledujejo glede na tehnično primernost in poslovno 
pripravljenost, pri čemer pa dopušča prožnost na podlagi poslovnih potreb. 

 
3 DATUM UVELJAVITVE  
 
3.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. novembra 2007.  
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1 IZHODIŠČA 
 
1.1 Povezava s standardi  
1.1.1  Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o poslu.« 
1.1.2  Standard S3 Poklicna etika in standardi določa: »Revizor IS mora dosledno upoštevati Kodeks poklicne etike ISACA.« 
 
1.2 Povezava s smernicami 
1.2.1 G13 Uporaba ocenjevanja tveganja pri revizijskem načrtovanju navaja: »Revizorji IS bi morali pri pripravi celovitega 

revizijskega načrta in pri načrtovanju posebnih revizij uporabiti izbrane tehnike ocenjevanja tveganja. Ocenjevanje tveganja v 
povezavi z drugimi revizijskimi tehnikami je treba upoštevati pri načrtovalnih odločitvah, kot so: 

 vrsta, obseg in čas revizijskih postopkov, 

 področja ali poslovne funkcije, ki jih je treba revidirati, 

 količina časa in virov, ki jih je treba nameniti za revizijo.« 

 
1.3 Povezava s CobiT-om 
1.3.1 Kontrolni proces ME2 Spremljajte in vrednotite notranje kontrole navaja: »Za nadzor nad procesom IT spremljajte in 

vrednotite notranje kontrole, ki izpolnjujejo poslovno zahtevo za IT glede varovanja uresničevanja ciljev IT in skladnosti z 
zakoni in predpisi, ki zadevajo IT, z usmerjanjem na spremljanje procesov notranje kontrole za aktivnosti, povezane z IT, ter 
določanje ukrepov za izboljševanje, kar se doseže: 

 z opredelitvijo sistema notranjih kontrol, vključenega v okvir procesov IT, 

 s spremljanjem in poročanjem o uspešnosti notranjih kontrol za IT, 

 s poročanjem vodstvu o pričakovanjih pri kontrolah, da vodstvo lahko ukrepa.« 
 
ME2 se meri s: 

 številom večjih kršitev notranjih kontrol, 

 številom pobud za izboljšanje kontrol,  

 številom in pokritjem samoocene kontrol.  
1.3.2 ME3 Zagotovite skladnost z zunanjimi zahtevami, ki izpolnjuje poslovno zahtevo za IT glede zagotavljanja skladnosti z 

zakoni, predpisi in pogodbenimi zahtevami z usmerjanjem na prepoznavanje vseh veljavnih zakonov, predpisov in pogodb ter 
ustreznih ravni skladnosti IT in optimizacijo procesov IT za zmanjšanje tveganja neskladnosti, kar se doseže: 

 s prepoznavanjem zakonskih, drugih predpisanih in pogodbenih zahtev v zvezi z IT, 

 z ocenjevanjem vpliva zahtev po skladnosti, 

 s spremljanjem in poročanjem o skladnosti s temi zahtevami. 
 
ME3 se meri s: 

 stroški neskladnosti IT, vključno s poravnavami in globami, 

 povprečnim časovnim zamikom med prepoznavanjem problemov z zunanjo skladnostjo in njihovo odpravo, 

 pogostnostjo pregledov skladnosti. 
1.3.3 ME4 Zagotovite upravljanje IT, ki izpolnjuje poslovno zahtevo za IT glede združevanja upravljanja IT s cilji upravljanja 

podjetja in skladnosti z zakoni, predpisi in pogodbami z usmerjanjem na pripravo poročil za upravo o strategiji, delovanju in 
tveganjih IT ter odzivanje na zahteve upravljanja v skladu z usmeritvami uprave, kar se doseže: 

 z vzpostavitvijo okvira za upravljanje IT, ki je vključen v upravljanje podjetja, 

 s pridobitvijo neodvisnega zagotovila glede stanja upravljanja IT.  
 
ME4 se meri s: 

 pogostnostjo poročanja uprave o IT zainteresiranim (vključno z zrelostjo),  

 pogostnostjo poročanja IT upravi (vključno z zrelostjo),  

 pogostnostjo neodvisnih pregledov skladnosti IT. 
 
1.4 Referenčno gradivo COBIT-a 
1.4.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-

ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za izpolnjevanje zahtev  
zadolžitve, pristojnosti in odgovornosti revizorjev IS so procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, 
tu razvrščeni na primarne in sekundarne. Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede 
na določen obseg ter opis nalog in pristojnosti posla. 

1.4.2 Posebne COBIT-ove cilje ali procese, ki jih je treba pri pregledovanju področja, ki ga obravnava ta smernica, upoštevati kot 
primarne, so: 

 PO1 Opredelite strateški načrt za IT, 
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 PO2 Opredelite informacijsko arhitekturo, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 DS5 Zagotovite varnost sistemov, 

 DS7 Izobrazite in usposobite uporabnike,  

 DS9 Upravljajte konfiguracijo. 
1.4.3 Posebne COBIT-ove cilje ali procese, ki jih je treba pri pregledovanju področja, ki ga obravnava ta smernica, upoštevati kot 

sekundarne, pa so: 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire v sektorju IT, 

 AI1 Določite avtomatizirane rešitve,  

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI6 Upravljajte spremembe, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS10 Upravljajte težave,  

 DS12 Upravljajte fizično okolje,  

 ME1 Spremljajte in vrednotite delovanje IT, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami.  
1.4.4 Najpomembnejša informacijska sodila za zadolžitve, pristojnosti in odgovornost so: 

 primarna:  učinkovitost, uspešnost in zaupnost, 

 sekundarna:  razpoložljivost, celovitost in zanesljivost. 
 
1.5 Namen smernice 
1.5.1 V pravem medsebojno povezanem svetu morajo organizacije zaščititi svoja sredstva pred nepooblaščeno uporabo, zato da 

zavarujejo svoje naložbe in zaščitijo informacijska sredstva pred tveganjem, ki je posledica namerne ali nenamerne napačne 
uporabe. Dejansko je tehnologija, ki se uvaja, zelo raznovrstna in zapletena (npr. platforme, aplikacije, pomožni programi, 
operacijski sistemi, podatkovne baze, pomožni programi za elektronsko pošto, varnostna in revizijska orodja, internet, 
telefaksi) in vsako od njih je treba zaščititi pred nepooblaščeno uporabo. Fizični sredstva, kot so stavbe, oprema, 
telekomunikacije, fotokopirni stroji, kamere, arhivske omare, splošne tiskane informacije in dokumentacija strank, morajo biti 
prav tako zavarovana. Prav zaradi te raznovrstnosti je izredno pomembno imeti en sam standardni postopek za kontrolo 
dostopa. Ta standard se uporablja kot osnovno vodilo, ki se strankam prilagaja glede posebne potrebe organizacije. 

1.5.2 Ta smernica daje navodila za uporabo standardov revidiranja informacijskih sistemov S1 in S3. Revizor IS jo mora upoštevati 
pri odločanju, kako doseči izvajanje navedenih standardov, uporabljati pa jo mora po strokovni presoji in biti mora pripravljen 
utemeljiti vsako odstopanje.  

 
1.6 Uporaba smernice  
1.6.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
 
1.7 Splošne vrste dostopa 
1.7.1 Minimalni dostop – dostop uporabnika le do posebnih virov, ki jih potrebuje.  
1.7.2 Dostop na podlagi potrebe po védenju (need-to-know) – dostop uporabnika do virov, ki jih potrebuje za opravljanje dela za 

organizacijo in ne za svoj osebni interes.  
1.7.3 Lastnik – uporabnik, ki odgovarja za sredstvo.  

 
2 SPLOŠNA OPREDELITEV POJMOV   
 
2.1   Varnostna politika 
2.1.1 Varnostna politika je dokument na visoki ravni, ki opisuje odgovornost poslovodstva in organizacij ter opredeljuje varnostno 

strategijo ravnanja v skladu s poslovnimi cilji. Standardi in postopki za njeno popolno uveljavitev morajo biti v pisni obliki. 
Standardi določajo, ‘kaj’ bi bilo treba storiti za ravnanje v skladu s politiko, in so namenjeni vsem. Postopki pa opisujejo, ‘kako’ 
bi bilo treba to storiti, in so namenjeni tistim, ki morajo politiko izvajati (npr. uporabnikom, tehnologiji, 
prodajalcem/dobaviteljem). Ti postopki so lahko urejeni v ločenih dokumentih ali pa zbrani v ‘politiki kontrole dostopa’.  

2.1.2 Pri pisanju varnostne politike je treba upoštevati mnoge vire informacij. Vsaka organizacija naj oceni informacije v povezavi s 
svojim poslovanjem, potrebno zaščito in kulturo ter prevzame tiste, ki najbolj ustrezajo njenim ciljem. Politiko morajo napisati 
strokovnjaki za poslovne dejavnosti in varnostni strokovnjaki, preden pa se z njo seznanijo vsi zaposleni, ki dokument tudi 
podpišejo, jo mora odobriti poslovodstvo na visoki ravni ali nadzorni svet. 

  
2.2 Sodila za določitev pravil dostopa  



G38 Kontrole dostopa, nadaljevanje  

 
2.2.1 Na splošno naj sodila temeljijo na načelu potrebe po védenju (need-to-know). Vsaka organizacija mora določiti ustrezno 

raven dostopa za vsako skupino zaposlenih, dobaviteljev, strank, regulatorjev in revizorjev (npr. dostop na podlagi vloge 
uporabnika). Izdelati je treba popoln popis informacijskih sredstev in pri tem upoštevati pomembnost informacij, ranljivost, 
obstoječe varnostne ukrepe v okolju IT, vključno z opremo, s katero se informacije obdelujejo, in veščine ali posebno znanje 
in izkušnje tistih, ki informacije upravljajo (intelektualna lastnina). Fizična sredstva ali viri za zaščito vključujejo: 

 stavbe, vključno z električnim napajanjem ter varnostnimi in drugimi infrastrukturnimi elementi (npr. brezprekinitveno 
napajanje [UPS], generatorji, kamere),   

 podatkovna središča,  

 telekomunikacijske prostore (stikala, (switches) vozlišča (hubs), usmerjevalnike, avtomatske naročniške centrale 
[PABXs], kable),  

 knjižnice (trakovi, kartuše, zgoščevalni arhivi), 

 trezorje/ognjevzdržne sefe, 

 varnostne blagajne, priročne blagajne s ključi,  

 telefakse,  

 fotokopirne stroje,  

 telekse,  

 dokumentacijo strank,  

 podporno dokumentacijo (predpisi). 
2.2.2 Organizacije naj razmislijo o oblikovanju in rednem pregledovanju matrike vlog in dostopa (matrix of access roles), da lahko 

preverjajo ločevanje kritičnih delovnih nalog.  
 
2.2.3 Logična sredstva ali viri, potrebni varovanja, vključujejo: 

 strežnike (tj. spletni strežniki, aplikacija) in njihove operacijske sisteme, 

 sisteme podatkovnih baz ali sisteme datotek, 

 aplikacije, 

 pomožne programe in orodja,  

 magnetne kartice, ključe, certifikate in pametne kartice, 

 strežnike, delovne postaje in avtomatsko naročniško centralo (PABX),  

 podatke na splošno, 

 elektronsko pošto (podjetniški računi), 

 požarni zid/sistem za zaznavanje vdorov (IDS), 

 poročila, 

 revizijske dnevnike, 

 omrežje (varnostni perimeter). 
 

2.3 Lastništvo in odgovornosti 
2.3.1 Za vsako informacijsko (in z IT povezano fizično) sredstvo je treba uradno določiti lastnika skupaj z odgovornostmi, ki jih ima. 

Te odgovornosti vključujejo dolžnost lastnika informacij, da zagotovi, da organizacija izdela, uvede in izvaja načela in pravila 
za kontrolo dostopa. 

 
2.4 Razvrščanje sredstev  
2.4.1 Razvrščanje sredstev naj temelji na vrsti upravljanja informacij (npr. omejene, zaupne, notranje, javne).  
 
2.5 Upravljanje 
2.5.1 Politika kontrole dostopa mora jasno opredeliti odgovornosti, vloge in postopke za spreminjanje položaja zaposlenih, kot so 

spremembe na delovnem mestu in delovnih nalogah, premestitve znotraj oddelka ali službe za upravljanje informacijske 
varnosti (ISA). Izredno pomembno je določiti postopek za upravljanje sprememb v položaju/statusu uporabnika in za 
sporočanje teh sprememb lastnikom informacij, uporabnikom, privilegiranim uporabnikom (super users), nadzornikom ali 
kateri koli osebi/službi, zadolženi za določanje, podeljevanje/ukinjanje ali spreminjanje upravičenj in/ali posebnih pravic. 
Skrbnik varnosti mora v celoti skrbeti za upravljanje varnosti. Izraz ‘upravičenje’ pomeni za uporabnika dana 
odobritev/pravica do dostopa. 

 
2.6 Kontrole uporabnikov  
2.6.1 Treba je določiti nabor kontrol za nadziranje in spremljanje dejavnosti uporabnikov, npr. blokiranje uporabnikov, če so se 

nekajkrat zapored napačno prijavili, in blokiranje ali izločitev neaktivnih uporabnikov po določenem času neaktivnosti. 
Uspešno prijavljen uporabnik bi moral imeti odobrenih nekaj zgrešenih poskusov prijave ter zaveden datum in uro uspešne 
prijave. 

 
2.7 Pregled upravičenj 
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2.7.1 Preglede upravičenosti bi bilo treba opraviti najmanj dvakrat letno, da se preveri, ali lastniki/nadzorniki še potrdijo upravičenja 

uporabnikov in izvedene spremembe. Ustreznost ‘postopka’, ki zahteva pregled upravičenja, bi bilo treba ovrednotiti vsaj 
enkrat letno, da se preverijo in potrdijo morebitne spremembe v okolju (tj. aplikacija, dostop z zunanjega omrežja), zaradi 
katerih bi bilo treba razmisliti o pogostejšem pregledu upravičenj.  

 
2.8 Upravičena uporaba in kazni 
2.8.1 Politika in podporni dokumenti (tj. standardi, smernice) morajo ob reševanju vseh drugih lastnosti tveganja vsebovati tudi 

določbo, da se organizacijski viri lahko uporabljajo samo za poslovne namene in ne v zasebno korist. Predvidene morajo biti 
kazni/sankcije za napačno ali neustrezno uporabo poslovnih virov. 

2.8.2 Politika mora zajemati ureditveni okvir (podjetniški in lokalni), vključno s pravom zasebnosti, varstvom podatkov ali bančno 
tajnostjo. Navedene morajo biti prepovedane dejavnosti, kot je na primer prepošiljanje verižnih pisem, snemanje  programske 
opreme z interneta, uporaba lastne/zasebne programske opreme na cedejih/disketah ali uporaba informacij organizacije v 
zasebno korist. 

 
2.9 Začasni ali zunanji sodelavci 
2.9.1 Politika mora določati tudi funkcije ali posle (npr. posli z vrednostnimi papirji, odobritve ali pooblastilo), ki niso dostopni 

začasnim svetovalcem ali zaposlenim pri tretjih strankah. Dostop do teh funkcij je možen samo prek omrežnih kontrol, ne pa 
tudi po notranji elektronski pošti podjetja, s klicem strežnika itd.   

 
2.10 Odgovornost in skupna uporaba gesla 
2.10.1 Politika mora jasno določiti, da je vsak zaposleni odgovoren za dejanja, storjena z njegovim geslom, pa čeprav je dokazano, 

da je dejanje storil nekdo drug, ki je uporabljal to geslo. Gesla morajo imeti rok veljavnosti (datum poteka) in sistemi bi morali 
zahtevati samodejne spremembe gesla. Na podlagi vseh prej navedenih dejavnikov vsaka organizacija določi zahteve za 
dostop v skladu s poslovnimi potrebami svojih zaposlenih in/ali strank in pravnim okoljem. 

 
2.11 Vrsta dostopa 
2.11.1 Po kraju dostopa se dostop lahko razvrsti kot lokalni ali oddaljeni. Lokalni dostop prihaja iz organizacije, v kateri so viri fizično 

nameščeni. Oddaljeni dostop pa se začne z druge lokacije, na primer od doma, in se običajno uporablja za postopke nujne 
kontrole spremembe v izrednih okoliščinah ali za operacije, ki jih je načrtoval skrbnik varnosti. V drugem primeru je treba 
proučiti posebne varnostne ukrepe, kot so konfiguracija in protivirusna programska oprema, varna povezava (navidezna 
zasebna omrežja [VNP], šifriranje, sloj varnih vtičnic [SSL]) in dnevna kontrola oddaljenih dejavnosti z domačih namizij. 

2.11.2 Brezžične ali mobilne naprave naj bi uporabljali čim manj (nikoli za kritične procese/informacije) in strogo nadzorovano. 
Razmislite o zahtevnosti in veščinah, ki so potrebne za izvedbo dostopa, kadar je dostop razvrščen kot tehničen/netehničen 
in strukturiran/nestrukturiran. To je zelo pomembno za analizo ocene tveganja in določitev verjetnosti takih pojavov. 

 
2.12 Zahteve 
2.12.1 Dostop do informacijskih sredstev je treba preverjati zaradi identifikacije, verodostojnosti, pooblaščenosti ali neovrgljivosti.  
2.12.2 Uporabnika je treba prepoznati po viru, praviloma po uporabnikovi identifikacijski kodi (ID) (niz številk in črk, dolg najmanj 

osem mest), identifikacijski kartici ali fizičnem identifikatorju (ID), kot so glas, prstni odtis ali šarenica/mrežnica osebe 
(biometrične značilnosti). 

2.12.3 Istovetnost uporabnika mora biti potrjena z zagotovitvijo vsaj ene tajne postavke, ki dokazuje, kdo je ta oseba. Odvisno od 
razvrstitve in ocene tveganja je avtentikacijo mogoče izvesti s statičnimi gesli, dinamičnimi gesli ali enkratnimi gesli (žetoni), z 
biometriko, z osebnimi identifikacijskimi številkami (PIN) in/ali z identifikacijskimi številkami poslovnih partnerjev (TPIN). 
Avtentikacija je uspešno opravljena z uporabo ‘nečesa, kar veš’, ‘nečesa, kar imaš’ ali ‘nečesa, kar si’. Varnost je večja s 
kombinacijo teh dejavnikov: bankomat na primer uporablja dvojno avtentikacijo: s tem, kar veš (PIN), in s tem, kar imaš 
(kartico). Politika kontrole dostopa naj na primer vključuje preglednice, kot je prikazano spodaj. 
 

Razvrstitev informacij, ocena 
tveganja in uporaba aplikacije 
ter vrsta dostopa  

Metoda 

PIN/TPIN Statična gesla Enkratna gesla Biometrika 

Javne informacije, majhno 
tveganje, 
netransakcijske/neposlovne 
aplikacije, notranji dostop Z Ž Ž Ž 

Zaupne informacije, srednje 
tveganje, transakcijske/poslovne 
aplikacije in notranji dostop   N N Ž Ž 

Zaupne informacije, veliko 
tveganje, transakcijske/poslovne 
aplikacije in oddaljen dostop 
(splet)   N N Z Ž 

Legenda:  Z – zadostno, N – nezadostno, Ž – želeno 
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2.12.4 Če je identifikacija/avtentikacija odobrena, sistem dovoli dostop do določenega vira. Glede na vrsto vira se dostop lahko 

dopolni  tudi z drugačnimi metodami/tehnikami, na primer: 

 Za stavbe, sobe, trezorje in podatkovna središča – vstopne kartice uporabnika, PIN kode in biometrika. 

 Za dokumente strank, omare in telefakse – pristopni ključi uporabnika, kartice in zapisi nadzornika (supervisor memos). 

 Požarni zidovi in posredovalni strežniki (proksiji) so oprema, ki omogoča dostop do drugih virov, in ker so zelo pomembni, 
jih je treba še posebej zaščititi. Imeti morajo fizično in logično zaščito, kot je na primer uporaba samo za skrbnika 
varnosti, sprememba v konfiguracijah in uporaba alarmov in dnevnikov. V vseh primerih mora vsako podjetje analizirati 
svoje potrebe glede na storitve, ki jih uporablja (npr. spletne storitve, elektronska pošta, protokol za prenos datotek 
(FTP)), in slediti standardom in priporočilom najboljše prakse (npr. onemogočite vrata/port 80). Za uresničitev tega cilja je 
pomembno, da vsak razmisli o postopku za upravljanje ranljivosti in nevarnosti, kar vključuje tudi naročilo na enega ali 
več varnostnih biltenov (tj. CERT, SANS, Microsoft, Nacionalni inštitut za standardizacijo in tehnologijo [NIST]).  

 Sistemi za zaznavanje vdorov (IDS), aktivni obrambni sistemi (ADS), sistemi za preprečevanje vdorov (IPS) so strojna in 
programska oprema, ki odkriva in analizira sumljiv promet; sistemi morajo biti konfigurirani tako, da generirajo 
alarme/dnevnike, ki jih je treba takoj pregledati. Pomembno je imeti vzpostavljen postopek za pregled prejetih dnevnikov 
in alarmov, saj njihova analiza nakazuje spremembe konfiguracij v odvisnosti od tveganja nevarnosti.    

 Aplikacija, operacijski sistem in sistem za upravljanje podatkovnih baz (DBMS) opredeljujejo profile uporabnikov na ravni  
aplikacije oziroma sistema za upravljanje podatkovnih baz (DBMS). Vsakemu uporabniku je dodeljena posebna pravica 
(privilegij) uporabnika, ki je vpisana v sezname za kontrolo dostopa (ACL). 

 Končni uporabnik, ki uporablja računalnik za Excelove razpredelnice, preglednice dostopa in datoteke Fox/Dbase, če 
obstajajo, naj bi bili zaščiteni z gesli za razpredelnice, posebnimi pravicami uporabnika, gesli za celice itd. Priporočeno je, 
da teh orodij ne uporabljate za kritične procese, ker varnostne kontrole, ki jih imajo (tj. zaščita z geslom), morda niso tako 
močne, kot so varnostne kontrole, vgrajene v aplikacije ali sistem za upravljanje podatkovnih baz (DBMS). 

2.12.5  Sistem neponarejenosti predvideva, da se preveri in potrdi, da nekdo, ki je opravil transakcijo, te ne more zanikati. Izvede se 
z digitalnimi podpisi in dnevniki. 

 
2.13  Ocenjevanje tveganja 
2.13.1 Ocenjevanje tveganja pri dostopu naj se izvaja stalno v skladu z naravo nevarnosti in sprememb v scenariju nevarnosti.  
2.13.2 Slabe prakse kontrole dostopa lahko pripeljejo do nepooblaščenega razkritja zaupnih informacij (zaupnost), nepooblaščenih 

sprememb v podatkih (celovitost) ali izgube neprekinjenosti poslovanja (razpoložljivost). Posledice neustreznih kontrol 
dostopa je treba obravnavati s količinskega in kakovostnega vidika vrednosti sredstev organizacije, kot so na primer izguba 
dobrega imena, zaznavanje podjetja pri strankah, nezmožnost izpolnjevanja obveznosti, izguba ugleda pri partnerjih 
(pogodbe, sporazumi o ravni storitev [SLA]), posledice neizpolnjevanja predpisov (globe in pogodbene kazni), finančni učinek, 
konkurenčna izguba prihodkov, izguba dobička. Da se to tveganje čim bolj zmanjša, je treba uvesti preprečevalne kontrole (v 
skladu s politiko), da se tveganje zmanjša na raven, ki je za poslovanje še sprejemljiva (preostalo tveganje). Za zagotavljanje 
varnega procesa so potrebne tudi odkrivalne kontrole. 

2.13.3  Stopnja zaupanja, ki jo mora imeti določen sistem, je določena z vrednostjo informacijskih sredstev in zaznanega tveganja za 
ta sredstva. 
 

2.14  Spremljanje tveganja in metrika 
2.14.1 Kazalnike tveganja pri dostopu bi morali opredeliti po metodologijah, kot je samoocenjevanje tveganj in kontrol. Nekaj 

primerov:   

 število poskusov zunanjih vdorov (neuspelih ali uspelih), 

 število notranjih nepooblaščenih poskusov,  

 število varnostnih incidentov zaradi nepooblaščenega dostopa,  

 število pregled upravičenj ni skladno s predpisom, 

 število neustreznih odobritev zahtev za dostop.  
 
2.15 Posebne nevarnosti pri dostopu 
2.15.1 Organizacije naj glede na svoje izdelke/storitve/aplikacije analizirajo svojo izpostavljenost socialnemu inženiringu, ribarjenju, 

kraji identitete, ohromitvi storitve, potvarjanju spleta in XSS napadom. Na podlagi morebitne izpostavljenosti tem nevarnostim 
naj razmislijo o posebnih ukrepih za spletne aplikacije in infrastrukturo (npr. politika spletnih standardov, etično hekanje).  

2.15.2 Organizacija je pripravljena na ustrezen odziv na kršitve dostopa in nepooblaščenega vdora. 
 
2.16 Preprečevalne kontrole  
2.16.1 Preprečevalne kontrole so na primer: 

 za dostop do sistema mora biti istovetnost uporabnika potrjena z uporabo močnega gesla (pravila za dolžino in 
zahtevnost gesla, pogostnost spreminjanja, skupna uporaba gesla itd.); 

 pred odobritvijo dostopa do virov poslovnih informacij je treba zahtevati uradno odobritev lastnika podjetja;  
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 s politiko kontrole dostopa je treba seznaniti vse zaposlene, kar morajo potrditi s podpisom; pri tem pa je treba upoštevati 
ureditvene zahteve (pravilnike podjetja in predpise na lokalni revni) in uvedbo tehnik/metod kontrole dostopa v skladu s 
sprejeto politiko;  

 treba je podpisati dogovore z osebjem glede pravilne uporabe virov (človeških virov);  

 treba je imeti program za usposabljanje, obveščanje in ozaveščanje osebja v zvezi s pravilnim dostopom in ukrepi v 
primeru neskladnosti; 

 obstajati morajo postopki za določitev, odobritev, preklic, ukinitev, spremembo, obveščanje, vpisovanje v dnevnik in 
revizijo dostopa, ki jih morajo potrditi lastniki in nadzorniki; 

 vzpostavljeni morajo biti postopki za upravljanje uporabnikov, vključno z dnevnim nadzorom nad službo za 
administriranje;  

 treba je odstraniti vsa uporabniška imena, ki jih je dobavil prodajalec opreme, če zanje ni poslovne potrebe;  

 za uporabniška imena, ki jih je dobavil prodajalec opreme in ki so poslovno potrebna, je treba zahtevati spremembe 
začetnega privzetega gesla; 

 obstajati morajo orodja za kontrolo dostopa, kot so revizijska orodja, požarni zidovi in identifikacijske kode (ID);  

 vzpostavljena mora biti politika uporabe virov, vključno s kaznimi za zaposlene za nepravilno uporabo (elektronske pošte, 
interneta); 

 zahteve za dostop tretjih strank (sporazumi o ravni storitev (SLA) ali pogodbe); 

 postopki za označevanje, odvisni od premislekov na podlagi ocene tveganja; 

 omejitev dostopa za začasno zaposlene (varnostne funkcije, dovoljenje za transakcije); 

 izključitev vseh privzetih dostopov do platforme ali uporabnikov platforme, kadar koli je to le mogoče;   

 omejevanje priključevanja uporabnikov na vse račune proizvodnih storitev;  

 šifriranje, kar sicer ni kontrola dostopa, vendar se s tem zmanjšuje učinek nepooblaščenega dostopa;  

 postopki za določitev dostopa do fizičnih virov, kot so arhivske omare, telefaksi, trezorji in dokumenti, ter zahtev za 
njihovo hrambo in zaščito; 

 aplikacija za razmejitev nalog – razdelitev dostopa do kritičnih podatkov med dve osebi ali več, da se doseže raven 
medsebojne kontrole; 

 osebna identifikacijska številka (PIN) in/ali identifikacijska številka poslovnega partnerja (TPIN) in/ali varno internetno 
geslo (HPIN), žetoni, biometrika, profili uporabnikov, posebne pravice, časovna omejitev sej, ključavnica pletenica (cable 
lock), protivirusno programje, protivohunsko programje.   

 
2.17  Odkrivalne kontrole  
2.17.1 Odkrivalne kontrole so na primer: 

 postopki za pregled upravičenj, vključno z zaostrovanjem pri neskladnosti s pravili, zapisovanja v dnevnik ter pregled 
prodajalca, strank, regulatorjev in revizorjev;  

 višje vodstvo računalniške varnosti mora skrbno spremljati in pregledovati dejavnosti na računu za prijavo privilegiranih 
uporabnikov ali uporabnikov z visokimi pooblastili;  

 obstajati mora postopek za varnostni incident, vključno z dodeljenimi vlogami in zadolžitvami ter zaostrovanjem postopka, 
tako da je mogoče obvladovati neustrezen dostop do virov in zlorabo virov, sumljive dejavnosti in hekerje;  

 vzpostavljeni morajo biti revizijski pregledi oziroma pregledi za zagotavljanje kakovosti upravičenj, zelo privilegiranih 
uporabnikov, funkcionalnih uporabnikov, privzetih uporabnikov, posebnih skupin/vlog, požarnih pregrad in/ali konfiguracij 
sistemov za zaznavanje vdorov (IDS), opozoril in dnevnikov;  

 treba je uporabljati metodologijo samoocenjevanja kot dopolnitev notranjih revizijskih pregledov. Niz kontrol je na primer 
treba vključiti v poslovne procese in jih izvajati za posamezna področja tako pogosto, kot je potrebno glede na tveganje; 

 treba je izvesti testiranja poizkusa vdora (penetracijsko testiranje), ki po potrebi vključuje omrežja, ljudi, vire in poslovne 
procese;  

 dnevnike, ki vsebujejo neodobrene dejavnosti, je treba dopolnjevati z rednimi vpisi in jih pregledovati.  
 
2.18 Kompenzacijske kontrole 
2.18.1 O kompenzacijskih kontrolah je treba razmisliti takrat, kadar odkrivalne ali preprečevalne kontrole niso zadostne.    
2.18.2 Za vse te kazalnike je treba določiti vrednostni sprožilec, ki varnostnemu inženirju dovoli analizirati vzroke teh težav, in 

opredeliti načrt upravljalnega ukrepanja za ublažitev/rešitev težav (da se na primer okrepi usposabljanje in kupijo varnostna 
orodja). 
 

2.19 Postopek upravljanja dostopa   
2.19.1 Glede na običajne postopke na posameznih mestih, platforme, pomožne programe in zasnovo upravljavskih orodij za dostop 

se ta naloga med organizacijami lahko zelo razlikuje, vendar naj  v vseh primerih vključuje:  

 za vse ukrepe (npr. dodajanja, izbrisi, ponovne nastavitve in spremembe profilov) je treba zahtevati uradno 
dokumentirano zahtevo za dostop z ustreznimi utemeljitvami in odobritvijo lastnika;  
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 kadar upravljavski proces poteka ročno (z obrazcem ali elektronsko pošto), mora upravljavec uporabnikov, ki zahtevek 
prejme, preveriti, ali so odobritve na zahtevku pravilne. V nekaterih primerih je ta postopek avtomatiziran s pomočjo 
aplikacije, ki vsebuje podatke lastnika/nadzornika vsakega vira/področja in samodejno izvede postopek za pridobitev 
odobritve; 

 časovni okvir za obdelavo vsake operacije upravljavca uporabnikov mora biti določen in dogovorjen s podjetjem (npr. 
sporazum o ravni storitev (SLA), opredelitev obsega dela). Uporabnikom kritičnih aplikacij je treba uporabniško nastavitev 
vrniti v začetno stanje skladno s sporazumi o ravni storitev (SLA);  

 v procesu mora biti jasno določen način dostave gesla uporabnikom za dodana upravičenja  ali ponastavitve. V nekaterih 
primerih je to avtomatizirano z aplikacijami in upravljavec nikoli ne ve, kakšno je uporabnikovo geslo. Zaželeno je, da so 
gesla tudi po generiranju (tj. med dodajanjem ali ponastavitvijo uporabnikovih transakcij) znana le lastniku računa in 
shranjena pod šifro, saj jih je treba obravnavati kot zaupne informacije; 

 za postopek dostave osebnih identifikacijskih številk (PIN) ali identifikacijskih številk poslovnih partnerjev (TPIN) 
zaposlenim/strankam je treba uporabiti drugo dostavno pot kot za sam predmet (kartice, žetoni) in ostati morajo 
neaktivne, dokler ne pridejo do lastnika, ki jih lahko aktivira; 

 obstajati mora kontrola, ki preveri in potrdi, da je vsako geslo oziroma vsaka osebna identifikacijska številka (PIN) ali 
identifikacijska številka poslovnega partnerja (TPIN) po določenem času uničena, če ne pride do lastnika. 

 
2.20 Kontrole nad službo za upravljanje informacijske varnosti  
2.20.1 Dejavnosti za nadzor vključujejo: 

 vse dejavnosti službe za upravljanje informacijske varnosti (ISA) bi morale biti vpisane v revizijske dnevnike;  

 vse funkcije upravljanja uporabnikov bi morale biti ločene od vseh drugih dejavnosti (tj. upravljanja sistemov, poslovnih 
transakcij in razvojne dejavnosti), sicer lahko neustrezna razmejitev dolžnosti pripelje do navzkrižja interesov;   

 neka neodvisna stranka mora nadzirati vse dejavnosti službe za upravljanje informacijske varnosti (ISA) v 24 urah ali pa 
mora izvajati dvojni nadzor po načelu eden dela, eden preverja, da se lahko potrdi, da se obdelujejo samo zahtevana 
dejanja;  

 vse privilegirane uporabnike (skrbnike in osebe, ki kot taki delujejo) je treba spremljati in imeti zanje strožji postopek 
nadzora za upravičenost, dokumentacijo in odobritev.  

 
2.21  Kontrole nad dejavnostmi uporabnikov 
2.21.1 Kontrole nad dejavnostmi uporabnikov vključujejo: 

 ponavljajoče se neuspešne poskuse prijavljanja je treba prepoznati in preiskati; 

 vsako blokirano ali začasno ukinjeno uporabniško ime (zaradi treh ali več zaporednih neuspelih poskusov) je treba 
preiskati, da se preveri in potrdi, ali je uporabnik res pravi lastnik identifikacijske kode (ID) uporabnika in ne morda 
nepooblaščena oseba, ki poskuša odkriti geslo;  

 spremljati je treba neaktivne uporabnike in sprejeti popravljalne ukrepe glede na čas neaktivnosti, npr. z blokiranjem 60 
dni neaktivnih uporabnikov in brisanjem 90 neaktivnih uporabnikov;  

 dnevno je treba spremljati dejavnost privzetih uporabnikov (npr. gosta, skrbnikov, lastnika, korenskega sistemskega 
uporabnika (root)) ali pogodbenikov. Za to nalogo je priporočljivo uporabiti varnostna orodja; 

 dostop do podatkov je treba odobriti le za omejeno obdobje med dnevom, tednom, mesecem ali letom. 
 

2.22  Premisleki o spremljanju dostopa 
2.22.1 Kontrole nad dejavnostmi uporabnika vključujejo: 

 treba je spremljati dostop do kritičnih računov, dnevniških datotek, podatkovnih datotek in podatkovnih baz;   

 redno je treba pregledovati dnevnike, da se spremljajo dejavnosti privilegiranih uporabnikov in neuspelih poskusov 
dostopa;   

 elektronsko pošto je treba spremljati zaradi zlorab, zaradi katerih bi lahko prišlo do pravnih, zasebnih in etičnih težav;  

 treba je spremljati in utemeljevati uporabo privilegiranih (sistemskih) dnevnikov in računov. Kadar koli je to mogoče, naj bi 
taki uporabniki imeli svojo lastno identifikacijsko kodo (ID) za prijavo, bolje je, da so jim dodeljene privilegirane pristojnosti 
(račun SysAdmin za skrbnika sistema), kot da uporabljajo generično identifikacijsko kodo (ID), ker to lahko uporablja več 
oseb skupaj;  

 za varnostne izdelke, ki jih dobavljajo prodajalci, kot so naprave za odkrivanje vdorov v omrežja in strežnike, ter z njimi 
povezane dnevnike so potrebni dnevni pregledi, opozorila pa je treba ustrezno obravnavati. 

 
3 REVIZIJSKI POSTOPEK  
 
3.1 Načrtovanje 
3.1.1 Revizijski program je treba pripraviti na podlagi ocene tveganja organizacije in njene strategije obvladovanja tveganj ob 

upoštevanju obsega, ciljev in roka izvedbe revizije. Dogovori o poročanju morajo biti jasno dokumentirani v revizijskem 
programu. Upoštevati je treba tudi vrsto in velikost organizacije in njene deležnike. Revizor IS naj se dobro seznani s 
poslanstvom in poslovnimi cilji organizacije, vrsto njene tehnične infrastrukture in poslovno-kritičnimi podatki.  
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3.1.2 Potrebno je razumevanje organizacijske strukture, zlasti vlog in zadolžitev ključnega osebja, vključno s skrbniki informacij, 
lastniki in nadzorniki. 

3.1.3 Glavni cilj faze revizijskega načrtovanja je razumeti nevarnosti in tveganja, s katerimi se srečuje organizacija, kadar dostop ni 
pravilno določen, odobren, dodeljen, uporabljen ali nadzorovan.  

3.1.4 Za določitev obsega pregleda je treba uporabiti uradne metodologije za ocenjevanje tveganja, poseben poudarek je treba 
dati področjem z velikim tveganjem.  

3.1.5 Pri načrtovanju revizije je treba upoštevati tudi ustrezne tehnike vzorčenja, in če je primerno, izide preizkušanja tudi 
količinsko  ovrednotiti. 

3.1.6 Vsa prejšnja revizijska poročila je treba pregledati in za vsako težavo oceniti raven njenega reševanja v skladu z načrtom 
ukrepanja poslovodstva.  

 
4 IZVEDBA DELA 
4.1 Revizijska dela 
4.1.1 Revizor IS mora razmisliti o tem, da pregleda: 

 izvajanje prej omenjenih preprečevalnih in odkrivalnih kontrol, kjer je to primerno; 

 organigram podjetja in opis delovnih mest vseh zaposlenih, ki so zadolženi za varnost;  

 vloge, povezane z dostopom do virov informacij, da ugotovi, ali so določene v sorazmerju s sedanjimi poslovnimi 
zadolžitvami; 

 pooblastila za dostop, odobrena računom zaposlenih, vključno s tistimi za skupino informacijske tehnologije, da ugotovi, 
ali se redno potrjujejo, in preveri, ali zanje še vedno obstaja poslovna potreba;  

 račune za prijavo, dodeljene zaposlenim, ki jim je prenehalo delovno razmerje, da ugotovi, ali so bili takoj, ko je bilo 
mogoče, odstranjeni;  

 usmeritve, sodila in izvajanje postopkov, da preveri in potrdi dokaze o njihovi popolnosti, točnosti, posodobitvi in 
skladnosti;  

 odobritvene postopke, opredelitev odgovornosti in njihovo sprejemljivost za funkcije, ki so povezane z varnostjo (npr. za 
lastnike informacij, lastnike poslovnih procesov, lastnike aplikacij);  

 popis sredstev skupaj z njihovo razvrstitvijo in ocenami tveganja;  

 dnevnike in dnevne kontrole službe za upravljanje informacijske varnosti (ISA), zlasti za zelo privilegirane uporabnike; 

 postopke za odkrivanje, sporočanje, stopnjevanje in reševanje varnostnih incidentov in njihove metrike v pregledovanem 
obdobju. Pogovori naj se z naključno izbranimi zaposlenimi, da oceni njihovo poznavanje postopkov v primeru 
varnostnega incidenta; 

 program ozaveščanja in usposabljanja in s tem povezane metrike; 

 operativne postopke službe za upravljanje informacijske varnosti (ISA);  

 dokaze o poročanju, stopnjevanju in reševanju varnostnih incidentov v obdobju (če so bili), pridobljene izkušnje in uveden 
načrt ukrepanja;   

 utemeljitev in odobritve dejavnosti skrbnika in smiselnost funkcionalnosti za uporabnike;  

 poročila o ocenah tveganja in ranljivosti;  

 podpisane dogovore z zaposlenimi in njihove določbe kot del postopkov ravnanja s človeškimi viri, praviloma na začetku 
sklenjenega delovnega razmerja;  

 pogodbe, podpisane z začasno zaposlenimi;  

 poročila o konfiguracijah platform (npr. strežnikov, namizij, gostitelja);  

 dokaze o postopkih pregledovanja upravičenj za pregledovano obdobje;  

 poročila o konfiguraciji požarne pregrade, sistema za zaznavanje vdorov (IDS) in sistema za preprečevanje vdorov (IPS);  

 dnevnike za požarno pregrado, sistem za zaznavanje vdorov (IDS) in sistem za preprečevanje vdorov (IPS) za eno 
mesto; 

 posebne standarde in/ali smernice (tj. za požarno pregrado, spletne aplikacije); 

 pogodbe/dogovore o ravni storitev (SLA) s skupnimi izvajalci storitev in/ali tretjimi strankami, ki izvajajo storitve. 
 
5 POROČANJE 

 
5.1 Izdelava poročila in nadaljnja obravnava 
5.1.1 Treba je pripraviti osnutek revizijskega poročila in ga obravnavati z ustreznimi zaposlenimi. Vključijo se lahko le tiste zadeve,  

ki so podprte z jasnimi dokazi. 
5.1.2 Poročilo je treba izdelati po smernicah ISACA in predstaviti poslovodstvu skupaj s priporočili za rešitev/izboljšanje težav in 

možnostmi nadaljnje obravnave. 
5.1.3 Dogovorjeni morajo biti postopki nadaljnje obravnave, načrti za ukrepanje, zadolžitve, ciljni datumi ter viri in prednostne 

naloge višjega poslovodstva.  
 
6 DATUM UVELJAVITVE  
 
6.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. februarja 2008.  
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1 IZHODIŠČA 
 
1.2 Povezava s standardi  
1.1.1  Standard S10 Upravljanje IT določa: »Revizor IS mora pregledati in oceniti, ali je funkcija IS skladna s poslanstvom, vizijo, 

vrednotami, cilji in strategijami organizacije. Revizor IS mora pregledati, ali ima funkcija IS jasno določeno zmogljivost, kot jo 
pričakuje poslovanje (uspešnost in učinkovitost), in oceniti njeno doseganje.«  

 
1.2 Povezava s CobiT-om 
1.2.1NT PO1 Opredelite strateški načrt za IT navaja: »Za nadzor nad procesom IT opredelite strateški načrt za IT, ki izpolnjuje 

poslovno zahtevo za IT glede ohranjanja ali širjenja poslovne strategije in zahtev upravljanja, pri čemer morajo ostati koristi, 
stroški in tveganja pregledni, z usmerjanjem na vključevanje IT in poslovnega upravljanja pri preoblikovanju poslovnih zahtev 
v ponudbo storitev, ter na razvoj strategij za izvajanje teh storitev na pregleden in uspešen način.« 

1.2.2 PO4 Opredelite procese, organizacijo in razmerja IT navaja: »Za nadzor nad procesom IT opredelite procese, organizacijo in 
razmerja IT, ki izpolnjuje poslovno zahtevo za IT glede agilnega odziva na poslovno strategijo, pri čemer izpolnjuje zahteve 
upravljanja in zagotavljanja opredeljenih in pristojnih stičnih točk z usmerjanjem na vzpostavitev pregledne, prožne in odzivne 
organizacijske strukture IT ter opredelitev in vpeljavo procesov IT z lastniki, vlogami in zadolžitvami, vključenimi v poslovne 
procese in procese odločanja.« 

1.2.3 PO5 Upravljajte investicije v IT navaja: »Za nadzor nad procesom IT upravljajte investicije v IT, ki izpolnjujejo poslovno 
zahtevo za IT glede nenehnega in dokazljivega izboljševanja stroškovne učinkovitosti IT in njenega prispevka k 
dobičkonosnosti poslovanja z integriranimi in standardiziranimi storitvami, ki izpolnjujejo pričakovanja končnih uporabnikov, z 
usmerjanjem na uspešne in učinkovite odločitve glede investicij v IT in glede portfelja, ter z določitvijo in spremljanjem 
proračunov IT, usklajenih s strategijo IT in odločitvami glede investicij.« 

1.2.4 ME4 Zagotovite upravljanje IT navaja: »Za nadzor nad procesom IT zagotovite upravljanje IT, ki izpolnjuje poslovno zahtevo 
za IT glede združevanja upravljanja IT s cilji upravljanja podjetja in skladnosti z zakoni in predpisi z usmerjanjem na pripravo 
poročil za upravo o strategiji, delovanju in tveganjih IT in odzivanjem na zahteve upravljanja v skladu z usmeritvami uprave.« 

1.2.5 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-
ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za izpolnjevanje zahtev 
glede zadolžitev, pristojnosti in odgovornosti revizorjev IS so procesi v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in 
prilagojeni, tu razvrščeni na primarne in sekundarne. Proces in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko 
različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.2.7 Naslednji posebni cilji ali procesi v COBIT-u, ki jih je pri pregledovanju področja, ki ga obravnava ta smernica, treba 
upoštevati, so sekundarni: 

 PO2 Opredelite informacijsko arhitekturo, 

 PO3 Določite tehnološko usmeritev,  

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire v sektorju IT, 

 PO8 Upravljajte kakovost, 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 PO10 Upravljajte projekte, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS6 Ugotovite in porazdelite stroške, 

 DS7 Izobrazite in usposobite uporabnike, 

 DS8 Upravljajte službo za pomoč uporabnikom in obvladujte incidente,  

 DS9 Upravljajte konfiguracijo, 

 DS10 Upravljajte težave,  

 DS12 Upravljajte fizično okolje,  

 DS13 Upravljajte delovanje, 

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI6 Upravljajte spremembe,  

 ME1 Spremljajte in vrednotite delovanje IT. 
 
1.2.8 Najpomembnejša informacijska sodila za organizacijo IT so: 

 primarna:  uspešnost in učinkovitost, 

 sekundarna:  zaupnost, razpoložljivost, celovitost, skladnost in zanesljivost. 
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1.5 Namen smernice 
1.3.1 Organiziranost lahko pomembno pospešuje ali zavira učinkovitost organizacije, vendar sama zase še ne določa njene 

uspešnosti. Vsekakor ni ene same pravilne strukture, ker niti dve organizaciji nista popolnoma enaki. Vse oblike 
organiziranosti IT imajo podobne namene in podobne odgovornosti, toda njihovi profili, sistemi upravljanja, procesi, omejitve, 
prednosti in slabosti opredeljujejo enkratnost vsake organizacije IT. Obstajajo pa vendarle nekatere lastnosti, po katerih se 
lahko preverjajo optimalne organizacijske strukture IT. 

1.3.2 Ta smernica daje navodila za uporabo standarda revidiranja informacijskih sistemov S10 Upravljanje IT. Revizor IS mora 
upoštevati to smernico pri določanju, kako doseči izvajanje omenjenega standarda, pri njeni uporabi pa se mora ravnati po 
strokovni presoji in biti mora pripravljen utemeljiti vsako odstopanje.  

 
1.4 Uporaba smernice  
1.4.1 Pri uporabi te smernice naj jo revizor IS upošteva v povezavi z drugimi ustreznimi standardi in smernicami ISACA. 
 
2 ORGANIZACIJA IT  
 
2.1 Vrste organiziranosti 
2.1.1 Meje današnje organiziranosti so prožnejše in dinamičnejše ter večinoma tudi obsežnejše. Organizacije in panoge se 

zavedajo, da se morajo začeti usmerjati na celotne procese, vključno s tistimi, ki presegajo fizične meje organizacije. Segati 
morajo do poslovnih partnerjev, dobaviteljev in strank. Točna, ustrezna in pravočasna informacija je nepogrešljiva sestavina  
nove ekonomije ali stanja, ki mu običajno pravijo kar razširjeno podjetje. Souporaba informacij/znanja med deležniki 
razširjenega podjetja je ključen dejavnik uspeha pri upravljanju uspešnega podjetja. Njegova celotna konkurenčna strategija 
mora temeljiti na uspešni strategiji upravljanja znanja in vodenja. Organizacija si mora zgraditi ustrezno informacijsko 
organiziranost, da lahko zagotavlja informacije, ki jih višje poslovodstvo potrebuje pri odločanju, ob tem pa vzdrževati 
ustrezno raven nadzora nad njo. 
 

2.2 Usklajevanje IT 
2.2.1 za največje možno usklajevanje IT s poslovanjem in vsemi njegovimi sestavinami ni enega samega načina, ki bi bil primeren 

za vse. Veliko je odvisno od vrste podjetja, velikosti, trgov, njegove odvisnosti od IT, načina vodenja in kulture. Dodatni 
dejavniki, ki pomagajo določati sestavine in strukturo usklajevanja organizacije IT, so še zmožnosti notranje IT v podjetju, 
njena odvisnost od zunanjega izvajanja storitev, vrste takega zunanjega izvajanja in splošna struktura upravljanja.  

 
2.2.2 V zadnjih letih se je IT spremenil in ne zagotavlja več predvsem samo zaledne podpore, ampak je postal najpomembnejši 

dejavnik, ki olajša in celo omogoča celotno poslovanje. Brez ustreznega usklajevanja IT je le malo verjetno, da bi katero koli 
podjetje lahko doseglo in dolgoročno ohranjalo uspeh z ustvarjanjem vrednosti za vse svoje deležnike. Usklajevanje IT s 
celovito strategijo podjetja pa se ne zgodi slučajno. Za to sta potrebna popolno in dejavno vključevanje mnogih ravni in 
dejavnosti v podjetju ter dejavno in ciljno usmerjeno upravljanje. To je stalno prizadevanje in terja veščine, strokovnost in 
izkušnje svetovnih razsežnosti, ki jih ima podjetje samo ali pa najema zunanje izvajalce. Poleg močnega in dokazljivo 
sposobnega upravljanja je potrebno tudi prevzemanje tveganj, seveda  skupaj z ustreznim upravljanjem le-teh.  

2.2.3 Za ustrezno upravljanje pri uresničevanju usklajevanja IT so potrebne sposobnosti vodenja in zavzetost na najvišji ravni 
podjetja. To zahteva proaktivno zavzetost direktorja in nadzornega sveta. Nadzorni svet mora prevzeti odgovornost za: 

 zagotavljanje, da je strategija IT usklajena s poslovno strategijo, 

 zagotavljanje, da IT izpolnjuje svoje naloge v skladu s strategijo, 

 usmerjanje strategije IT v ustrezno uravnoteženost vlaganj med sisteme, ki podpirajo obstoječe delovanje podjetja, in 
sisteme za nadaljnje preoblikovanje ali rast podjetja. 

 
2.3 Strateški načrt za IT 
2.3.1 Organizacija naj ustanovi komisijo za strategijo IT na ravni nadzornega sveta. Ta komisija naj preveri in potrdi, da se 

upravljanje IT ustrezno obravnava kot del upravljanja podjetja, svetuje glede strateških usmeritev in pregleduje večje naložbe 
v imenu celega nadzornega sveta.  

2.3.2 Komisija za strategijo IT naj izdela strateški načrt IT, ki v sodelovanju z ustreznimi zainteresiranimi/deležniki opredeljuje, kako 
bo IT prispeval k izpolnjevanju strateških nalog (ciljev) podjetja in kakšni so s tem povezani stroški in tveganja. Določa naj 
tudi, kako bo IT podpiral naložbene programe, ki jih omogoča IT, in operativno izvajanje storitev. Načrt opredeljuje, kako bodo 
cilji dosežni in merjeni, uradno pa ga morajo potrditi vsi zainteresirani/deležniki. Strateški načrt IT vključuje tudi predračune 
investiranja in delovanja, vire financiranja, strategijo zagotavljanja virov (vključno z zunanjim izvajanjem storitev), strategijo 
nabave ter zakonske in druge predpisane zahteve. 

2.3.3 Strateški načrt mora biti dovolj podroben, da omogoča opredelitev taktičnih načrtov za IT. Treba je pripraviti portfelj taktičnih 
načrtov za IT, ki izhajajo iz strateškega načrta za IT. V teh taktičnih načrtih je treba opisati zahtevane pobude za IS in 
potrebne vire zanje ter način spremljanja in upravljanja porabe teh virov ter doseganja predvidenih koristi. Taktični načrti 
morajo biti dovolj podrobni, da omogočajo opredelitev projektnih načrtov. Postavljene taktične načrte in pobude za IS je treba 
aktivno upravljati z analiziranjem portfeljev projektov in storitev. To običajno zajema tudi redno usklajevanje zahtev in 
razpoložljivih virov, njihovo primerjavo z uresničevanjem strateških in taktičnih ciljev in pričakovanih koristi ter ustrezno 
ukrepanje, če so ugotovljena odstopanja.  

 
2.4 Nadzorna skupina za IT 
2.4.1 Nadzorna skupina za IT (ali tej enakovredna skupina), ki jo sestavljajo člani uprave, vodje poslovanja in vodstvo IT, naj bo 

ustanovljena zato, da: 
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 določi prednostni vrstni red naložbenih programov, ki jih omogoča IT, v skladu s poslovno strategijo podjetja in spremlja 
stanje izvajanja projektov ter rešuje spore v zvezi s potrebnimi viri, 

 spremlja raven storitev in izboljšave storitev. 
 

2.4.2 Za opravljanje svoje vloge nadzora nad izvajanjem strategije mora imeti nadzorna skupina za IT med svojimi člani najmanj 
enega člana nadzornega sveta (ki ji predseduje), ki mu pomagajo vodje operativnih in podpornih oddelkov, (izvršnega) 
direktorja informatike (CIO) in (izvršnega) tehničnega direktorja (ali temu ustreznega) skupaj z drugimi ključnimi sodelavci, 
vključno z odgovornimi za pravne zadeve, revizijo, finance itd. Razprave v skupini bodo veliko podrobnejše, kot bi jih 
pričakovali od komisije za strategijo IT, in pričakuje se, da bo ta skupina zagotovila veliko vhodnih informacij za razprave na 
višji ravni v komisiji za strategijo IT, med drugim na primer tudi priporočila za: 

 porabo sredstev za IT na letni ravni, 

 usklajevanje arhitekture IT podjetja s poslovnimi cilji, 

 upravljanje portfeljev, vključno z odobritvami projektnih načrtov za pomembne poslovne naložbe, povezane z IT,  

 spremljanje projektnih načrtov ter preverjanje in potrjevanje, da so notranje in zunanje spremembe ustrezno upoštevane 
v posodobljenih načrtih, 

 nabavo in odprodajo virov, povezanih z IT,  

 spremljanje neusklajenosti v zvezi z viri IT na podlagi jasno izoblikovanih prednostnih poslovnih ciljev/nalog, 

 sporočanje strateških ciljev projektnim skupinam prek njihovih predstavnikov iz operativnih in podpornih oddelkov, 

 oblikovanje načrtov in nadziranje izidov prek nadzorne plošče IT, sistema uravnoteženih kazalnikov IT ali druge ključne 
metrike, 

 obveščanje vseh deležnikov o vrednosti IT. To se lahko izvaja z objavljanjem člankov na intranetu podjetja ali v internih 
časopisih, še pomembneje pa je o tem obveščati deležnike in zunanje analitike na spletnih straneh podjetja ali v 
obvestilih za deležnike. 

 
2.5 Organizacijsko umeščanje funkcije IT in podpornih funkcij 
2.5.1 Funkcijo IT je treba umestiti v celovito organizacijsko strukturo s poslovnim modelom glede na pomembnost IT v podjetju. 

Zlasti je treba upoštevati njeno pomembnost za poslovno strategijo in raven odvisnosti delovanja podjetja od IT. Linija 
poročanja direktorja informatike mora biti v sorazmerju s pomembnostjo in možnimi koristmi informacijske tehnologije v 
podjetju. 

 
2.6 Organizacijska struktura IT 
2.6.1 Treba je vzpostaviti notranjo in zunanjo organizacijsko strukturo IT, ki bo odražala poslovne potrebe. Poleg tega je treba imeti 

vzpostavljen postopek za redno pregledovanje organizacijske strukture IT, tako da se zahteve po kadrovanju in strategije 
zagotavljanja virov (vključno z zunanjim izvajanjem storitev) prilagajajo doseganju pričakovanih poslovnih ciljev in 
spreminjajočim se okoliščinam. 

2.6.2 Organizacija IT se oblikuje ob upoštevanju zahtev po osebju, veščinah, funkcijah, odgovornosti, pristojnosti, vlogah in 
nalogah ter nadzoru. Taka organizacija mora biti vgrajena v okvir procesa IT, ki preverja in potrjuje preglednost in nadzor, pa 
tudi vključevanje višjih izvršilnih direktorjev poslovnega vodstva podjetja.  

2.6.3 Komisija za strategijo IT mora preveriti in potrditi nadzor nadzornega sveta nad IT, ena ali več nadzornih skupin, v katerih so 
predstavniki poslovodenja in IT, pa naj določijo prednostno razvrstitev virov IT v skladu s poslovnimi potrebami. Za vse 
funkcije je treba vzpostaviti procese, administrativne usmeritve in postopke, pri čemer je treba posebno pozornost posvetiti 
nadzoru, zagotavljanju kakovosti, obvladovanju tveganj, informacijski varnosti, lastništvu podatkov in sistemov ter razmejitvi 
dolžnosti. V vse ustrezne postopke odločanja naj bo vključeno vodstvo IT, da preveri in potrdi pravočasno podporo poslovnim 
zahtevam.  

2.6.4 Za izvajanje strateškega načrta za IT je treba vzpostaviti procesni okvir IT. Ta okvir mora vključevati procesno strukturo IT in 
razmerja v njej (npr. za upravljanje vrzeli in prekrivanj v procesu), lastništvo, zrelost, merjenje zmogljivosti, izboljšave, 
skladnost ciljev glede kakovosti ter načrte za doseganje le-teh. Zagotavlja naj povezanost med procesi, značilnimi za IT, 
upravljanjem portfeljev podjetja, poslovnimi procesi in procesi sprememb v poslovanju. Procesni okvir IT mora biti vključen v 
sistem vodenja kakovosti in okvir za notranjo kontrolo. 
 

2.7 Vloge in naloge 
2.7.1 Vloge in naloge za vse zaposlene v organizaciji v zvezi z IS morajo biti določene in sporočene, tako da imajo zaposleni 

ustrezne pristojnosti za opravljanje vlog in nalog, ki so jim dodeljene. Treba je izdelati opise vlog/nalog in jih redno 
posodabljati. V teh opisih naj bodo razmejene tako pristojnosti kot odgovornosti, vključene pa naj bodo tudi opredelitve veščin 
in izkušenj, ki so potrebne za ustrezna delovna mesta in primerne za uporabo pri ocenjevanju uspešnosti. Opisi vlog naj 
vsebujejo tudi odgovornost za notranjo kontrolo.  

 
2.8 Odgovornost za zagotavljanje kakovosti IT  
2.8.1 Treba je določiti nosilca odgovornosti za izvajanje funkcije zagotavljanja kakovosti, skupina za zagotavljanje kakovosti pa 

mora razpolagati z ustreznimi sistemi, kontrolami in komunikacijskim znanjem in izkušnjami za zagotavljanje kakovosti. 
Organizacijska umestitev ter odgovornosti in velikost skupine za zagotavljanje kakovosti morajo ustrezati zahtevam 
organizacije.  
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2.9 Zunanje izvajanje procesa 
2.9.1 V večini podjetij je pretežni del sredstev za IT namenjenih zagotavljanju delovanja in podpori uporabnikom. Čeprav oddelki za  

IT v podjetju lahko zagotavljajo te storitve, se vodstva podjetij vedno bolj zavedajo, da izvajalci storitev v kraju ali v tujini 
ponujajo stroškovno učinkovitejši in pogosto tudi bolj urejen pristop do storitev za stranke.  

2.9.2 Glede na vedno večjo strateško pomembnost IT so se povečala pričakovanja vodstev podjetij v zvezi z IT. Zato je prišlo do 
novih in ustvarjalnih načinov rabe zunanjega izvajanja, ki vzdržuje ravnovesje z notranjo organizacijo. V mnogih primerih je 
naloga notranje organizacije IT izvajanje dnevnih storitev, kot so podpora uporabnikom, delovanje podatkovnega središča in 
razvoj aplikacij, medtem ko se prispevanje k strategiji ali vodilne inovacije prepuščajo zunanjim svetovalcem (ki jih lahko 
imajo za specializirane in prožne). Take težnje utegnejo včasih podpirati vodilni v podjetju zaradi večjega obsega predpisov, 
ki urejajo delo. Zaradi časa, ki je potreben za spremembe v sistemih IT, se bo povečalo sorazmerno število pomanjkljivosti pri 
skladnosti s predpisi, ki jih mora izpolnjevati organizacija IT, to pa bo te težnje dodatno poslabšalo in zahtevalo več notranjih 
virov za reševanje teh problemov. Vodilni delavci v podjetjih se zavedajo, da potrebujejo svetovanje o strateški uporabi IT, in 
če ga ne morejo dobiti od organizacije IT, ga bodo poiskali drugje. Uporaba tretjih strank kot dobaviteljev in svetovalcev, ki naj 
podjetju svetujejo, lahko vsebuje tveganje pristranskosti, lahko priporočijo svoje izdelke in storitve za strateške in rutinske 
dejavnosti. Če organizacija IT ne more zagotavljati strateškega svetovanja, lahko izgubi tudi možnost, da izvaja vsaj rutinske 
storitve. Do zunanjega izvajanja procesov lahko pride tudi zaradi odločitve poslovodstva, da se podjetje osredotoča na svoje 
osnovne dejavnosti in ker je stroškovno učinkoviteje oddati proces IT v zunanje izvajanje kot uporabiti znanje in izkušnje 
lastne hiše. 
 

2.10 Infrastruktura IT in operativno delovanje računalnika 
2.10.1 Za popolno in točno obdelavo podatkov je potrebno uspešno upravljanje obdelave podatkov in vzdrževanje strojne opreme. 

Ta postopek vključuje opredelitev usmeritev in operativnih postopkov za uspešno upravljanje načrtovane obdelave, zaščito 
občutljivih rezultatov, spremljanje stanja infrastrukture in preventivno vzdrževanje strojne opreme. Uspešno upravljanje 
delovanja pomaga ohranjati neokrnjenost podatkov in zmanjšuje zamude v poslovanju in operativne stroške IT. 

2.10.2 Za zaščito računalniške opreme in zaposlenih so potrebni dobro zasnovani in dobro upravljani fizični objekti in naprave. 
Proces upravljanja fizičnega okolja vključuje opredelitev zahtev za fizične prostore delovanja, izbiro ustreznih objektov in 
naprav ter zasnovo učinkovitih procesov za spremljanje okoljskih dejavnikov in upravljanje fizičnega dostopa. Uspešno 
upravljanje fizičnega okolja zmanjšuje možnost prekinitev poslovanja zaradi poškodb računalniške opreme in zaposlenih.  
Dober razpored preprečevalnega vzdrževanja tudi pomaga zagotavljati normalno delovanje opreme. 

2.10.3 Za preverjanje in potrditev celovitosti konfiguracije strojne in programske opreme je treba vzpostaviti in vzdrževati natančno in 
popolno zbirko konfiguracij. Ta postopek vključuje zbiranje informacij o začetni konfiguraciji, vzpostavitev osnovnih 
konfiguracij, preverjanje in revidiranje podatkov konfiguracij in po potrebi posodabljanje zbirke konfiguracij. Uspešno 
upravljanje konfiguracije omogoča večjo razpoložljivost sistema, zmanjšuje produkcijske težave in hitreje rešuje težave. 

2.10.4 Za pravočasno in učinkovito odzivanje na vprašanja in težave uporabnikov IT sta potrebna dobro zasnovana in opravljana 
služba za pomoč uporabnikom in postopek obvladovanja incidentov. Ta postopek vključuje ustanovitev službe za pomoč 
uporabnikom, ki evidentira incidente in njihovo stopnjevanje, analizira trende in osnovne vzroke za incidente ter jih rešuje. 
Poslovne koristi so med drugim tudi večja produktivnost zaradi hitrega reševanja vprašanj uporabnikov. Poleg tega lahko 
podjetje ob učinkovitem poročanju rešuje tudi osnovne vzroke zanje (kot je na primer nezadostno usposabljanje 
uporabnikov). 

2.10.5 Za zagotavljanje neprekinjenih storitev IT je treba izdelati, vzdrževati in preizkušati načrte za neprekinjeno delovanje IT ter 
poskrbeti za shranjevanje varnostnih kopij na drugi lokaciji in redno usposabljanje v zvezi z načrtom neprekinjenosti 
delovanja. Uspešen postopek neprekinjenega izvajanja storitev zmanjšuje verjetnost večjih prekinitev storitev IT in posledice 
le-teh na ključne poslovne funkcije in procese. 

2.10.6 Potreba po upravljanju delovanja in zmogljivosti virov IS zahteva postopek za redno pregledovanje trenutnega delovanja in 
zmogljivosti virov IS. Ta postopek vključuje napovedovanje prihodnjih potreb na podlagi delovne obremenitve ter zahtev glede 
shranjevanja in obvladovanja nepredvidljivega stanja. Zagotavlja tudi, da so informacijski viri, ki podpirajo poslovne zahteve, 
ves čas razpoložljivi. 

2.10.7 Uspešna komunikacija med vodstvom IS in poslovnimi strankami glede potrebnih storitev je omogočena z dokumentirano 
opredelitvijo in dogovorom o storitvah IS in o ravni teh storitev. Ta postopek vključuje tudi spremljanje in pravočasno 
poročanje zainteresiranim/deležnikom o doseganju ravni storitev ter omogoča usklajevanje med storitvami IS in povezanimi 
poslovnimi zahtevami. 
 

2.11 Postopki operacij in naloge 
2.11.1 Standardni postopki za operacije IT morajo biti določeni, uvedeni in vzdrževani in osebje za izvajanje operacij mora dobro 

poznati vse naloge, ki so mu dodeljene. Operativni postopki morajo biti predvideni za menjavo izmene (tj. uradna predaja  
dejavnosti, posodobitve stanja, operativne težave, postopki stopnjevanja, poročila o trenutnih zadolžitvah), da je preverjena in 
potrjena neprekinjenost delovanja. Določeni morajo biti tudi postopki za spremljanje stanja infrastrukture IT in sorodnih 
dogodkov. 

 
2.12 Razvoj aplikacij  
2.12.1 Aplikacijske sisteme je mogoče nabaviti/razviti na različne načine, kar vključuje: 

 uporabniku prilagojen razvoj z uporabo notranjih virov,  

 uporabniku prilagojen razvoj, ki je v celoti ali delno oddan v izvajanje tujim virom na isti ali drugi lokaciji (v kraju ali na 
tujem),  

 kupljene pakete programske opreme, vpeljane brez prilagoditev potrebam podjetja,  

 kupljene pakete programske opreme, prilagojene strankam, tako da izpolnjujejo njihove posebne zahteve.  
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Včasih lahko velike zapletene aplikacije (ki lahko vključujejo sisteme za načrtovanje virov podjetja) vključujejo kombinacije 
navedenega. 
 

2.13 Izpolnjevanje pogodb pri zunanjem izvajanju storitev IT 
2.13.1 Veliko storitev IT, od službe za pomoč uporabnikom IT do operacij IT, je mogoče oddati v izvajanje tretjim strankam kot 

izvajalcem. Ker morajo tudi storitve tretjih strank izpolnjevati poslovne zahteve, je treba zagotoviti uspešen postopek 
upravljanja tudi pri teh tretjih strankah. Tak postopek se doseže z jasno opredelitvijo vlog, odgovornosti in pričakovanj v 
dogovorih s tretjimi strankami kakor tudi s pregledovanjem in spremljanjem uspešnosti izvajanja v skladu s sklenjenimi 
dogovori. Uspešno upravljanje storitev tretjih strank zmanjšuje poslovno tveganje, povezano z neizpolnjevanjem obveznosti 
dobaviteljev. 
 

2.14 Postopki v zvezi s tretjimi strankami 
2.14.1 Vse storitve tretjih strank kot izvajalcev je treba prevzeti in jih razvrstiti po vrstah dobaviteljev, pomembnosti in kritičnosti. 

Uradna dokumentacija o tehničnih in organizacijskih razmerjih, ki opredeljuje vloge in naloge, cilje in pričakovane izide, mora 
vključevati tudi priporočila za predstavnike teh dobaviteljev. Postopek upravljanja razmerja s tretjo stranko mora biti za 
vsakega dobavitelja točno določen. Lastniki razmerja se morajo povezovati glede vprašanj v zvezi s strankami in preverjati 
kakovost razmerja na podlagi zaupanja in preglednosti, na primer na podlagi sporazumov o ravni storitev (SLA). Kadar se 
uvaja nova tretja stranka kot dobavitelj storitev, je treba proučiti sposobnost izvajalca storitev, da lahko razširi in prilagodi 
svoje storitve glede na spremembe v poslovanju.  

2.14.2 Treba je vzpostaviti  postopek za spremljanje izvedenih storitev, da se lahko preveri in potrdi, da dobavitelj izpolnjuje trenutne 
poslovne zahteve in se še vedno drži pogodbenih dogovorov in sporazumov o ravni storitev (SLA) ter da je njegovo izvajanje 
storitev konkurenčno v primerjavi z drugimi dobavitelji in razmerami na trgu. 

 
2.15 Odgovornost za tveganje, varnost in skladnost 
2.15.1 Lastništvo in odgovornost za tveganja, povezana z IT, morata biti vključena v poslovanje podjetja na ustrezno višji ravni 

vodenja. Določene in dodeljene morajo biti vloge za upravljanje kritičnih tveganj IT, vključno s posebnimi zadolžitvami za 
informacijsko varnost, fizično varnost in skladnost. Odgovornost za upravljanje tveganj in varnosti naj bo določena na tisti 
ravni vodenja podjetja, ki rešuje zadeve za celotno organizacijo. Dodatne zadolžitve za upravljanje varnosti pa bo morda 
treba določiti na ravni posameznega sistema, in sicer za reševanje varnostnih vprašanj tega sistema. Od uprave (ali po 
posvetovanju z njo) pa je treba pridobiti navodila ali smernice glede še sprejemljivega tveganja za IT ter odobritev za 
preostala tveganja IT.  

  
2.16 Zaposlovanje in zadržanje osebja 
2.16.1 Kadrovske potrebe je treba ocenjevati redno ali po vsaki večji spremembi v poslovanju, delovanju ali okolju IT, da se preveri 

in potrdi, da ima služba za IT zadostno število usposobljenega osebja za IT. Pri kadrovanju je treba upoštevati namestitev 
poslovnega osebja oziroma osebje za IT na isti lokaciji, navzkrižno funkcijsko usposabljanje, kroženje zaposlenih na 
podobnih delih in možnosti zunanjega izvajanja storitev. 

2.16.2 Ključno osebje za IT mora biti določeno in razporejeno, čim bolj pa je treba zmanjšati preveliko zanašanje na posamezne 
sodelavce. Izdelan mora biti načrt za vzpostavitev stika s ključnimi sodelavci v nujnih primerih. Prav tako naj služba za IT 
določi in izvaja politiko in postopke nadziranja dejavnosti svetovalcev in drugih pogodbeno zaposlenih, da zagotavlja zaščito 
informacijskih sredstev organizacije in izpolnjevanje dogovorjenih pogodbenih zahtev. Uvesti je treba ključne kazalnike 
uspešnosti, kar pomaga pri preverjanju, da osebje opravlja svoje naloge v skladu s pričakovanji.  

 
3 REVIZIJSKI POSTOPEK  
 
3.1 Načrtovanje 
3.1.1 Program revizije je treba pripraviti na podlagi ocene tveganja in strategije obvladovanja tveganj organizacije ter glede na 

obseg, cilje in čas izvajanja revizije. Dogovori o poročanju morajo biti jasno dokumentirani v revizijskem programu. Upoštevati 
je treba tudi vrsto in velikost organizacije in njene deležnike. Revizor IS se mora dobro seznaniti s poslanstvom in poslovnimi 
cilji organizacije, vrstami tehnične infrastrukture in poslovno-kritičnimi podatki. 

3.1.2 Za določitev obsega pregleda je treba uporabiti metodologije za ocenjevanje tveganja, pri čemer mora biti glavni poudarek na 
področjih z visoko stopnjo tveganja. 

3.1.3 Pregledati je treba vsa prejšnja revizijska poročila in za vsako zadevo posebej oceniti raven njenega reševanja na podlagi 
načrta ukrepanja poslovodstva.  

3.1.4 Revizor IS mora pridobiti informacije o organizaciji IT, ki obsegajo: 

 vloge in naloge ključnega osebja, vključno z  upravljavci, lastnik in nadzorniki informacij,  

 nadzorne vloge in naloge višjega poslovodstva,   

 organizacijske cilje ter dolgoročne in kratkoročne načrte, 

 določitev strateških usmeritev podjetja, 

 cilje in naloge IT ter dolgoročne in kratkoročne načrte, 

 poročila o stanju in zapisnike sestankov načrtovalne/nadzorne skupine,  

 model informacijske arhitekture,  

 usmeritve in postopke v zvezi z organizacijo IT in njenimi razmerji z drugimi, 

 sistemizacijo delovnih mest, usposabljanje in evidenco razvoja kadrov,  
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 pogodbe s tretjimi strankami, ki izvajajo storitve, 

 ugotovitev, ali je podjetje razvilo veščine in infrastrukturo IT, potrebne za doseganje strateških ciljev podjetja.  
3.1.5  Revizor IS mora pridobiti in na splošno prepoznati procese, ki organizaciji IT omogočajo opravljanje funkcij, naštetih v 4.1.1, 

vključno s komunikacijskimi kanali, ki se uporabljajo za postavljanje ciljev in določanje nalog nižjim ravnem (od zgoraj 
navzdol), in informacije, ki se uporabljajo za spremljanje njihovega izvajanja (od spodaj navzgor). 

3.1.6  Revizor IS mora pridobiti informacije o strategiji informacijskih sistemov organizacije (ne glede na to, ali je ta dokumentirana 
ali ne), kar vključuje tudi: 

 dolgoročne in kratkoročne načrte za izpolnjevanje poslanstva in ciljev organizacije, 

 dolgoročno in kratkoročno strategijo in načrte za IT in sisteme, ki podpirajo te načrte, 

 pristop k določanju strategije za IT in pripravi načrtov ter spremljanje napredka v primerjavi s temi načrti, 

 pristop k nadzoru nad spremembami strategije za IT in načrtov, 

 izjavo o poslanstvu IT ter dogovorjene cilje in naloge za dejavnosti IT, 

 ocene obstoječih dejavnosti in sistemov IT. 
 

3.2  Cilji revizije IS 
3.2.1  Na cilje revizije organizacije IT lahko vplivajo potrebe predvidenih uporabnikov in raven predvidenega razširjanja izidov. 

Revizor IS naj pri določanju splošnih ciljev revizije upošteva naslednje možnosti: 

 poročanje o organizaciji IT in/ali njeni učinkovitosti,  

 ali pobude IT podpirajo poslanstvo in cilje organizacije, 

 ocenjevanje drugih možnih strategij za aplikacije, tehnologijo in organiziranost.  
3.2.2  Podrobni cilji za revizijo IS organizacije IT bodo običajno odvisni od okvira notranjega nadzora, ki ga izvaja najvišja raven 

poslovodstva. Če tak okvir v organizaciji ni vzpostavljen, naj se kot najmanjša potrebna podlaga za določanje podrobnih ciljev 
uporabi COBIT-ov okvir. 

 
3.3  Področje in obseg revizije 
3.3.1  Revizor IS naj v obseg revizije vključi ustrezne postopke za načrtovanje in organiziranje dejavnosti IT in postopke za 

spremljanje te dejavnosti. 
3.3.2  Revizija naj vključuje nadzorne sisteme za uporabo in zaščito vseh virov IT, ki so opredeljeni v COBIT-ovem okviru. To so: 

 podatki,  

 aplikacijski sistemi, 

 tehnologija,  

 zmogljivosti (infrastruktura),  

 ljudje, 

 upravljanje IT. 
 

3.4  Kadrovanje 
3.4.1  Revizor IS mora dati sprejemljiva zagotovila, da bodo med osebjem za izvajanje tega pregleda ljudje z ustreznimi delovnimi 

izkušnjami in strokovno usposobljenostjo. 
 
4  IZVAJANJE REVIZIJSKEGA DELA 
 
4.1  Pregled organizacije IT in postopek strateškega načrtovanja  
4.1.1  Pri pregledovanju organizacije IT in razmerij mora revizor IS proučiti, ali ima organizacija IT ustrezno skupino osebja in 

sposobnosti za vloge in naloge, ki so opredeljene in sporočene ter usklajene s poslovanjem podjetja. Revizor IS lahko vključi 
v pregled vprašanja, kot so: 

 ali izjave o usmeritvah in sporočila višjega poslovodstva potrjujejo neodvisnost in pristojnost službe za IT;  

 ali so bili določeni člani in funkcije komisije za načrtovanje/nadziranje IT in opredeljene njene naloge; 

 ali so v listini o ustanovitvi komisije za načrtovanje/nadziranje IT cilji te komisije usklajeni s cilji in dolgoročnimi in 
kratkoročnimi načrti organizacije in so naloge IT usklajene s temi dolgoročnimi in kratkoročnimi načrti; 

 ali je linija poročanja direktorja informatike (CIO) sorazmerna s pomembnostjo te funkcije v odnosu do poslovanja 
podjetja in sledi usmeritvam panoge in trga podjetja;  

 ali usmeritve upoštevajo tudi potrebo po ocenjevanju in spreminjanju organizacijske strukture, da se lahko izpolnjujejo 
spreminjajoče se naloge v spremenljivih okoliščinah; 

 ali višje poslovodstvo preverja in potrjuje, da se vloge in naloge res izvajajo; 

 ali obstajajo usmeritve, ki opredeljujejo vloge in naloge vseh zaposlenih v organizaciji v zvezi z informacijskimi sistemi, 
notranjo kontrolo in varnostjo; 

 ali ima podjetje ustanovljeno službo in izdelane usmeritve za zagotavljanje kakovosti za organizacijo IT; 

 ali obstajajo usmeritve in postopki, ki urejajo lastništvo podatkov in sistemov za vse pomembnejše vire podatkov in 
sisteme; 

 ali obstajajo usmeritve in postopki, ki opisujejo nadzorne prakse za preverjanje in potrditev, da se vloge in naloge  
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ustrezno izvajajo in imajo vsi zaposleni zadostne pristojnosti in vire za izvajanje svojih vlog in nalog; 

 ali je uvedena razmejitev dolžnosti v času razvoja in vzdrževanja sistema z razvojem sistema in njegovim operativnim 
delovanjem, razvojem/vzdrževanjem sistema in informacijsko varnostjo, kontrolo podatkov in kontrolo operativnega 
delovanja, operativnim delovanjem in uporabniki ter operativnim delovanjem in informacijsko varnostjo;  

 ali je poskrbljeno za kadrovanje in usposobljenost sodelavcev za IT, tako da se preverja in potrjuje zmožnost te službe 
za zagotavljanje uspešne tehnološke rešitve; 

 ali obstajajo ustrezne vloge in zadolžitve za ključne procese, vključno z aktivnostmi življenjskega cikla razvoja sistema, 
informacijsko varnostjo, nabavo in načrtovanjem zmogljivosti; 

 ali se za merjenje rezultatov funkcije IT pri doseganju organizacijskih ciljev uporabljajo ustrezni in učinkoviti ključni 
kazalniki delovanja in/ali kritični dejavniki uspeha; 

 ali obstajajo usmeritve in postopki IT za nadziranje dejavnosti svetovalcev in drugih pogodbeno zaposlenih in se s tem 
preverja zaščita sredstev organizacije; 

 ali se uporabljajo postopki za preverjanje ustreznosti pogodbenih storitev IT in skladnosti z nabavno politiko 
organizacije;   

 ali obstajajo postopki za usklajevanje, sporočanje in dokumentiranje interesov znotraj in zunaj službe za IT; 

 ali ima podjetje sprejete usmeritve in postopke, ki jamčijo, da so storitve službe IT stroškovno upravičene in v skladu s  
stroški v panogi; 

 ali ima organizacija postopke za zaposlovanje in odpuščanje, vključno s preverjanjem prejšnjih zaposlitev?  
4.1.2 Pri pregledovanju postopka strateškega načrtovanja IT mora revizor IS proučiti, ali: 

 ima podjetje jasno opredeljeno vizijo in poslanstvo IT,  

 je vzpostavljena metodologija za strateško načrtovanje IT,  

 se metodološko usklajujejo poslovni cilji in naloge s cilji in nalogami IT,  

 se postopek načrtovanja redno posodablja (najmanj enkrat letno),  

 so v načrtu opredeljene pomembnejše pobude IS in zanje potrebni viri,  

 je raven posameznikov, ki so vključeni v ta postopek, ustrezna?  
4.1.3 Pri pregledovanju procesov, ki se uporabljajo za upravljanje sedanjega portfelja sistemov mora revizor IS upoštevati pokritost 

organizacijskih strateških in podpornih področij z obstoječimi sistemi. Revizor IS lahko vključi v pregled: 

 celovito pokritost objavljenih usmeritev za strateška področja, opredeljena v postopku poslovnega strateškega 
načrtovanja;  

 postopek, ki mu sledi najvišje poslovodstvo za pripravo, objavo, uveljavitev in spremljanje skladnosti z usmeritvijo; 

 ustrezno dokumentirane politike glede: varnosti, človeških virov, lastništva podatkov, uporabe računalnika pri končnem 
uporabniku, intelektualne lastnine, hrambe podatkov, nabave in uvedbe sistemov, zunanjega izvajanja, dajanja 
neodvisnih zagotovil, načrtovanja neprekinjenega poslovanja, zavarovanja in zasebnosti;  

 opredelitev vlog in zadolžitev ljudi, ki so vključeni v pregledovane postopke (na primer lastniki podatkov, vodstvo IT, 
izvršilno poslovodstvo), skupaj z oceno, ali so ustrezne za podporo procesom, vključenim v pregled;  

 ali imajo ljudje, ki so vključeni v pregledovane postopke, sposobnosti, izkušnje in vire, potrebne za izpolnjevanje svojih 
vlog; 

 ali je zagotovljena ustrezna raven vključevanja notranje revizije (če ima organizacija službo notranje revizije); 

 ali je položaj strokovnega osebje ali funkcij za IT v organizaciji ustrezen, tako da omogoča organizaciji kar najbolje 
izkoristiti IT za doseganje svojih poslovnih ciljev; 

 ali sta organizacija in vodenje strokovnjakov za IT in nestrokovnjakov z zadolžitvami za IT ustrezna za uspešno 
spopadanje s tveganji organizacije, napakami, opustitvami, nepravilnostmi ali nezakonitimi dejanji.  

 
5 POROČANJE 

 
5.1 Priprava poročila in nadaljnja obravnava 
5.1.1 Treba je pripraviti osnutek revizijskega poročila in ga obravnavati z ustreznimi zaposlenimi. Vključijo se lahko le tiste zadeve,  

ki so podprte z jasnimi dokazi. Pripravljena priporočila za odpravo nepravilnosti je treba obravnavati z ustreznim osebjem, ki 
zastopa poslovodstvo. 

5.1.2 Poročilo mora biti izdelano po smernicah ISACA in predstavljeno poslovodstvu skupaj s priporočili za rešitev/izboljšanje težav 
in možnostmi nadaljnje obravnave. 

5.1.3 Dogovorjeni morajo biti postopki nadaljnje obravnave, načrti za ukrepanje, zadolžitve, ciljni datumi ter viri in prednostne 
naloge višjega poslovodstva.  

 
 
6 DATUM UVELJAVITVE  
 
6.1 Ta smernica velja za vse revizije IS , ki se začnejo 1. maja 2008 ali pozneje. 
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1 IZHODIŠČA 
 
1.1 Povezava s standardi  
1.1.1 Standard S1 Revizijska listina določa: »Namen, zadolžitve, pristojnosti in odgovornost funkcije revidiranja informacijskih 

sistemov ali poslov revidiranja informacijskih sistemov morajo biti ustrezno dokumentirane v revizijski listini ali listini o poslu.« 
1.1.2 Standard S3 Poklicna etika in standardi določa: »Revizor IS mora dosledno upoštevati Kodeks poklicne etike ISACA.« 
 
1.2 Povezava s CobiT-om 
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na obseg določene revizije, temelji na izbiri posebnih COBIT-

ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev in z njimi povezanih praks upravljanja. Za revizorja IS so pri 
pregledu praks upravljanja varnosti procesi v COBIT-u, ki bodo najverjetneje primerni, izbrani in prilagojeni, in so tu razvrščeni 
na primarne in sekundarne. Procesni in kontrolni cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen 
obseg posla, opis nalog in opredelitve posla. 

1.2.2 Primarni posebni cilji ali procesi v COBIT-u, ki jih mora revizor upoštevati pri pregledovanju področja, ki ga obravnava ta 
smernica, so: 

 PO2 Opredelite informacijsko arhitekturo,  

 PO9 Ocenjujte in obvladujte tveganja IT, 

 DS5 Zagotovite varnost sistemov,  

 DS7 Izobrazite in usposobite uporabnike,  

 ME2 Spremljajte in vrednotite notranje kontrole, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami,   

 ME4 Zagotovite upravljanje IT.  
1.2.3 Sekundarni posebni cilji ali procesi v COBIT-u, ki jih mora revizor upoštevati pri pregledovanju področja, ki ga obravnava ta 

smernica, so:  

 PO6 Sporočajte cilje in usmeritve vodstva, 

 PO7 Upravljajte človeške vire v sektorju IT, 

 DS1 Opredelite in upravljajte ravni storitev, 

 DS2 Upravljajte storitve tretje stranke, 

 DS9 Upravljajte konfiguracijo,  

 DS10 Upravljajte težave,  

 DS12 Upravljajte fizično okolje,  

 AI1 Določite avtomatizirane rešitve,  

 AI2 Nabavite in vzdržujte aplikacijske programe, 

 AI3 Nabavite in vzdržujte tehnološko infrastrukturo, 

 AI6 Upravljajte spremembe,  

 ME1 Spremljajte in vrednotite delovanje IT. 
1.2.4 Najpomembnejša informacijska sodila za zadolžitve, pristojnosti in odgovornost so: 

 primarna:  učinkovitost, uspešnost in zaupnost, 

 sekundarna:  razpoložljivost, celovitost in zanesljivost. 
 
1.3  Namen smernice 
1.3.1 Informacija je najdragocenejše sredstvo v podjetju. Informacije so vedno pomembnejše za konkurenčni uspeh in bistvene za 

ekonomsko preživetje. V sedanjem medsebojno povezanem svetu morajo organizacije zaščititi svoja informacijska sredstva 
pred nepooblaščeno uporabo ne le zato, da zavarujejo svoje naložbe, ampak tudi zato, da zaščitijo informacijska sredstva 
pred tveganjem, ki je posledica namerne ali nenamerne napačne uporabe. Tako zaščito informacijskih sredstev je mogoče 
doseči le z uvedbo uradnega, podrobnega okvirja upravljanja informacijske varnosti v podjetju. Ta smernica daje podrobna 
navodila, kako oceniti zasnovo in učinkovitost delovanja prakse upravljanja informacijske varnosti, ki jo je uvedlo 
poslovodstvo, in o tem sprejeti ustrezne sklepe. 
 

1.4  Uporaba smernice  
1.4.1 Pri uporabi te smernice mora revizor IS upoštevati njena navodila v povezavi z drugimi ustreznimi standardi in smernicami 

ISACA. 
 
1.5  Opredelitev pojmov 
1.5.1 Informacija je sredstvo, ki ima vrednost za vsako organizacijo in jo je treba zato primerno zaščititi. Informacija je lahko v 

kakršni koli obliki, med drugim na papirju, shranjena elektronsko na katerem koli elektronskem nosilcu podatkov ali 
prenesena na način, ki je primeren za nosilce podatkov.  

1.5.2 Informacijska varnost je nabor sprejetih ukrepov, ki zagotavljajo, da imajo samo pooblaščeni uporabniki (zaupnost) dostop do 
točnih in popolnih informacij (celovitost), kadar jih potrebujejo (razpoložljivost). 

1.5.3 Sistem za upravljanje informacijske varnosti (SUVI) je sistem celostnega upravljanja na podlagi pristopa do poslovnega 
tveganja, s katerim se vzpostavi, izvaja, upravlja, spremlja, pregleduje, vzdržuje in izboljšuje informacijska varnost. 
Organizacijska struktura za izvajanje praks upravljanja varnosti vključuje usmeritve, načrtovanje dejavnosti, zadolžitve, 
postopke, procese in vire. 

1.5.4 ISO 27001 Upravljanje informacijske varnosti – Specifikacija z navodili za uporabo je zamenjava za BS7799-2. Standard je 
namenjen zagotavljanju temeljev za revizijo tretjih strank in je usklajen z drugimi standardi upravljanja, kot sta ISO/IEC 
9001:2000 in 14001:2004. 
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2 UVEDBA PRAKS UPRAVLJANJA VARNOSTI  
 
2.1  Načrtovan pristop 
2.1.1 Podjetja, ki razmišljajo o uvedbi sistema za upravljanje informacijske varnosti (ISMS), se morajo ravnati po izdelanem 

pristopu za uvedbo praks upravljanja varnosti. Taka uvedba praks upravljanja varnosti naj vključuje vse dejavnosti, kot so 
vzpostavitev, uvajanje in upravljanje, spremljanje in pregledovanje ter vzdrževanje in izboljševanje sistema za upravljanje 
informacijske varnosti (ISMS). Organizacija se lahko odloči, da za izvedbo tega okvira sprejme model »načrtuj, izvedi, preveri 
in ukrepaj« (PDCA).  
 

2.2  Vzpostavite prakse upravljanja varnosti  
2.2.1 Revizor IS mora preveriti, ali ima podjetje dokumentirane in uvedene usmeritve in postopke informacijske varnosti, ki so 

ustrezni za obvladovanje tveganj, ugotovljenih z ustreznim postopkom ocenjevanja tveganj, in za delovanje informacijske 
varnosti, zagotavljanje skladnosti z usmeritvami organizacije in doseganje njenih ciljev.  
 

2.3  Vpeljite in izvajajte prakse upravljanja varnosti 
2.3.1 Revizor IS mora preveriti, ali ima podjetje opredeljene ustrezne kontrole, zadolžitve in prednostno razvrstitev tveganj 

informacijske varnosti in je uvedlo vse potrebne kontrole za obravnavanje tveganj in s tem povezane cilje za zaščito 
informacijske varnosti. Poleg tega mora revizor IS preveriti, ali so za zaposlene organizirani ustrezni programi usposabljanja 
in ozaveščanja v zvezi z informacijsko varnostjo, da se lahko uvedejo in izvajajo prakse upravljanja varnosti. Revizor IS mora 
tudi preveriti, ali ima podjetje vzpostavljene ustrezne postopke za izvajanje načrtovanih kontrol, vključno z ukrepi za 
odkrivanje varnostnih incidentov in odzivanje nanje.  

 
2.4  Spremljajte in pregledujte prakse upravljanja varnosti 
2.4.1 Revizor IS naj preveri, ali ima organizacija postopke za spremljanje uspešnosti in učinkovitosti praks upravljanja varnosti.  
 
2.5  Vzdržujte in izboljšujte prakse upravljanja varnosti 
2.5.1 Revizor IS naj preveri, ali ima podjetje postopek za zagotovitev, da poslovodstvo redno pregleduje sistem za upravljanje 

informacijske varnosti (ISMS), tako da lahko potrdi njegovo stalno razpoložljivost, ustreznost, uspešnost in učinkovitost. 
Revizor IS naj torej preveri, ali ima podjetje izoblikovan postopek za ukrepanje na podlagi izidov in priporočil teh rednih 
pregledov in stalni proces izboljševanja učinkovitosti sistema za upravljanje informacijske varnosti (ISMS).  

 
3 PREGLED PRAKS UPRAVLJANJA VARNOSTI  
 
3.1 Prakse upravljanja varnosti  
3.1.1 Revizor IS naj preveri, ali ima podjetje nabor praks upravljanja varnosti, vključno z usmeritvami, praksami, postopki, 

varnostno organiziranostjo ter vlogami in zadolžitvami za varnost. Revizor IS naj preveri, ali je podjetje vzpostavilo prakse 
upravljanja varnosti, potem ko je ugotovilo in določilo svoje varnostne zahteve tako s postopkom ocenjevanja tveganja kot 
tudi s poznavanjem zahtev pravnih, zakonskih in drugih predpisov v zvezi z varstvom podatkov in izpolnjevanjem zahtev za  
obdelavo informacij, ki jih podjetje potrebuje. 

 
3.2 Organizacijska struktura informacijske varnosti  
3.2.1 Revizor IS naj preveri, ali je podjetje določilo jasno usmeritev varnostne politike kot zavezanost uvajanju praks upravljanja 

varnosti z objavljanjem in sporočanjem podrobnih informacij o varnostni politiki, ki jo je sprejelo poslovodstvo.  
3.2.2 Revizor IS naj preveri, ali Informacijska varnostna politika vključuje vsaj: 

 opredelitev informacijske varnosti, njene cilje in obseg, 

 namen poslovodstva v obliki izjave o varnostni politiki, da bo izvajalo prakse upravljanja varnosti, 

 seznam varnostnih usmeritev, načel, standardov in zahtev po skladnosti,  

 strukturo upravljanja informacijske varnosti in s tem povezane zadolžitve, 

 podporno dokumentacijo pri uvajanju praks upravljanja varnosti, kot so podrobneje opisane usmeritve in postopki.  
3.2.3 Revizor IS naj preveri, ali ima podjetje dokumentirane in vpeljane programe za tekoče usposabljanje in ozaveščanje, da lahko 

celotno podjetje seznanja z informacijsko varnostno politiko.  
3.2.4 Revizor IS naj preveri, ali ima podjetje dokumentiran in vpeljan proces obdobnega ocenjevanja informacijske varnostne 

politike, da lahko zagotovi uspešnost in uporabnost varnostnih usmeritev.  
3.2.5 Revizor IS naj preveri, ali je podjetje določilo, kdo je odgovoren/zadolžen za uvedbo praks upravljanja varnosti, stalno 

ocenjevanje, spremljanje in izboljševanje in za lažje zagotavljanje virov in uvedbo varnostnih kontrol za doseganje 
informacijske varnosti. 

3.2.6 Revizor IS naj preveri, ali ima podjetje postopek za pregledovanje novih zmogljivosti za obdelavo informacij, preden odobri 
njihovo uvedbo.  

 
3.3 Dostop tretjih strank do informacij in zunanje izvajanje  
3.3.1 Revizor IS naj preveri, ali ima podjetje vpeljane ustrezne postopke za kontrolo dostopa, da tretjim strankam prepreči 

nepooblaščen dostop ali napačno uporabo informacij. Take kontrole morajo biti vpeljane, preden se tretjim strankam omogoči 
dostop.  

3.3.2 Revizor IS naj preveri, ali je podjetje vgradilo vse kontrolne zahteve, kot so:  

 zaupnost in celovitost,  

 sprejemljiva uporaba,  

 morebitne zakonske zahteve,  
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 dogovori za zagotavljanje ozaveščanja vseh strank o njihovih varnostnih zadolžitvah,  

 kontrole za zagotavljanje neokrnjenosti in zaupnosti poslovnih sredstev podjetja,  

 fizične in logične varnostne zahteve, 

 razpoložljivost zunanjega izvajanja storitev,  

 preverjanje preteklosti zaposlenih,  

 revidiranje zmogljivosti, oddanih v izvajanje drugim, in pravica do tega bi morala biti vključena v pogodbo z vsako tretjo 
stranko.  

 
3.4 Razvrščanje sredstev in nadzor 
3.4.1 Revizor IS naj preveri, ali je podjetje ugotovilo, kdo so lastniki in nosilci odgovornosti za vsa informacijska sredstva in za 

zaščito teh sredstev. Tak postopek določanja lastništva sredstva in odgovornosti zanj naj vključuje popis vseh sredstev v 
pomoč pri odločanju o različnih zaščitnih ukrepih, ki poleg določitve zaščitnih mehanizmov vključujejo tudi zavarovanje in 
finančno upravljanje. Revizor IS naj tudi preveri, če je podjetje vključilo med sredstva tudi naslednje vrste sredstev:  

 informacijska sredstva (npr. podatkovne baze, podatkovne datoteke, načrt neprekinjenega poslovanja, omrežni diagram 
in varnostno arhitekturo), 

 sredstva programske opreme (npr. aplikacije in sistemsko programje, orodja in pomožne programe ter ustrezne licence), 

 fizična sredstva (npr. računalniško in komunikacijsko opremo in elektronske nosilce podatkov), 

 storitve (npr. splošne komunalne storitve, ogrevanje in razsvetljavo). 
3.4.2 Revizor IS naj preveri, ali je podjetje vsa informacijska sredstva razvrstilo na podlagi njihove občutljivosti in kritičnosti za 

poslovanje podjetja; po vrednosti informacij, vključno z zakonskimi zahtevami za njihovo zaščito in hrambo, in po vplivu na 
poslovanje, če bi se informacije izgubile ali če bi bile okrnjene ali nerazpoložljive.  

3.4.3 Revizor IS naj preveri, ali je podjetje označilo vsa razvrščena informacijska sredstva in določilo ustrezne postopke za 
ravnanje z njimi, vključno s postopki za njihovo kopiranje, shranjevanje, prenašanje na različne načine in uničenje. Tako 
označevanje je lahko fizično ali elektronsko. Poleg tega naj revizor IS preveri, ali je uvedeno ustrezno spremljanje postopkov, 
da je zagotovljeno, da se postopki za razvrščanje in označevanje informacij in za ravnanje z njimi ustrezno izvajajo. 

 
3.5 Varnost zaposlenih 
3.5.1 Revizor IS naj preveri, ali je podjetje:  

 uredilo odgovornost za varnost že na stopnji zaposlovanja, vključno z določitvijo varnostnih zadolžitev v opisih del in 
nalog,  

 uvedlo prakse varnostnega preverjanja vseh zaposlenih, zlasti tistih na občutljivih delovnih mestih, 

 zahtevalo,  da zaposleni ali vsaka tretja stranka podpiše dogovor o varovanju zaupnosti ali nerazkrivanju informacij,  

 določilo med pogoji zaposlitve tudi odgovornost za informacijsko varnost.  
3.5.2 Revizor IS naj preveri, ali ima podjetje ustrezen program usposabljanja o varnostnih usmeritvah in postopkih, da zagotavlja  

primerno usposabljanje za vse zaposlene in nezaposlene. Revizor IS naj najmanj na podlagi vzorca izbranih uporabnikov v 
organizaciji ugotovi, ali uporabniki poznajo vse varnostne postopke in vedo, kako se je treba po njih ravnati, da se čim bolj 
zmanjšajo možnosti varnostnih tveganj.  

3.5.3 Revizor IS naj preveri, ali je podjetje:  

 dokumentiralo in vpeljalo poročanje o incidentih in odzivne postopke,  

 obvestilo in usposobilo celotno podjetje v zvezi z varnostnim poročanjem in postopki odzivanja na incidente, 

 zahtevalo od uporabnikov, da poročajo o ugotovljenih varnostnih slabostih v informacijskih sistemih, tako da lahko 
izvede ustrezne ukrepe za odpravo pomanjkljivosti, 

 dokumentiralo in vpeljalo postopke za poročanje o napakah delovanja programske opreme,  

 uvedlo ustrezne funkcije poročanja o incidentih, ki bi poslovodstvu omogočile prepoznati pogoste incidente in ustrezno 
povečati kontrolne zahteve glede varnosti,  

 dokumentiralo in vpeljalo uraden disciplinski postopek za zaposlene, ki so storili varnostni prekršek. 
3.5.4 Revizor IS naj preveri, ali je podjetje uvedlo ustrezne postopke za zbiranje dokazov. Taki postopki naj vključujejo ukrepe 

nadaljnje obravnave zoper osebo ali podjetje, če je zaradi incidenta informacijske varnosti prišlo do sodnega postopka 
(civilnega ali kazenskega), zato da se zberejo, ohranijo in (po potrebi) predložijo ustrezni dokazi, kot to določa ustrezni pravni 
red držav(e). 

3.5.5 Revizor IS naj preveri, ali ima podjetje vzpostavljen uradni postopek za prenehanje zaposlitve v primeru ukrepanja zaradi 
varnostne kršitve. Taki uradni postopki naj vključujejo: 

 okoliščine, v katerih bi prišlo do prenehanja zaposlitve, in odgovornost za odločanje o prenehanju delovnega razmerja,  

 zahtevo, da vsi zaposleni, pogodbeni izvajalci in tretje stranke vrnejo vsa sredstva podjetja, ki jih imajo, takoj ko preneha 
njihova zaposlitev, pogodba ali dogovor, 

 odpravo (ali prilagoditev po spremembi) pravice dostopa vseh zaposlenih, pogodbenih izvajalcev in tretjih strank do 
informacij in zmogljivosti za obdelavo informacij, takoj ko preneha njihova zaposlitev, pogodba ali dogovor.  

 
3.6 Fizična varnost 
3.6.1 Revizor IS naj preveri, ali je podjetje uvedlo ustrezne varnostne kontrole za zavarovanje poslovnih stavb pred fizičnimi 

varnostnimi grožnjami. Take kontrole vključujejo:  

 varnostne perimetre za zaščito območja, na katerem so informacije in oprema za obdelavo informacij, 

 ustrezne postopke ob vstopu, da se območje zavaruje tako, da je vstop omogočen samo pooblaščenim zaposlenim, 

 fizično varnost za urade, sobe ter objekte in naprave,  

 fizično zaščito pred poškodbami zaradi naravnih katastrof ali nesreč, ki jih povzroči človek,  
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 fizično zaščito delovnih in varnih območij, 

 fizične kontrole dostopa do omrežnih omaric (in telekomunikacijskih omaric), 

 ločevanje fizičnih lokacij in dostopnih območij, kot so prostori za nakladanje in razkladanje, kjer obstaja možnost za 
nepooblaščen dostop do opreme za obdelavo informacij. 

3.6.2 Revizor IS naj preveri, ali ima podjetje ustrezno vpeljane fizične varnostne kontrole za preprečevanje izgube, poškodovanja 
ali ogrožanja sredstev in prekinitve poslovnih dejavnosti. Take kontrole vključujejo: 

 zaščito vse opreme, vključno s telekomunikacijsko in omrežno opremo, da se zmanjša tveganje okoljskih groženj in 
nevarnosti ter priložnosti za nepooblaščen dostop;  

 pravilno vzdrževanje podpornih pomožnih programov, da se zagotovi, da zaradi njihove odpovedi ne bi prišlo do 
prekinitev na opremi; 

 zaščito električnih in telekomunikacijskih kablov, po katerih se prenašajo podatki ali podporne informacijske storitve, 
pred prestrezanjem podatkov ali poškodovanjem; 

 pravilno vzdrževanje opreme, da se zagotovi njena neprekinjena razpoložljivost in celovitost; 

 ustrezne zaščitne ukrepe za opremo na drugi lokaciji, pri čemer je treba upoštevati drugačna tveganja pri delu zunaj 
prostorov podjetja; 

 kontrole, s katerimi se zagotovi, da so bili vsi občutljivi podatki in licenčna programska oprema odstranjeni ali varno 
prekriti z vse opreme ali vseh medijev za shranjevanje podatkov, preden se ti zavržejo ali odtujijo;  

 odstranitev občutljivih informacij, preden odtujite ali zavržete naprave za dostop, kot so vstopne kartice ali žetoni;   

 ustrezne zahteve glede pooblastil za opremo, informacije ali programsko opremo, pred prenosom na drugo lokacijo. 
 
3.7 Komunikacije in upravljanje delovanja 
3.7.1 Med pregledovanjem operativnih postopkov podjetja mora revizor IS preveriti in potrditi:  

 operativni postopki morajo biti dokumentirani, vzdrževani in na razpolago vsem uporabnikom, ki jih potrebujejo; 

 spremembe zmogljivosti za obdelavo informacij in sistemov morajo biti nadzorovane; 

 delovne naloge in področja odgovornosti morajo biti med seboj ločena, da se zmanjšajo priložnosti za nepooblaščeno ali 
nenamerno spreminjanje ali napačno uporaba sredstev podjetja; 

 zmogljivosti za razvoj, preizkušanje in operativno delovanje morajo biti med seboj ločene, da se zmanjša tveganje 
nepooblaščenega dostopa do operacijskega sistema ali sprememb v njem; 

 varnostne kontrole, opredelitve storitev in ravni dobav, ki so vključene v dogovore o izvajanju storitev tretjih strank, 
morajo uvesti, jih izvajati in vzdrževati te tretje stranke. Storitve, poročila in evidence, ki jih dobavlja tretja stranka, je 
treba redno spremljati, pregledovati in revidirati. 

3.7.2 Revizor IS naj preveri, ali ima podjetje dokumentirane in vpeljane:  

 postopke za spremljanje, usklajevanje in predvidevanje prihodnjih potreb po zmogljivostih za vse informacijske vire, da 
se zagotovi potrebno delovanje sistema; 

 sodila za odobritev novih informacijskih sistemov, nadgradenj in novih različic, vključno z izvajanjem primernih 
preizkusov sistema ali sistemov že med razvojem in pred odobritvijo. 

3.7.3 Revizor IS naj preveri, ali ima podjetje za zaščito pred zlonamerno programsko opremo vzpostavljene: 

 kontrole za odkrivanje, preprečevanje in obnovitev, da se lahko zaščiti pred zlonamerno kodo, in ustrezne postopke za 
ozaveščanje uporabnikov. Taki zaščitni ukrepi lahko vključujejo namestitev protivirusne programske opreme in 
programske opreme, ki lahko odkrije in odstrani vohunsko programje in oglaševalsko programje;  

 kontrole za zagotavljanje pooblastil za uporabo mobilne kode, ustrezno konfiguracijo, ki zagotavlja, da pooblaščena 
mobilna koda deluje v skladu z jasno opredeljeno varnostno politiko, in kontrole za preprečitev delovanja nepooblaščene 
mobilne kode.  

3.7.4 Revizor IS naj preveri, ali ima podjetje dokumentirane in vpeljane rutinske postopke za izvajanje dogovorjene strategije 
varnostnega kopiranja: preizkus za obnovitev, kot je potreben za pravočasno obnavljanje; zapisovanje v dnevnik odpovedi pri 
varnostnem kopiranju in odpravo pomanjkljivosti; po potrebi spremljanje stanja okolja opreme. Taki postopki naj vključujejo 
varnostno kopiranje informacij, vodenje dnevnikov delovanja in zapisovanje napak v dnevnik.  

3.7.5 Revizor IS naj preveri, ali ima podjetje vzpostavljene ustrezne kontrole za upravljanje in zaščito omrežij, tako da so sistemi 
zaščiteni pred nevarnostmi in se vzdržuje varnost za sisteme in aplikacije, ki uporabljajo omrežje, vključno z informacijami v  
prenosu. Revizor IS naj preveri, ali dogovori o omrežnih storitvah, ne glede na to, ali se te storitve izvajajo v hiši ali so oddane 
v izvajanje tretjim, vključujejo varnostne značilnosti, raven storitev in zahteve po upravljanju za vse omrežne storitve. Med 
zaščitnimi ukrepi bi bila lahko namestitev požarnih zidov in skeniranje omrežij, po potrebi tudi penetracijsko testiranje. 

3.7.6 Revizor IS naj preveri, ali ima podjetje vzpostavljene uradne postopke za: 

 zanesljivo in varno odstranjevanje nosilcev podatkov, potem ko niso več potrebni; 

 ravnanje z informacijami in shranjevanje informacij, tako da so te informacije varne pred nepooblaščenim razkritjem ali 
napačno uporabo; 

 zaščito sistemske dokumentacije pred nepooblaščenim dostopom. 
3.7.7 Revizor IS naj preveri, ali ima podjetje zagotovljene: 

 uradne usmeritve in postopke ter kontrole za zaščito izmenjave informacij z uporabo vseh vrst komunikacijskih 
zmogljivosti; 

 dogovore o izmenjavi informacij in programske opreme med organizacijami in zunanjimi strankami; 

 zaščitne ukrepe za nosilce podatkov z naloženimi informacijami pred nepooblaščenim dostopom, napačno uporabo ali 
uničenjem med prenašanjem ali prevozom zunaj fizičnega območja podjetja. 

3.7.8 Revizor IS naj preveri, ali ima podjetje vzpostavljene: 
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 usmeritve in postopke za zaščito informacij, povezanih z medsebojnimi povezavami poslovnih informacijskih sistemov,   

 ustrezne zaščitne ukrepe za informacije, vsebovane v elektronskih sporočilih, 

 ustrezne zaščitne ukrepe za zaščito informacij, vključenih v elektronsko poslovanje prek javnih omrežij, pred goljufivimi 
dejavnostmi, pogodbenimi spori ter nepooblaščenim razkritjem in spreminjanjem,  

 zaščitne ukrepe, ki zagotavljajo, da so spletne transakcije prenesene v celoti in da ne pride do preusmeritve, 
nepooblaščenega spreminjanja sporočila, nepooblaščenega razkritja, nepooblaščenega podvajanja sporočila ali 
ponovitve, 

 zaščitne ukrepe, ki zagotavljajo celovitost informacij, razpoložljivih v javnem sistemu.  
 
3.8 Kontrole dostopa do informacijskih sredstev  
3.8.1 Revizor IS naj preveri, ali ima podjetje dokumentirano politiko kontrole dostopa na podlagi poslovnih in varnostnih zahtev za 

dostop.  
3.8.2 Revizor IS naj preveri, ali ima podjetje dokumentiran in vpeljan uradni postopek za registracijo in preklic registracije 

uporabnikov za odobritev in preklic pravice dostopa do vseh informacijskih sistemov in storitev. Tak postopek naj vključuje: a) 
omejeno in nadzorovano dodeljevanje in uporabo posebnih pravic (privilegijev), b) pregled pravic dostopa uporabnikov v 
rednih časovnih presledkih in c) pravočasen preklic pravice dostopa. 

3.8.3 Revizor IS naj preveri, ali ima podjetje dokumentirane in vpeljane kontrole za zagotavljanje, da:  

 morajo uporabniki informacij upoštevati dobre varnostne prakse pri izbiri in uporabi gesel, 

 imajo osebe s skrbnikovim/privilegiranim dostopom močnejša gesla in da rednejše spreminjajo svoja gesla (sicer pa so 
močnejša gesla tako in tako najboljša praksa za vse uporabnike),  

 so uporabniki informacij zagotovili, da je nenadzorovana oprema ustrezno zaščitena, 

 so uporabniki informacij sprejeli usmeritev prazne mize pri papirnem poslovanju in usmeritev odstranljivih nosilcev 
podatkov in praznega zaslona pri napravah za obdelavo informacij.  

3.8.4 Revizor IS naj preveri, ali ima podjetje v zvezi s kontrolo dostopa do omrežja dokumentirane in vpeljane:  

 ustrezne metode avtentikacije in avtorizacije za kontrolo dostopa oddaljenih uporabnikov; 

 nadzorovan fizični in logični dostop do diagnostičnih in postavitvenih vrat; 

 med seboj ločene skupine informacijskih storitev, uporabnikov in informacijskih sistemov na omrežjih. To naj vključuje 
ustrezne omejitve za skupna omrežja, zlasti tista, ki segajo čez meje podjetja, da se zagotovi možnost uporabniku za 
povezavo na omrežje v skladu s politiko kontrole dostopa in zahtevami poslovnih aplikacij;  

 kontrole usmerjanja, da se zagotovi, da računalniške povezave in informacijski tokovi ne kršijo politike kontrole dostopa 
poslovnih aplikacij. 

3.8.5 Revizor IS naj preveri, ali ima podjetje za zaščito dostopa do operacijskih sistemov dokumentirane in vpeljane: 

 varen postopek prijave za dostop do operacijskih sistemov, 

 enkratno oznako (uporabniško ime) za vse uporabnike v podjetju samo za individualno uporabo in primerno metodo 
avtentikacije za potrditev istovetnosti uporabnika, 

 interaktivni sistem za upravljanje gesel in zagotavljanje kakovosti gesel, 

 kontrole za omejitev dostopa do pomožnih programov, ki bi morda lahko razveljavile sistemske in aplikativne kontrole, 

 kontrole za zapiranje neaktivnih sej po določenem času nedejavnosti, 

 časovne omejitve pri povezavi zaradi dodatne varnosti pri aplikacijah z velikim tveganjem.  
3.8.6 Revizor IS naj preveri, ali ima podjetje za zaščito dostopa do aplikacij dokumentirane in vpeljane: 

 dostope uporabnikov in podpornega osebja do informacijskih in aplikacijskih sistemskih funkcij zagotovljene v skladu z 
opredeljeno politiko kontrole dostopa,  

 namensko (ločeno) računalniško okolje za zaščito občutljivih aplikacij.  
3.8.7 Revizor IS naj preveri, ali ima podjetje za spremljanje dostopa do sistemov in njihove uporabe dokumentirane in vpeljane:  

 uradno usmeritev in ustrezne varnostne ukrepe za zaščito pred tveganji uporabe mobilnega računalništva in 
komunikacijskih naprav; 

 revizijske dnevnike za zapisovanje dejavnosti uporabnikov, izjeme in dogodke informacije varnosti in postopke za 
hranjenje teh dnevnikov za dogovorjeno obdobje, da so lahko v pomoč pri prihodnjih preiskovanjih in za spremljanje 
kontrole dostopa;  

 postopke za spremljanje uporabe zmogljivosti za obdelavo informacij in za pregled izidov dejavnosti spremljanja;  

 kontrole za zaščito naprav za zapisovanje v dnevnik in vpisanih informacij pred nedovoljenim spreminjanjem in 
nepooblaščenim dostopom; 

 postopke za zapisovanje v dnevnik dejavnosti skrbnika sistema in operaterja sistema in za redno spremljanje dejavnosti 
skrbnikov IT; 

 postopke za zapisovanje v dnevnik, analiziranje in ukrepanje ob napakah; 

 sinhronizacijo ur vseh ustreznih sistemov za obdelavo informacij v podjetju ali varnostnih domen z dogovorjenim virom  
točnega časa. 

3.8.8 Revizor IS naj preveri, ali je podjetje izvedlo: 

 uradno ocenjevanje nevarnosti in ranljivosti pred notranjimi ali zunanjimi napadi ter vpliva takih napadov na omrežje, 
informacijske sisteme in aplikacije podjetja; 

 uvedbo mehanizma odkrivanja vdorov za pravočasno prepoznavanje kakršnih koli vdorov v omrežje podjetja,  

 ustrezne postopke za uporabo varnostnih programskih popravkov in drugih za sistem potrebnih programskih popravkov 
brez škode za obstoječo raven varnosti informacijskih sistemov;  

 preprečevalne, odkrivalne in popravljalne načrte za vse varnostne incidente. 
 
3.9 Razvoj in vzdrževanje sistemov – dokumentacija in izvedba  
3.9.1 Revizor IS naj preveri, ali so med poslovnimi zahtevami za nove informacijske sisteme ali razširitev obstoječih informacijskih  
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sistemov opredeljene tudi zahteve za varnostne kontrole, med drugim:  

 kontrole dostopa do aplikacijskih sistemov,  

 kontrole vnosa podatkov v aplikacije, da se zagotovita pravilnost in ustreznost podatkov, 

 kontrole preverjanja v aplikacijah za odkrivanje kakršne koli okvare informacij zaradi obdelave napak ali namernih 
dejanj, 

 zahteve za zagotavljanje verodostojnosti in zaščito celovitosti sporočila v aplikacijah, 

 izhodne kontrole v aplikacijah, da se zagotovi, da je obdelava shranjenih informacij pravilna in okoliščinam ustrezna.  
3.9.2 Revizor IS naj preveri, ali ima podjetje dokumentirano in vpeljano usmeritev glede uporabe kriptografskih kontrol za zaščito 

informacij. Take kontrole naj vključujejo upravljanje ključev za podporo pri uporabi kriptografskih tehnik v podjetju. 
3.9.3 Revizor IS naj preveri, ali ima podjetje vzpostavljene postopke za nadzor nad namestitvijo programske opreme v operacijske 

sisteme in dostopom do programske izvorne kode. 
3.9.4 Revizor IS naj preveri, ali ima podjetje vzpostavljene uradne postopke za nadzor nad spremembami. Taki postopki naj 

vključujejo: 

 pregled in preizkus poslovno-kritičnih aplikacij, kadar se spreminjajo operacijski sistemi, da se zagotovi, da ni nobenega  
škodljivega vpliva na organizacijske operacije ali varnost; 

 omejitev in kontrolne modifikacije/prilagoditve paketov programske opreme na potrebne spremembe; 

 spremljanje razvoja programske opreme, ki je bil oddan v izvajanje tretjim strankam; 

 vhodne postopke za pridobitev pravočasnih informacij o tehnični ranljivosti informacijskih sistemov, ki se uporabljajo, 
vključno s postopkom za ovrednotenje izpostavljenosti taki ranljivosti, in uvedba ustreznih ukrepov za obvladovanje 
tveganj. 

3.9.5 Revizor IS naj opravi pregled po uvedbi sistema, potem ko je bil ta razvit in uveden, da oceni, če sistem izpolnjuje poslovne in 
kontrolne zahteve. V nekaterih primerih lahko revizor IS opravi pregled sistema pred uvedbo, da ugotovi slabosti ali določi 
izboljšave v kontrolah za pravočasno odpravo pomanjkljivosti.  

 
3.10  Upravljanje neprekinjenega poslovanja  
3.10.1 Revizor IS naj preveri, ali je podjetje vzpostavilo:  

 upravljan postopek za neprekinjeno poslovanje po vsej organizaciji za obvladovanje zahtev varovanja informacij in 
zahtev za neprekinjeno poslovanje podjetja; 

 postopek za prepoznavanje dogodkov, ki lahko povzročijo prekinitve v poslovnih procesih, skupaj z verjetnostjo in 
vplivom takih prekinitev, ter njihove posledice za varovanje informacij. Ta naj vključuje tudi odzivanje na katastrofalne 
incidente in upravljanje s tem povezanih postopkov;  

 načrte za ohranitev ali obnovitev operacij in zagotovitev razpoložljivosti informacij na zahtevani ravni in v zahtevanem 
času po prekinitvi ali odpovedi kritičnih poslovnih procesov; 

 enoten okvir načrtov za neprekinjeno poslovanje, da se zagotovi, da so vsi načrti usklajeni in da se dosledno rešujejo 
zahteve informacijske varnosti in določajo prednostne naloge za preizkušanje in vzdrževanje; 

 preizkuse in redno posodabljanje vseh načrtov neprekinjenega poslovanja, da se zagotovita njihova aktualnost in 
uspešnost. Kadar je to primerno, lahko revizor IS opazuje preizkuševalni proces poslovodstva za načrt neprekinjenega 
poslovanja; 

 načrte za zagotavljanje usposabljanja/ozaveščanja, zlasti o odgovornostih/zadolžitvah tistih, ki so določeni za ukrepanje 
v  procesu neprekinjenega poslovanja v podjetju.  

 
3.11   Skladnost  
3.11.1 Revizor IS naj preveri, ali ima podjetje: 

 opredeljene, dokumentirane in tekoče vzdrževane vse ustrezne zakonske, druge predpisane in pogodbene zahteve ter 
pristop podjetja do izpolnjevanja teh zahtev za vsak informacijski sistem in za podjetje kot celoto; 

 vpeljane ustrezne postopke za zagotavljanje skladnosti z zakonskimi, drugimi predpisanimi in pogodbenimi zahtevami o 
uporabi materiala, za katerega morda veljajo pravice intelektualne lastnine, in o uporabi produktov zaščitene lastniške 
programske opreme;  

 pomembne evidence/zapise, zaščitene pred izgubo, uničenjem in ponarejanjem v skladu z zakonskimi, ureditvenimi, 
pogodbenimi in poslovnimi zahtevami; 

 vpeljano varstvo podatkov in kontrole zasebnosti, kot je zahtevano v ustreznih zakonih, predpisih, in če je primerno, v 
pogodbenih določbah; 

 vpeljane kontrole, ki uporabnike odvračajo od uporabe zmogljivosti za obdelavo informacij za nepooblaščene namene; 

 vpeljane kontrole, da ima vsa nameščena programska oprema v podjetju licence ali je iz odprtega vira; 

 vpeljane kriptografske kontrole v skladu z vsemi ustreznimi dogovori, zakoni in predpisi. 
3.11.2 Revizor IS naj preveri, ali ima podjetje vzpostavljen proces, da lahko potrdi, da 

 vodilni delavci zagotavljajo, da se vsi varnostni postopki na področjih, za katera so odgovorni, pravilno izvajajo, tako da 
je dosežena skladnost z varnostnimi usmeritvami in standardi; 

 se redno preverja skladnost informacijskih sistemov s standardi za uveljavljanje varnosti. 
3.11.3 Revizor IS naj preveri, ali ima podjetje vzpostavljen proces, ki zagotavlja, da  

 so načrtovane in dogovorjene revizijske zahteve in dejavnosti za preverjanje izvajalnih sistemov, tako da je tveganje 
prekinitev poslovnih procesov čim manjše; 

 je dostop revizijskih orodij za informacijske sisteme zaščiten, tako da je preprečena kakršna koli morebitna napačna 
uporaba ali okvara. 
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4 POSTOPEK REVIDIRANJA 
 
4.1 Načrtovanje 
4.1.1 Revizor IS naj pripravi revizijski program za pregledovanje praks upravljanja varnosti podjetja na podlagi ocene tveganja in 

strategije obvladovanja tveganja podjetja skupaj z obsegom, cilji in časom revizije. Dogovori o poročanju naj bodo jasno 
dokumentirani v revizijskem programu. Upoštevati je treba tudi vrsto in velikost podjetja in njegove deležnike. Revizor IS naj 
dobro spozna in razume poslanstvo in poslovne cilje podjetja, njegova informacijska sredstva, tehnološko infrastrukturo in 
prakse upravljanja varnosti. 

4.1.2 Potrebno je razumevanje organizacijske strukture, zlasti vlog in nalog ključnega osebja, ki je odgovorno za oblikovanje, 
sporočanje in spremljanje praks upravljanja varnosti in njihove skladnosti v podjetju, ter ključnega osebja, skrbnikov 
informacij, lastnikov in nadzornikov.  

4.1.3 Prvi cilj faze revizijskega načrtovanja je razumeti nevarnosti in tveganja v zvezi z varnostjo, s katerimi se podjetje srečuje, da 
se lahko določijo revizijski cilji in obseg pregleda s poudarkom na področjih z velikim tveganjem.  

4.1.4 Pri načrtovanju revizije je treba razmisliti o ustreznih tehnikah vzorčenja, da se lahko količinsko opredelijo izidi preizkušanja, 
če je to primerno.  

4.1.5 Zahtevati je treba prejšnje revizijsko poročilo in za vsako zadevo oceniti raven rešitve v skladu z načrtom ukrepanja 
poslovodstva.  

 
5 IZVAJANJE REVIZIJE 
 
5.1 Revizijske naloge 
5.1.1 Revizor IS naj izvede podroben in neodvisen pregled praks upravljanja varnosti in njihovega izvajanja, da lahko da 

zagotovilo, da so cilji podjetja glede upravljanja varnosti ustrezno doseženi.  
5.1.2 Revizor IS naj pregleda vse vidike praks upravljanja varnosti, kot so začrtani v tej smernici, da lahko da tako zagotovilo.  
 
6 POROČANJE 

 
6.1 Priprava poročila in nadaljnja obravnava 
6.1.1 Pripraviti je treba osnutek revizijskega poročila in ga obravnavati z ustreznim osebjem. Poročilo naj vsebuje samo zadeve, ki 

so podprte z jasnimi dokazi. 
6.1.2 Poročilo naj bo dokončno sestavljeno po smernicah ISACA in predstavljeno poslovodstvu ali nadzornemu svetu oziroma 

upravnemu odboru, če ta obstaja ali je tako ustrezno, skupaj s priporočili za rešitev/izboljšavo določenih zadev in možnostmi 
za nadaljnjo obravnavo. Pomembno je, da je za občutljive varnostne pomanjkljivosti razdeljevanje poročila omejeno na 
nadzorni svet oziroma upravni odbor ali ustrezno raven poslovodstva.  

6.1.3 Dogovoriti se je treba o nadaljnji obravnavi, načrtih ukrepanja, zadolžitvah, ciljnih datumih, virih in prednostnih nalogah, ki jih 
določi višje poslovodstvo in/ali nadzorni svet oziroma upravni odbor. 

 
7 DATUM UVELJAVITVE 
7.1 Ta smernica velja za vse revizije IS, ki se začnejo 1. decembra ali pozneje 2008.  
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1 IZHODIŠČA 
 
1.1 Povezava s standardi 
1.1.1 Standard S10 Upravljanje IT določa: »Strokovnjak za revidiranje in dajanje zagotovil za IT mora pregledati  

 in oceniti, ali je funkcija IS skladna s poslanstvom, vizijo, vrednotami, cilji in strategijami podjetja,  

 ali ima funkcija IS jasno določeno zmogljivost, kot jo pričakuje poslovanje (uspešnost in učinkovitost), in oceniti njeno 
doseganje, 

 in oceniti uspešnost procesov upravljanja virov in zmogljivosti IS.« 
 

1.2 Povezava s CobiT-om  
1.2.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na področje in obseg določene revizije, temelji na izbiri 

posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za 
izpolnitev zahteve strokovnjakov za revidiranje in dajanje zagotovil za IT glede donosnosti naložb v varnost (ROSI) so procesi 
v COBIT-u, ki bodo najverjetneje ustrezni, izbrani in prilagojeni, tu razvrščeni na primarne in sekundarne. Procesi in kontrolni 
cilji, ki jih je treba izbrati in prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.2.1 Primarni procesi IT so: 

 PO1 Opredelite strateški načrt za IT, 

 PO3 Določite tehnološko usmeritev, 

 PO5 Upravljajte investicije IT , 

 PO9 Ocenjujte in obvladujte tveganja IT, 

 DS3 Upravljajte delovanje in zmogljivost, 

 DS6 Ugotovite in porazdelite stroške, 

 ME1 Spremljajte in vrednotite delovanje IT, 

 ME4 Zagotovite upravljanje IT. 
1.2.3 Sekundarna procesi IT so: 

 PO6 Sporočajte cilje in usmeritve vodstva, 

 AI1 Določite avtomatizirane rešitve, 

 AI5 Zagotovite vire IT, 

 ME3 Zagotovite skladnost z zunanjimi zahtevami. 
1.2.4 Najpomembnejša informacijska sodila za donosnost naložb v varnost (ROSI) so: 

 Primarna: učinkovitost, uspešnost in razpoložljivost,  

 Sekundarna: zaupnost, celovitost in zanesljivost. 
 
1.3 Namen smernice 
1.3.1 Odločitve za naložbe v varnost IT postajajo za podjetja vedno bolj poseben izziv. Pri tem je za doseganje poslovnih ciljev 

podjetja odločilna jasna opredelitev donosnosti naložb v varnost (ROSI). Če želi dobiti sprejemljivo natančno oceno 
donosnosti naložb v varnost (ROSI), mora podjetje določiti svoje varnostne zahteve in najustreznejšo stopnjo donosnosti 
naložb v varnost (ROSI) ter uvesti metriko za zbiranje informacij za merjenje donosnosti naložb v varnost (ROSI). Podjetja se  
danes zavedajo pomembnosti varnostnih ukrepov in tudi tveganj ter posledic neupoštevanja vpliva varnosti na poslovanje. 
Uspešnost varnostnega ukrepa zahteva redno količinsko določanje, pregledovanje in prilagajanje varnostne metrike kot 
podlage za odločanje. Poleg tega je treba tudi nenehno izboljševati varnostne cilje zaradi skladnosti z notranjimi in zunanjimi 
zahtevami in predpisi.  

1.3.2 Podjetja si ne morejo privoščiti neupoštevanja povečanja vrednosti, ki jo ponujajo varnostne metrike za uspešno doseganje 
ustrezne donosnosti naložb v varnost (ROSI). Pomembno je opredeliti strateške varnostne ukrepe in merljive potrebe 
uporabnikov, izdelati načrt, ki vsebuje dogovorni pristop za določitev uspešnih ukrepov in omogoča redno ocenjevanje stanja, 
da se lahko doseže vedno boljša donosnost naložb v varnost (ROSI). 

1.3.3 Strokovnjaki za revidiranje in dajanje zagotovil za IT morajo jasno razumeti dejavnike povečanja vrednosti za donosnost 
naložb v varnost (ROSI). Prav v zvezi s tem je potrebna smernica, ki daje strokovnjakom za revidiranje in dajanje zagotovil za 
IT navodila, kako naj pri izvajanju revizijskih poslov pregledujejo donosnost naložb v varnost. 

 
1.4 Uporaba smernice 
1.4.1 Ta smernica daje navodila za uporabo standarda S10 Upravljanje IT. 
1.4.2 Strokovnjak za revidiranje in dajanje zagotovil za IT mora to smernico upoštevati pri ugotavljanju, kako doseči izvajanje 

omenjenega standarda; pri njegovi uporabi mora ravnati po strokovni presoji in biti mora pripravljen utemeljiti vsako 
odstopanje. 

1.4.3 Pri uporabi te smernice mora strokovnjak za revidiranje in dajanje zagotovil za IT upoštevati njena navodila v povezavi z 
drugimi ustreznimi standardi in smernicami ISACA. 

 
1.5 Obvladovanje tveganja  
1.5.1 Potrebno je redno skupno ocenjevanje tveganj v sodelovanju z vsemi odgovornimi za zavarovanje informacijskih sredstev in 

odgovornim višjim poslovodstvom ter poslovnimi lastniki, ki upravljajo informacijska sredstva podjetja. Ko strokovnjak za 
revidiranje in dajanje zagotovil za IT pri spoznavanju kontrolnega okolja ocenjuje stanje, mora še posebej upoštevati ocene 
tveganj za celotno podjetje in lastnika poslovnega procesa in označiti ravni kontrol. Upošteva naj na primer ocenjevanje 
tveganja, ki ga je izvedel lastnik poslovnega procesa, in vključuje oceno ustreznosti preprečevalne kontrole rednega 
ponovnega preverjanja dostopa do kritičnih informacijskih sredstev.  

1.5.2 Obstaja lahko tveganje pri delovanju, ki se lahko še dodatno zaplete, ker varnostni inženirji ali skrbniki varnosti morda ne 
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 dojamejo pravilno vseh tveganj za podjetje in potrebnih kontrolnih procesov za njihovo ublažitev. Za varnost informacijskih 

sredstev so na primer poleg kontrol na strežniku morda potrebne tehnične kontrole na različnih vstopnih in izstopnih točkah 
omrežnega prenosa. Zato bo za polno razumevanje vseh varnostnih tveganj poleg skrbnika za varnost z osnovnim znanjem 
o kontrolah dostopa do strežnika morda potreben še varnostni specialist za omrežno varnost. Zato je tveganje pri delovanju v 
okviru ocenjevanja tveganja tudi vsebinsko tveganje, da je podjetje vsa tveganja res ustrezno prepoznalo, jih vrednostno 
opredelilo in čim bolj zmanjšalo. Zato bodo morda potrebne neodvisne ocene različnih specialistov, ki dobro poznajo celovite 
varnostne kontrole na celotnem področju IT, da bodo lahko prepoznana vsa tveganja in potrebne kontrole za njihovo 
ublažitev. 

 
1.5.3 Možno je tudi revizijsko tveganje pri delovanju, ker revizor, ki je bil zadolžen za izvedbo neodvisnega ocenjevanja, ni pravilno 

razumel in/ali pregledal potrebnih kontrolnih postopkov sorazmerno z velikostjo tveganja. Poleg tega obstaja tudi možnost, da 
revizor ne bo pravilno sklepal o ustreznosti in uspešnosti kontrol, ker bo uporabil vzorčenje in druge omejene metodologije, ki 
temeljijo na dejavnikih ekonomije obsega, in ne bodo vedno v celoti pokrile področja tveganja. Zato naj poslovodstvo 
upošteva, da revizija ne zagotavlja, da bo revizor v celoti prepoznal, preizkusil in ugotovil ustreznost vseh kontrol. Zato bo 
morda glede na velikost, zahtevnost in pomembnost informacijskih sredstev podjetja treba izvesti še dodaten nadzor in 
pridobiti neodvisno oceno revizorjevega ocenjevanja. 
 

2 Donosnost naložb v varnost (ROSI) 
 
2.1 Uvod  
2.1.1 Donosnost naložb v varnost (ROSI) je za podjetje pomemben ukrep v sodobnem kibernetičnem svetu, v katerem so dnevne 

novice polne hekerjev, računalniških virusov in kibernetičnih teroristov. Varnost je postala prednostna naloga poslovanja 
podjetij, kar postavlja veliko vprašanj, kot npr.: 

 kako poslovanje podjetja postane varno, 

 koliko varnosti je dovolj, 

 kako podjetje ve, kdaj je njegova stopnja varnosti primerna, 

 kako obračunati varnostno naložbo,  

 kakšen je pravilen vložek denarja in časa za naložbo v varnost, 

 katere dele sistema ali druge vidike je treba obravnavati najprej?  
 
Donosnost naložb v varnost (ROSI) temelji predvsem na primerjavi stroškov (npr. namestitev požarnih pregrad, stroški 
vdorov, stroški shranjevanja varnostnih kopij in različni podvojeni elementi sistema) in preprečevalnih in popravljalnih koristi, 
ki zmanjšujejo verjetnost kršitev kibernetične varnosti in posledičnih izgub.  
Podobno kot pri vseh vplivih, povezanih z IT, je merjenje tveganja zasnovano na razpoložljivosti sistema, celovitosti podatkov 
in zaupnosti informacij.  
Izvršilni direktorji, ki odločajo, želijo vedeti, kakšen je vpliv varnosti na končni izid poslovanja. Za odločitev, koliko je treba 
porabiti za varnost, morajo vedeti: 

 koliko stane podjetje pomanjkljiva varnost, 

 kako pomanjkanje varnosti vpliva na produktivnost, 

 kakšne bi bile posledice katastrofalne kršitve varnosti,  

 kakšne so stroškovno uspešne rešitve, 

 kako bodo take rešitve vplivale na produktivnost, 

 ali se bo s tem zmanjšala izpostavljenost tveganju? 
2.1.4 Donosnost naložb v varnost (ROSI) je ključni kazalnik delovanja, ki pomaga meriti uspešnost in učinkovitost porabe za 

varnost IT. Metrika je merilo, s katerim se od zgoraj navzdol primerjajo izdatki za varnost IT in njena produktivnost v kratkem 
in jedrnatem, primerjalnem merilu za ocenjevanje trenutnega delovanja in načrtovanja. 

2.1.5 Z ugotavljanjem donosnosti naložb v varnost (ROSI) ima podjetje v rokah pomembno načrtovalno orodje, ki mu omogoča 
določiti ustrezno raven izdatkov za varnost IT in hkrati primerno raven varnosti, potrebne za zaščito poslovanja. 

2.1.6 Pri pravilnem načrtovanju bi morali direktorji razlikovati med stroški poslovanja, ki prinašajo podjetju koristi v samo enem 
obdobju, in med vlaganjem v dolgoročna osnovna sredstva, ki pri dejavnostih kibernetične varnosti presegajo posamezna 
obdobja.  
 

2.2 Ugotavljanje donosnosti naložb v varnost (ROSI) 
2.2.1 Ugotavljanje in razporejanje stroškov sta bistvena elementa pri uporabi načela donosnosti naložb v varnost (ROSI). 

Neposredne stroške je zlasti lahko povezati z določeno kršitvijo kibernetične varnosti, medtem ko posrednih stroškov (npr. 
sistema za odkrivanje vdorov, ki zagotavlja celo vrsto kontrol za številne vrste kršitev) ni mogoče z gotovostjo povezovati z 
nobeno posebno kršitvijo. 

2.2.2 Druga razmejitev pa se nanaša na neposredne in posredne stroške. Neposredni stroški se na primer lahko merijo pri 
razvijanju in vzdrževanju požarnih zidov, posredne stroške pa bi lahko imenovali tudi ‘izgubljene priložnosti’, kot sta izguba 
dobrega imena, nedoločna ocena. Ne glede na enostavnost ocene je treba tako posredne kot neposredne stroške vključiti v 
analizo stroškov in koristi na neki izmerljiv način.  

2.2.3 Za določitev donosnosti naložb (ROI) je splošno uporabljena enačba:  
donosnost naložb (ROI) = pričakovani donosi – stroški naložbe 
                                                stroški naložbe 
 

2.2.4 Za uporabo donosnosti naložb v varnost (ROSI) je na voljo več izmerljivih metod. Ena od njih je na primer čista sedanja 
vrednost (NPV), ki primerja predvidene koristi in stroške v različnih obdobjih. Poleg tega obstaja še različica čiste sedanje  
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vrednosti, imenovana notranja stopnja donosa (IRR), ki določa diskontno stopnjo, s katero se čista sedanja vrednost (NPV)  
naložbe izenači z nič. Obe metodi sta lahko pravilo za odločanje o sprejetju ali zavrnitvi povečanih dejavnosti za kibernetično 
varnost.  

2.2.5 Izračun donosnosti naložb v varnost (ROSI) v obliki preglednice, izdelan brez upoštevanja časovne vrednosti denarja in na 
podlagi stroškov preprečevanja, je prikazan v tabeli 1. 

2.2.6 Izpostavljenost tveganju je izračunana z množenjem pričakovanega stroška incidenta (SLE) s pričakovanim letnim številom 
incidentov (ARO). Izpostavljenost tveganju = SLE * ARO. 
Način ocenjevanja pričakovanega stroška incidenta (SLE) in pričakovanega letnega števila incidentov (ARO) temelji na 
metriki, izdelani v podjetju na podlagi izkušenj iz preteklosti ali na podatkih iz zunanjih virov. Aktuarske preglednice so 
izdelane na podlagi podatkov o škodnih zahtevkih zavarovalnic, znanstvenih raziskav in neodvisnih anket. 

2.2.7      Raziskava z Univerze Idaho (ZDA) opredeljuje donosnosti naložb v varnost (ROSI) na podlagi stroškov obnovitve po dogodku  
takole: 

    donosnost naložb v varnost (ROSI) = R – pričakovana letna izguba (ALE),  
  pri čemer je ALE = (R – E) + T, kar pomeni, da je donosnost naložb v varnost (ROSI) = E – T, 
 

pri čemer ‘R’ pomeni letne stroške obnovitve po kakršnem koli številu vdorov, ‘E’ so denarni prihranki zaradi uporabe 
varnostnega orodja in ‘T’ so stroški orodja za odkrivanje vdorov. 
 

 

Tabela 1: Izračun donosnosti naložb v varnost (ROSI) 
(brez upoštevanja časovne vrednosti denarja in na podlagi stroškov preprečevanja) 

Št. Številke naj bi bile zaokrožene v denarni enoti na tisoč  
(000)    

Opcije 

A B C D 

i Višina finančne naložbe 
 

0 650.00 1.300,00 1.950,00 

ii Celotne morebitne izgube zaradi kršitve kibernetične 
varnosti brez naložbe 

10.000,00 10.000,00 10.000,00 10.000,00 

iii Verjetnost izgube pri vsaki višini finančne naložbe, 
navedene pod (i) 

.75 ,50 ,40 ,33 

iv Pričakovana izguba pri vsaki višini naložbe 
(iv) = (ii) X (iii) 

7.500,00 5.000,00 4.000,00 3.300,00 

v Celotni pričakovani stroški kibernetične varnosti so enaki 
stroškom naložbe, povečanim za pričakovano izgubo zaradi 
kršitev (v) = (i) + (iv) 

7.500,00 5.650,00 5.300,00 5.250,00 

vi Dodatne koristi zaradi večje višine naložbe, zmanjšanja 
pričakovane izgube, tj. zmanjšanja vrednosti (iv) z dodatnim 
vlaganjem 

NP 2.500,00 1.000,00 700,00 

vii Dodatna vlaganja v višino naložbe, tj. povečanje vrednosti, 
navedene pod (i)  

NP 650,00 650,00 650,00 

viii Dodatne čiste koristi povečanja višine naložbe (viii) = (vi) – 
(vii) 

NP 1.850,00 350,00 50,00 

 
Poenostavljena enačba za tabelo 1 je:  
donosnost naložb v varnost (ROSI) = (izpostavljenost tveganju* % zmanjšanega tveganja) – stroški naložbe v varnost 
                                          stroški naložbe v varnost 

 
2.2.8 Pri tem pristopu mora biti donosnost naložb v varnost (ROSI) večja ali enaka razliki med stroški obnovitve po vdorih (R) in    

pričakovano letno izgubo (ALE) (glej primer v dodatku). 
2.2.9 Dva pomembna dejavnika sta zavarovalnica, ki analizira ublažitev/zmanjšanje tveganja s predlaganimi naložbami v varnost, 

in služba, ki ocenjuje prispevek naložb k produktivnosti. Zavarovanje ne zmanjšuje verjetnosti kršitve, zmanjšuje pa težo 
izgub, če do kršitve pride. Zavarovalnica zahteva celovito analizo ranljivosti, nevarnosti in vrednosti obstoječih informacijskih 
sredstev in varovalk, ki so trenutno nameščene, da lahko količinsko ovrednoti pričakovano letno izgubo (ALE). Idealno 
gledano je cilj naložb v varnost doseči izločitev tveganja (z boljšo varnostno infrastrukturo), ali prenos tveganja (s sklenitvijo 
zavarovanja), ali sprejetje tveganja (absorbiranje morebitnih izgub), ali kombinacija vseh treh možnosti. 
 



 
Tabela 2: Izračun donosnosti naložb v varnost (ROSI) ob uporabi čiste sedanje vrednosti (NPV) 

Št. Številke naj bi bile zaokrožene v denarni enoti na tisoč (000)  Opcije 

A B C D 

i Višina finančne naložbe v času  
t = 0 

0 650,00 1.300,00 1.950,00 

ii Celotne morebitne izgube zaradi kršitve kibernetične varnosti brez 
naložbe v času t = 1 

10.000,00 10.000,00 10.000,00 10.000,0
0 

iii Verjetnost izgube pri vsaki višini finančne naložbe, navedene pod (i) ,75 ,50 ,40 ,33 

iv Pričakovana izguba pri vsaki višini naložbe 
 (iv) = (ii) X (iii) 

7.500,00 5.000,00 4.000,00 3.300,00 

v Sedanja vrednost pričakovanih izgub v času t = 1 pri vsaki višini 
naložbe (v) = (iv)/(1 + k); opomba:  k = obrestna mera 

6.522,00 4.348,00 3.478,00 2.870,00 

vi Sedanja vrednost vseh pričakovanih stroškov kibernetične varnosti  
= stroški naložbe + sedanja vrednost pričakovane izgube zaradi 
kršitev (vi) = (i) + (v) 

6.522,00 4.998,00 4.7778,00 4.820,00 

vii Sedanja vrednost (PV) dodatne koristi (B) povečanja v višini 
naložbe (B1/(1 + k) = zmanjšanje pričakovanih izgub v sedanji 
vrednosti (tj. zmanjšanje vrednosti v stolpcu D) 

NP 2.174,00 870,00 609,00 

viii Dodatna višina naložbe (C0), povečanje višine naložb, tj. povečanje 
v vrednostih pod (ii)  

NP 650,00 650,00 650,00 

ix Dodatne čiste koristi povečanja v višini finančne naložbe, kar se 
odrazi v čisti sedanji vrednosti (NPV) = B1/(1 + k) – Co (ix) = (vii) – 
(viii) 

NP 1.524,00 220,00 41,00 

 
2.2.10 Glede na časovno vrednost je treba denar vključiti v vse analize stroškov in koristi, ki zajemajo več obdobij. Tabela 2 

prikazuje metodo čiste sedanje vrednosti (NPV). 
2.2.11 Dodatna korist naložbe je sedanja vrednost zmanjšanja pričakovanih izgub. Sedanja vrednost pričakovane izgube za vsako 

višino naložbe je v tabeli 2 prikazana v vrstici (v), zmanjšanje v sedanji vrednosti pričakovane izgube pa je prikazano v vrstici 
(vii). Poleg tega pa izvedene vrednosti v vrstici (ix) izkazujejo čisto sedanjo vrednost (NPV) za vse dodatne višine finančnih 
naložb (npr. glej stolpce od A do D). Iz tega sledi, da se optimalna višina naložbe poišče s povečevanjem vrednosti naložb, 
dokler čista sedanja vrednost (NPV) dodatne naložbe ni pozitivna.  

2.2.12 Izračun donosnosti naložb v varnost (ROSI) v obliki preglednice je izdelan brez upoštevanja časovne vrednosti denarja in na 
podlagi stroškov preprečevanja. Iz takega pristopa je razvidno, da podjetja za ugotavljanje donosnosti naložb v varnost 
(ROSI) potrebujejo ponovljive in dosledne varnostne metrike, iz katerih lahko ugotovijo in izluščijo smiselne vrednosti. 
 

2.3 Varnostne metrike 
 
2.3.1 Varnostne metrike so ukrepi, zasnovani za lažje sprejemanje odločitev, boljše delovanje in odgovornost z zbiranjem, 

analiziranjem in poročanjem ustreznih podatkov v zvezi z delovanjem. Varnostne metrike se osredotočajo na ukrepe (in 
dosežke teh ukrepov), ki jih podjetja sprejemajo za zmanjšanje in obvladovanje tveganj izgube dobrega imena, kraje 
informacij ali denarja in prekinitev v poslovanju, do katerih pride ob kršitvi varnostnih obrambnih pravil. Med 
najpomembnejšimi premisleki za razvoj in uvedbo programa varnostnih metrik so naslednji: 

 metrike morajo dati merljive informacije, kot so odstotki, povprečja in številke, 

 podatki, ki podpirajo metrike, morajo biti takoj na razpolago, 

 za merjenje se smejo upoštevati samo ponovljivi postopki, 

 metrike morajo biti uporabne za sledenje delovanju in usmerjanju virov, 

 metrike ne bi smele biti drage ali težavne in zamudne za zbiranje. 
2.3.2 Varnostne metrike so lahko različnih vrst, npr.:  

 uvedbene metrike merijo uvajanje varnostne politike, 

 metrike za učinkovitost/uspešnost merijo dosežke varnostnih rešitev, 

 vplivnostne metrike merijo vpliv na poslovanje zaradi varnostnih dogodkov. 
Vrste metrik, ki jih je realno mogoče pridobiti in so koristne, so odvisne od izvajanja varnostnega programa in kontrol podjetja. 
Čez določen čas se težišče zbiranja metrik spremeni v povezavi z zrelejšimi kontrolami. 

2.3.3 Zbiranje podatkov je zelo pomemben vidik varnostnih metrik. Ukrepi, ki jih je treba upoštevati pri zbiranju podatkov, so med    
drugim:  

 vloge in odgovornost za metrike, vključno z odgovornostjo za zbiranje podatkov, analiziranje in poročanje, 

 populacija za zbiranje podatkov,  

 postopki za zbiranje, analiziranje in poročanje, 

 usklajevanje z vsemi funkcijami v podjetju, 

 ustvarjanje ali izbiranje podatkovnih zbirk in orodij za sledenje ter po potrebi spreminjanje,  

 zbiranje podatkov, konsolidacija, shranjevanje, razvrščanje v obliko, ki je primerna za analiziranje podatkov in poročanje, 

 povzetki metrik v formatih za poročanje, 

 analiza vrzeli, ugotavljanje vzrokov in popravljalni ukrepi. 
2.3.4 Nekatere skupne varnostne metrike so: 

 pokritost z osnovno zaščito (protivirusna zaščita, protivohunsko programje, požarni zid itd.) meri, kako dobro je podjetje 
zaščiteno pred osnovnimi nevarnostmi/grožnjami za informacijsko varnost;  

 zakasnitve uvedbe programskih popravkov – čas med objavo programskega popravka in uspešno uporabo v podjetju: 
to je kazalnik skrbnosti družbe pri nameščanju popravkov in njene zmožnosti odzivanja na incidente; 

 moč gesla zmanjšuje število slabih gesel, prepoznava morebitne šibke točke in spodbuja uporabo močnih gesel, ki jih je 
težko prepoznati; 

 ocene skladnosti  platforme primerja stanje strojne opreme z ustreznimi standardi; 

 analiza zakonitega prometa elektronske pošte je analiza obsega dohodne/odhodne pošte, velikost prometa in vzorec 
toka prometa tako v podjetju kot tudi v podjetje in iz njega; 

 indeks tveganja pri aplikacijah pomaga pri razvrščanju morebitnega tveganja na veliko, srednje ali majhno.  
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2.4 Optimalne naložbe v informacijsko varnost:  Gordon-Loebov model 
2.4.1 Lawrence A. Gordon in Martin P. Loeb z univerze v Marylandu (ZDA) sta predstavila ekonomski okvir, ki prikazuje optimalno 

denarno naložbo za zaščito določenega nabora informacijskih sredstev. Model določa optimalni znesek vložka podjetja v 
zaščito nabora informacij v določenem obdobju. Prikazano je, da se za določeno morebitno izgubo optimalni znesek, 
porabljen za zaščito informacijskega sredstva, ne povečuje vedno s povečevanjem ranljivosti nabora informacij. Poleg tega 
model pokaže, da naj bo znesek, ki ga podjetje porabi za zaščito informacijskih sredstev, na splošno le majhen del 
pričakovane izgube.  

2.4.2 Za vsak nabor informacij so značilni trije parametri: 

  – denarna izguba kot posledica kršitve/incidenta, 

 t – verjetnost, da se incident res zgodi, 

 v – ranljivost, opredeljena kot verjetnost, da bo znana grožnja (tj. napad) res uspela, če bo uresničena. 
 
Čeprav se ti trije parametri v resničnem svetu sčasoma lahko spremenijo, jih Gordon-Loebov model predpostavlja kot vnaprej 
ocenjene konstante. 
 
Gordon-Loebov model predpostavlja, da funkcija S (z, v) označuje verjetnost vdora v nabor informacij z ranljivostjo ‘v’ – ob 
pogoju bo grožnja uresničena in glede na to, da se je podjetje odločilo za naložbo v informacijsko varnost in vložilo vrednost 
‘z’ za zaščito tega nabora informacij. Funkcija S (z, v) je označena kot verjetnostna funkcija kršitve varnosti. Kot je običajno 
pri skoraj vseh ekonomskih modelih, se predpostavlja, da bo funkcija S (z, v) potekala dovolj gladko in se bo nenehno lepo 
obnašala, tudi v primeru drugega odvoda. 
 
Poleg splošne teorije sta Gordon in Loeb proučevala tudi različne vrste verjetnostnih funkcij kršitve varnosti. Ena od takih je:  
S (z, v) = v

AZ+1
, 

 
kjer je parameter ‘α’ (>0) merilo produktivnosti informacijske varnosti; za problem optimizacije je izpeljana rešitev zaprte 
oblike, ki zagotavlja največje možne pričakovane čiste koristi iz naložbe v informacijsko varnost (ENBIS), kar je opredeljeno 

kot:  ENBIS = {v-S (z, v)} t-z. 
 

Optimalna naložba je podana  z enačbo:  z = z*(v) =  ln {-1/(avtlnv)} 

         a ln v 
 

2.4.3 Model ima dve pomembni omejitvi – izguba ‘ג’ je obravnavana kot konstanta in naložba ‘z’ poteka neprekinjeno, v resničnem 
življenju pa izguba ni konstanta in naložbe so posamične. 

 
3 CILJI  
 
3.1 Revizija 
3.1.1 Revizijski pristop do donosnosti naložb v varnost (ROSI) bi moral biti usmerjen k: 

 zagotavljanju razpoložljivosti obstoja popolnoma opredeljenih varnostnih zahtev za celotno podjetje in/ali programe ali 
projekte, ki so v podjetju določeni za varnostno pokritost;   

 določitvi poslovnih ciljev, ki jih morajo doseči posamezne poslovne enote ali podjetje kot celota, pri čemer se je treba 
osredotočiti na kritične vplive varnosti kot stroškov; 

 ozaveščanju poslovodstva in poslovnih uporabnikov o ranljivosti, razpoložljivosti in zanesljivosti sistema;  

 analizi tehnološke in operativne učinkovitosti v smislu stroškov in koristi oziroma stroškovne učinkovitosti in uspešnosti 
pri doseganju varnostnih ciljev. 

3.1.2 Razumevanje zaposlenčevega/uporabnikovega zaznavanja varnosti je pomemben dejavnik pri naložbah v varnost in eden od 
načinov, da se to doseže, je anketa med zaposlenimi. Taka anketa mora biti pravilno razložena in izidi ankete morajo biti 
neposredno povezani s finančnim delovanjem. V anketi morajo biti zastavljena vprašanja, na katera je mogoče dati vsaj 
grobe količinske odgovore ali odgovore, ki nakazujejo neko količinsko vrednost. Na primer, koliko neželenih sporočil prejmete 
vsak dan (0–10, 10–30, 30–50, več kot 50) ali kako pogosto datotečni strežnik ni razpoložljiv za več kot 10 minut (dnevno, 
tedensko, mesečno, redko)? Tveganja in izpostavljenost je pomembno količinsko opredeliti na ponovljiv in dosleden način. 
To je mogoče doseči z uspešno anketo in sistemom točkovanja za produktivnost in varnost v povezavi z  zunanjimi meritvami 
danih vrednosti. Revizorji IS naj pregledajo notranje ankete, če so le na voljo. 

3.1.3 Ocena časa izpada je lahko podlaga za pomembno naknadno (post mortem) analizo izgubljene produktivnosti med 
varnostnim incidentom. Izgubo produktivnosti je treba upoštevani tudi pri izračunu donosnosti naložbe (ROI) v varnostno 
rešitev. Tabela 3 prikazuje povprečen čas izpada in dejavnike, ki vplivajo na produktivnost. 

 

Tabela 3: Dejavniki, ki vplivajo na produktivnost in povprečni čas izpada 

Problem Povprečni čas izpada (v minutah) 
Aplikacija in sistem sta se sesula 10 
Filtriranje elektronske pošte, sortiranje in smetje 15 
Učinkovitost pasovne širine in pretok 10 
Neučinkovite in neuspešne varnostne usmeritve 10 
Uveljavitev varnostnih usmeritev 10 
Sistemske uvedbe novosti in nadgradnje za IT 10 
Varnostni programski popravki za operacijske sisteme in aplikacije 10 
Nevarna in neučinkovita omrežna topologija 15 
Virusi, skeniranje virusov 10 
Črvi 10 
Trojanec, beleženje vnosov tipkovnice 10 
Vohunsko programje, sistemski sledilniki 10 
Neželeni oglasi 10 
Težave z združljivostjo – strojna in programska oprema 15 
Varnostne težave zaradi dovoljenja (uporabnik/dovolilnica) 15 
Nered datotečnega sistema 10 



Pokvarjeni ali nedostopni podatki 15 
Hekane ali ukradene informacije in podatki 15 
Varnostno kopiranje/obnavljanje 15 
Težave pri uporabi aplikacij 15 
Vir:  Sonnenreich, Wes; Donosnost naložb v varnost (ROSI): praktičen količinski model (Return on Security Investment 
(ROSI):  A Practical Quantitative Model), Revija raziskav in prakse v informacijski tehnologiji (Journal of Research and 
Practice in Information Technology), letnik 38, št. 1, februar 2006, publikacija Avstralskega društva za računalništvo 
(Australian Computer Society), Avstralija, 2006. 

 
3.1.4 Strokovnjaki za revidiranje in dajanje zagotovil za IT bi se morali zavedati, da padec produktivnosti lahko na več načinov 

ponudi razumno oceno izpostavljenosti tveganju in katerega koli od njih je mogoče uporabiti za izračun donosnosti naložb v 
varnost (ROSI). 

3.1.5 Za podjetje je pomembno, da količinsko/vrednostno opredeli ublažitev tveganj, da upraviči donosnost naložb v varnost 
(ROSI). V običajnih okoliščinah varnostna rešitev ne ustvari neposredno nobene oprijemljive vrednosti, pač pa preprečuje 
izgube. Preprečena izguba pa je verjetno izguba, ki podjetju ni znana. Sistem podjetja za zaznavanje vdorov (IDS) bi na 
primer lahko pokazal, da se je 20 uspešnih vdorov v preteklem letu zmanjšalo na samo 10 v tem letu. Ali je tako zaradi 
uvedene nove varnostne rešitve ali pa je morda manj hekerjev napadalo omrežje?  

 
Tabela 4: Izguba produktivnosti zaradi varnostnih rešitev 
Problem Povprečni čas izpada (v minutah) 
Aplikacija in sistem sta se sesula 10 
Učinkovitost pasovne širine in pretok 10 
Preveč omejevalne varnostne usmeritve 10 
Uveljavitev varnostnih usmeritev 10 
Sistemske uvedbe novosti in nadgradnje IT 10 
Varnostni programski popravki za operacijske sisteme in aplikacije 10 
Težave pri snemanju datotek zaradi skeniranja virusov 10 
Težave z združljivostjo – strojna in programska oprema 15 
Varnostne težave zaradi prevelikega števila gesel/dovoljenj  15 
Vir:  Sonnenreich, Wes; Donosnost naložb v varnost (ROSI): praktičen količinski model (Return on Security Investment 
(ROSI):  A Practical Quantitative Model), Revija raziskav in prakse v informacijski tehnologiji (Journal of Research and 
Practice in Information Technology), letnik 38, št. 1, februar 2006, publikacija Avstralskega društva za računalništvo 
(Australian Computer Society), Avstralija, 2006. 

 
3.1.6 Za pravilno oceno donosnosti naložb v varnost (ROSI) je tudi pomembno, da podjetja zajemajo podatke o škodah zaradi 

odpovedi varnostnih rešitev. Varnostne rešitve ne delujejo izolirano; obstoj in uspešnost drugih rešitev pomembno vpliva na 
delovanje varnostnih rešitev. Najuspešnejše uporabljene varnostne rešitve so redko vpeljane zaradi nesprejemljivega vpliva 
na produktivnost. Tabela 4 prikazuje izgubo produktivnosti zaradi uvedbe varnostnih rešitev. 

3.1.7 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj upoštevajo dejstvo, da morajo stroški varnostnih rešitev vključevati 
vpliv teh rešitev na produktivnost, saj so najpogosteje te številke dovolj velike, da odločilno vplivajo na izvedljivost 
predlaganih rešitev. Varnostne rešitve postanejo sčasoma manj uspešne, ker hekerji najdejo poti, da jih zaobidejo in 
ustvarjajo nova tveganja. Zato je pomembno, da ima podjetje sistem za redno ocenjevanje delovanja varnostnih rešitev. 
Strokovnjaki za revidiranje in dajanje zagotovil za IT naj pregledajo ta poročila o ocenjevanju in ukrepe, ki so jim sledili. 

3.1.8 Poleg začetne zasnove in postavitve varnostne rešitve je enako pomembno, da ima podjetje dobre postopke za upravljanje 
vpeljane rešitve in da se zaveda, da je varnost dinamičen proces. Sistem za zaznavanje vdorov (IDS) je na primer treba 
pogosto posodobiti z novimi ‘podpisi’, varnostne usmeritve je treba redno pregledovati in ocenjevati, v programsko opremo je 
treba redno vgrajevati programske popravke in požarne zidove je treba prilagajati tako, da odražajo povečevanje in 
spremembe infrastrukture za IT. Strokovnjaki za revidiranje in dajanje zagotovil za IT naj pregledajo ohranitveni načrt 
uvedene varnostne rešitve. 

3.1.9 Strokovnjaki za revidiranje in dajanje zagotovil za IT naj se tudi zavedajo izzivov, s katerimi se podjetja srečujejo pri uspešni 
uvedbi varnostnih rešitev, kot so: 

 razpoložljivost strokovnih sodelavcev, 

 zadržanje usposobljene delovne sile, 

 stalno spremljanje delovanja varnosti (24 x 7), 

 posodobitve glede na najnovejše napade, ranljivosti, programski popravki, tehnološki napredek, nadgradnje in 
varnostne rešitve. 
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4   PREMISLEKI IN PRESOJE 

 
4.1 Revizija 
4.1.1 Obstajajo različni modeli za oceno donosnosti naložb v varnost (ROSI) in nobeden med njimi ni ustrezen za prav vsa 

podjetja. Uporabnost modela se razlikuje od podjetja do podjetja in je odvisna od različnih premislekov, kot so: 

 stopnja izpostavljenosti, 

 narava ranljivosti, 

 vrsta nevarnosti, 

 odsotnost/slabosti kompenzacijskih kontrol, 

 zemljepisni položaj – grožnje zunanjih dejavnikov, kot so vojna, spremenljivost narave in drugi dogodki, na katere 
podjetje ne more vplivati.  

4.1.2 Podjetja morajo imeti dobro opredeljen proces zbiranja podatkov za varnostne kršitve in spodrsljaje. Zajemanje podatkov ne 
sme biti omejeno le na dogodke v podjetju, pač pa naj seže preko njegovih meja in pri tem posebej upošteva: 

 naravo/vrsto poslovanja, 

 poslovni model (poslovanje med podjetji, poslovanje s strankami itd.), 

 kritične poslovne funkcije, ki jih ureja IT, 

 tekmece in podobne panožne strategije za varnost IT. 
  Taki podatki naj se obdelajo in ustrezno analizirajo, izide pa naj pregleda najvišje poslovodstvo. 
4.1.3 Naložbe v varnost se izvedejo po dobrih analizah varnostnih zahtev, ocen tveganja, delovanja produkta in pogodbe s 

prodajalcem o ravni storitev ter najpomembneje, po uskladitvi varnostnega načrta s celovitimi poslovnimi cilji podjetja.  
4.1.4 Nobena varnost ni popolna brez ustreznega zavarovanja. Podjetje naj se ustrezno zaščiti s sklenitvijo ustreznega 

zavarovanja.  
4.1.5 Na varnost je treba gledati kot na dejavnik, ki varuje in omogoča poslovanje, ne pa da ga zavira ali omejuje. Utemeljevanje  

stroškov za varnost je zagotavljanje, da tehnologija omogoča usklajenost poslovanja, varnostnih usmeritev in postopkov 
neposredno s poslovni cilji, in da tehnologija za upravljanje in vzdrževanje varnosti prinaša največjo možno vrednost naložb v 
varnost. 

4.1.6 Zaupanje je najvišja oblika varnosti. Podjetja naj bi se razvijala v ‘zaupanja vredna podjetja’ s povezovanjem v partnerstva s 
ključnimi deležniki, da varujejo sredstva podjetja in proaktivno poskrbijo za zgodnja opozorila, kadar koli predvidevajo kršitve. 

4.1.7        Varnostne usmeritve in postopki morajo biti v skladu z veljavnimi zakonskimi in ureditvenimi zahtevami. 
 

5   DATUM UVELJAVITVE 
5.1 Ta smernica velja za vse revizije informacijskih sistemov, ki se začnejo 1. maja 2010 ali pozneje. 
 

DODATEK 
 
Primeri 
A1 Primer z uporabo enačbe: 
 donosnost naložbe v varnost (ROSI) = (izpostavljenost tveganju* % zmanjšanega tveganja) – stroški naložbe v varnost 
    stroški naložbe v varnost 

 
Družba A je prej doživljala napade virusov. Ocenjuje, da znašajo povprečni stroški povzročenih poškodb in izgube 
produktivnosti napadov virusov 25.000 USD. Trenutno ima družba A štiri take napade na leto in pričakuje, da se bo trem od 
štirih napadov lahko izognila z uvedbo skenerja virusov, ki stane 25.000 USD. Donosnost naložbe v varnost (ROSI) je 
izračunana takole: 

 Tveganje izpostavljenosti:  25.000 USD za  vsako izpostavljenost x 4 izpostavljenosti na leto = 100.000 USD 
 Zmanjšanje tveganja s predvideno rešitvijo:  trije napadi od štirih napadov, tj. 75 % 
 Stroški naložbe v varnost = 25.000 USD 
 
 donosnost naložbe v varnost (ROSI) = (100.000 USD * 75 %) – 25.000 USD = 200 % 

  25.000 USD 
 

V tem primeru je videti, da je naložba v varnost vredna svojega denarja. Možne pa so različne predpostavke, zato je tudi 
stvarnost lahko drugačna. Kaj pa, če bi na primer trije odpravljeni napadi povzročili vsak samo za 5.000 USD stroškov, stroški 
četrtega napada pa bi znašali 85.000 USD. Povprečje bi bilo še vedno 25.000 USD, toda četrti napad bi povzročil zelo visoke 
stroške. 

 
A2 Primer z uporabo enačbe:  
 donosnost naložb v varnost (ROSI) = R – pričakovana letna izguba (ALE),  
   pri čemer je ALE = (R – E) + T, kar pomeni, da je donosnost naložb v varnost (ROSI) = E – T 
  

Družba A namesti varne spletne strežnike, da zaščitijo njene poslovne transakcije po internetu. Nabavna cena spletnega 
strežnika je 100.000 USD. Družba ocenjuje svoje letne stroške za obnovitev po incidentih na podlagi treh večjih vdorov, ki jih 
je doživela v preteklosti, 500.000 USD in ocenjeni prihranek zaradi namestitve spletnega strežnika 250.000 USD. V tem 
primeru dobimo: 

 pričakovana letna izguba (ALE) = (500.000 USD – 250.000 USD) + 100.000 USD = 350.000 USD 

 donosnost naložbe v varnost (ROSI) = 500.000 USD – 350.000 USD = 150.000 USD 
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1 IZHODIŠČA  
 
1.1 Povezava s standardi 
1.1.1 Standard S5 Načrtovanje določa, da mora strokovnjak za revidiranje in dajanje zagotovil za IT načrtovati obseg revizije 

informacijskih sistemov, tako da upošteva cilje revizije in zagotovi skladnost z ustreznimi zakoni in strokovnimi revizijskimi 
standardi. 

1.1.2 Standard S6 Izvajanje revizijskih del določa, da mora med potekom revizije revizor IS pridobiti zadostne, zanesljive in 
ustrezne dokaze, da se dosežejo revizijski cilji. Revizijski izsledki in ugotovitve morajo biti podprti z ustrezno analizo in 
razlago teh dokazov. 

1.1.3 Standard S7 Poročanje določa, da mora imeti strokovnjak za revidiranje in dajanje zagotovil za IT zadostne in ustrezne 
revizijske dokaze, da z njimi podpre rezultate, o katerih poroča. 

1.1.4 Standard S14 Revizijski dokazi določa, da mora strokovnjak za revidiranje in dajanje zagotovil za IT pridobiti zadostne in 
ustrezne revizijske dokaze, da lahko sprejme razumne sklepe, s katerimi utemelji izide revizije. 

 
1.2 Povezava s smernicami 
1.2.1 Smernica G2 Zahteva za revizijske dokaze daje strokovnjaku za revidiranje in dajanje zagotovil za IT navodila v zvezi z vrsto 

in zadostnostjo revizijskih dokazov, uporabljenih pri revidiranju informacijskih sistemov. 
1.2.2 Smernica G3 Uporaba računalniško podprtih tehnik revidiranja (CAAT) daje strokovnjaku za revidiranje in dajanje zagotovil 

za IT navodila v zvezi z uporabo mnogih vrst računalniško podprtih orodij in tehnik, ki jih je mogoče uporabiti pri izvajanju 
različnih revizijskih postopkov. 

1.2.3 Smernica G10 Revizijsko vzorčenje daje strokovnjaku za revidiranje in dajanje zagotovil za IT navodila v zvezi z zasnovo in 
izbiro revizijskega vzorca in ovrednotenjem rezultatov vzorca. 

 
1.3 Povezava s CobiT-om 
1.3.1 Izbira najustreznejšega gradiva v COBIT-u, ki je primerno glede na področje in obseg določene revizije, temelji na izbiri 

posebnih COBIT-ovih procesov IT in upoštevanju COBIT-ovih kontrolnih ciljev ter z njimi povezanih praks upravljanja. Za 
izpolnjevanje zahtev strokovnjaka za revidiranje in dajanje zagotovil za IT glede upravljanje IT so procesi v COBIT-u, ki bodo 
najverjetneje ustrezni, izbrani in prilagojeni, tu razvrščeni kot primarni. Procesni in kontrolni cilji, ki jih je treba izbrati in 
prilagoditi, so lahko različni glede na določen obseg ter opis nalog in pristojnosti posla. 

1.3.2  Primarni viri so: 

 DS5 Zagotovite varnost sistemov, 

 ME2 Spremljajte in vrednotite notranje kontrole, 

 AI1 Določite avtomatizirane rešitev. 
1.3.3 Najpomembnejša informacijska sodila so: 

 primarna:  učinkovitost, uspešnost, zaupnost in celovitost, 

 sekundarna:  razpoložljivost, skladnost in zanesljivost. 
 
1.4    Potreba po smernici 
1.4.1    Tradicionalno je preizkušanje kontrol potekalo za nazaj in v ciklih, pogosto šele več mesecev po izvedenih poslovnih 

dejavnostih. Preizkuševalni postopki so pogosto temeljili na vzorčenju in vključevali dejavnosti, kot so pregledi usmeritev, 
postopkov, odobritev in usklajevanj. Stalno dajanje zagotovil pa je metoda, ki se uporablja za samodejno pogostejše izvajanje 
kontrol in ocen tveganja. Glavna prednost takega pristopa je inteligentno in učinkovito stalno preizkušanje kontrol in tveganj, 
kar omogoča pravočasno obveščanje o vrzelih in slabostih in takojšnjo nadaljnjo obravnavo in odpravo pomanjkljivosti. 

1.4.2 Ker zamisel o stalnem dajanju zagotovil ni strogo omejena samo na revidiranje IT, podjetja pogosto zaprosijo strokovnjake za 
revidiranje in dajanje zagotovil za IT, da razvijejo, vpeljejo in vzdržujejo procese in sisteme stalnega dajanja zagotovil za 
njihove stranke ali v podjetjih. Strokovnjaki za revidiranje in dajanje zagotovil za IT lahko dodajo vrednost s povezovanjem 
enkratne kombinacije svojih poslovnih in tehničnih veščin in izkušenj, potrebnih za uspešno uvedbo procesov in sistemov 
stalnega dajanja zagotovil, in vključevanjem širokega kroga zainteresiranih za poslovanje in IT. 

1.4.3 Ta smernica daje strokovnjakom za revidiranje in dajanje zagotovil za IT navodila za uporabo ustreznih standardov 
revidiranja in dajanja zagotovil za IT pri načrtovanju, uvedbi in vzdrževanju procesov in sistemov stalnega dajanja zagotovil v 
podjetju. 

 
 
2 STALNO DAJANJE ZAGOTOVIL, REVIDIRANJE IN SPREMLJANJE 
 
2.1 Računalniško podprte tehnike revidiranja (CAAT) in stalno dajanje zagotovil  
2.1.1 Računalniško podprte tehnike revidiranja (CAAT) so vse avtomatizirane tehnike revidiranja, ki so povezane s splošno 

revizijsko programsko opremo, generatorji preizkusnih podatkov, integriranimi zmogljivostmi za preizkušanje, računalniško 
vodenimi revizijskimi programi in specializiranimi revizijskimi pomožnimi programi in pomožnimi programi, ki so del sistemske 
programske opreme. 

2.1.2 Stalno dajanje zagotovil je način nenehnega spremljanja. To je kombinacija nadzora strokovnjaka za revidiranje in dajanje 
zagotovil za IT nad stalnim spremljanjem, ki ga izvaja poslovodstvo, in stalnega revidiranja, ki ga izvaja strokovnjak za 
revidiranje in dajanje zagotovil za IT z uporabo računalniško podprtih tehnik revidiranja (CAAT), kar poslovodstvu in 
strokovnjakom za revidiranje in dajanje zagotovil za IT omogoča, da z uporabo tehnologije stalno spremljajo kontrole in 
tveganja ter zbirajo posamezne/selektivne revizijske dokaze.                                                                                                                       

2.1.3 Stalno dajanje zagotovil je postopek, ki ga je mogoče uporabiti za zagotavljanje pravočasnega poročanja strokovnjakov za 
revidiranje in dajanje zagotovil za IT, in je primeren za uporabo v nepapirnih okoljih velikega obsega in z visoko stopnjo 
tveganja. Za strokovnjaka za revidiranje in dajanje zagotovil za IT je to pomembno orodje za uspešno in učinkovito  
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 ovrednotenje/oceno kontrolnega okolja in vodi v povečano pokritje z revizijo, temeljitejšo in doslednejšo analizo podatkov in 

zmanjšanje tveganja. 
 
2.2 Stalno revidiranje 
2.2.1 Stalno revidiranje je metoda, ki jo uporablja strokovnjak za revidiranje in dajanje zagotovil za IT za pogostejše nadziranje in 

ocenjevanje tveganja. Pri tej metodi se uporabljajo računalniško podprte tehnike revidiranja (CAAT), ki strokovnjakom za 
revidiranje in dajanje zagotovil za IT omogočajo stalno spremljanje kontrol in tveganja. Ta pristop omogoča strokovnjaku za 
revidiranje in dajanje zagotovil za IT računalniško zbiranje posameznih/selektivnih revizijskih dokazov. 

 
2.3 Stalno spremljanje stanja in sprememb 
2.3.1 Stalno spremljanje stanja in sprememb je upravljavski proces za ugotavljanje, ali usmeritve, postopki in poslovni procesi 

nenehno uspešno delujejo. Poleg stalnega spremljanja procesov za upravljavske namene se tudi stalno revidiranje, ki ga 
izvajajo strokovnjaki za revidiranje in dajanje zagotovil za IT, lahko prenese na poslovodstvo, kadar je to ustrezno; v takem 
primeru postane to postopek stalnega spremljanja, ki ga izvaja poslovodstvo. Postopki stalnega spremljanja s strani 
poslovodstva bodo v povezavi s stalnim revidiranjem strokovnjakov za revidiranje in dajanje zagotovil za IT izpolnili zahteve 
za dajanje zagotovil, da so kontrolni postopki učinkoviti in da so tako pridobljene informacije za odločanje ustrezne in 
zanesljive. 

 
3 NAČRTOVANJE 
 
3.1 Izbiranje področij za stalno revizijo 
3.1.1 Dejavnost izbiranja področij, ki naj bi jih pregledali z uporabo metode stalnega revidiranja, naj bo del priprave letnega 

revizijskega načrta in naj sloni na okviru obvladovanja tveganj, če ga je podjetje pripravilo. Namesto razporejanja pregledov 
po standardnem ciklusu naj pogostnost pregledov raje temelji na dejavnikih tveganja na določenem področju ali v poslovnem 
procesu. Strokovnjak za revidiranje in dajanje zagotovil za IT naj pri odločanju o prednostnem vrstnem redu področij za 
stalno revidiranje upošteva naslednje: 

 ugotovite, kateri so kritični poslovni procesi, ki bi jih bilo treba na podlagi tveganja najprej pregledati, 

 preglejte okvir obvladovanja tveganj, če ga je podjetje pripravilo, 

 proučite prejšnje izkušnje pri pregledovanju področij podjetja, 

 prepričajte se o razpoložljivosti in celovitosti podatkov stalnega revidiranja za ugotovljena tvegana področja, 

 določite vrstni red izbranih področij za pregled in pri tem upoštevajte, kje bi pravočasno poročanje o izidih lahko bilo za 
podjetje najbolj dragoceno, 

 določite pogostnost pregledov področij, ki se pregledujejo, 

 določite revizijske cilje področij, ki jih je treba pregledati, tako da se ti lahko vključijo v opis nalog in pristojnosti za ta 
posel. 
 

4 UPRAVLJANJE TVEGANJ 
 

4.1 Prepoznavanje in ocenjevanje tveganj 
4.1.1 Stalno revidiranje pomaga strokovnjakom za revidiranje in dajanje zagotovil za IT prepoznati in oceniti tveganja in določiti 

inteligentne in dinamične pragove, ki ustrezajo spremembam v podjetju. Podpira tudi ugotavljanje in ocenjevanje tveganj za 
celotno revizijsko dejavnost in prispeva k pripravi letnega revizijskega načrta ter ciljem določene revizije. Strokovnjak za 
revidiranje in dajanje zagotovil za IT naj pregleda okvir obvladovanja tveganj, če ga je podjetje pripravilo. 

 
5 UVEDBA STALNEGA REVIDIRANJA 
 
5.1 Načrtovanje posla 
5.1.1 Za uspešno uvedbo stalnega revidiranja je treba vzbuditi zanimanje vseh deležnikov, vključno s poslovodstvom, in delovati 

postopno, tako da se najprej začne obravnava najkritičnejših poslovnih sistemov. Pri razvijanju in podpiranju uporabe 
stalnega revidiranja je treba načrtovati in upravljati te dejavnosti: 

 določite prednostni vrstni red področij za pokritost z revizijo in izberite ustrezen pristop stalnega revidiranja, 

 zagotovite razpoložljivost ključnega osebja stranke, 

 izberite ustrezno analitično orodje – to bi bili lahko lastni pisni rutinski postopki podjetja ali programska oprema, ki jo je 
dobavil prodajalec, 

 izdelajte rutinske postopke za stalno revidiranje, s katerimi ocenjujete kontrole in ugotavljate pomanjkljivosti, 

 določite pogostnost uporabe rutinskih postopkov za stalno revidiranje, 

 opredelite zahteve za izhodne podatke, 

 izdelajte potek poročanja, 

 vzpostavite razmerja z ustreznimi linijskimi vodji in vodstvom IT, 

 ocenite celovitost podatkov in pripravite podatke, 

 opredelite zahteve po virih, tj. zaposlenih, obdelavnem okolju (zmogljivosti za IT v podjetju ali zmogljivosti za revizijo IT), 

 ugotovite, v kolikšnem obsegu poslovodstvo opravlja svojo vlogo spremljanja (stalno spremljanje). 
 
5.2 Pridobivanje podpore poslovodstva  
5.2.1 Potem ko so postavljeni cilji stalnega revidiranja, je treba pridobiti podporo višjega poslovodstva. Višje poslovodstvo  
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mora biti seznanjeno s predpogoji, zlasti z zahtevami glede dostopa, pa tudi s tem, kako in kdaj bodo prejeli poročilo o izidih. 
Če je to doseženo, legitimnost dejavnosti stalnega revidiranja ne bo vprašljiva, kadar bodo ugotovljene nepravilnosti v 
transakcijah in se boste za razlage obrnili na direktorje.  

5.2.2 Podporo poslovodstva je mogoče pridobiti v povezavi z odobritvijo opisa nalog in pristojnosti za pokritost s stalnim 
revidiranjem. Podporo je mogoče dobiti pri revizijski komisiji, če je bila ustanovljena. Obdobje, ki je zajeto v opisu nalog in 
pristojnosti za stalno revidiranje, je običajno daljše od obdobja za posamezen revizijski posel in ni nenavadno, da je za stalno 
revidiranje določeno obdobje do enega leta.  

 
5.3 Dogovori z revidirancem 
5.3.1  Podatkovne datoteke, kot so podrobne datoteke o poslih/transakcijah, se pogosto hranijo le kratek čas. Zato naj se 

strokovnjak za revidiranje in dajanje zagotovil za IT dogovori za hrambo podatkov, ki bo pokrivala ustrezno revizijsko 
obdobje. 

5.3.2 Dovolj zgodaj pred obdobjem uporabe se je treba dogovoriti tudi za dostop do zmogljivosti IT v podjetju in do 
programov/sistemov in podatkov, tako da je vpliv na proizvodno okolje podjetja čim manjši.  

5.3.3  Strokovnjak za revidiranje in dajanje zagotovil za IT naj oceni učinek, ki ga utegnejo imeti spremembe v proizvodnih 
programih/sistemih na uporabo rutinskih postopkov stalnega revidiranja. Pri tem naj strokovnjak za revidiranje in dajanje 
zagotovil za IT upošteva učinek teh sprememb na neokrnjenost in koristnost rutinskih postopkov stalnega revidiranja kot tudi 
na celovitost programov/sistemov in podatkov, ki jih uporablja strokovnjak za revidiranje in dajanje zagotovil za IT. 

 
5.4  Razvijanje rutinskih postopkov za stalno revidiranje  
5.4.1  Strokovnjak za revidiranje in dajanje zagotovil za IT naj pridobi sprejemljivo zagotovilo o celovitosti, zanesljivosti, koristnosti 

in varnosti rutinskih postopkov stalnega revidiranja z ustreznim načrtovanjem, zasnovo, preizkušanjem, obdelavo in 
pregledom dokumentacije. To je treba storiti, preden se lahko zanese na rutinske postopke za stalno revidiranje. Strokovnjak 
za revidiranje in dajanje zagotovil za IT bi moral biti sposoben dokazati, da je sledil življenjskemu ciklu razvoja sistema, tako 
da je zagotovljena popolnost in natančnost rutinskih postopkov stalnega revidiranja. 

 
5.5 Obseg preizkušanja stalnega dajanja zagotovil  
5.5.1 Določiti je treba, v kolikšnem obsegu mora strokovnjak za revidiranje in dajanje zagotovil za IT izvesti podrobno preizkušanje 

kontrol in tveganj. Ključna dejavnika pri tem določanju bosta ustreznost kontrolnega okolja in dejavnosti spremljanja. 
Strokovnjak za revidiranje in dajanje zagotovil za IT naj prouči kontrolni okvir in področja, ki jih je podjetje obdelalo v okviru 
obvladovanja tveganj, če ga je pripravilo. Če ima poslovodstvo dobro vzpostavljene in delujoče postopke za ocenjevanje 
kontrol in tveganj, vključno s stalnim spremljanjem, se bo strokovnjak za revidiranje in dajanje zagotovil za IT lahko bolj 
zanesel na kontrole in velikost tveganj, kot so navedeni v poročilih. Če pa ti procesi niso ustrezni, bo moral strokovnjak za 
revidiranje in dajanje zagotovil za IT nujno pogosteje/nenehno izvajati podrobna ocenjevanja kontrol in tveganj. 

 
5.6 Pogostnost preizkušanja 
5.6.1 Pri določanju časa in obsega preizkusov ter pokritosti stalnega revidiranja s preizkusi naj strokovnjak za revidiranje in dajanje 

zagotovil za IT upošteva cilje stalnega revidiranja, pripravljenost podjetja na prevzemanje tveganj, raven in naravo stalnega 
spremljanja s strani poslovodstva in tvegane dejavnosti podjetja. Strokovnjaki za revidiranje in dajanje zagotovil za IT naj 
določijo prednostni vrstni red tveganj in naj za prvo uvedbo stalnega revidiranja izberejo le nekaj področij z velikimi tveganji 
ali ključnih kontrolnih točk. 

5.6.2 V naslednjem koraku je treba določiti, kako pogosti bodo preizkusi stalnega revidiranja. Pogostnost dejavnosti stalnega 
revidiranja se lahko giblje v razponu od sprotnega ali skoraj sprotnega pregledovanja podrobnih transakcij do obdobnih analiz 
podrobnih transakcij, trenutnih posnetkov ali le povzetka podatkov. Pogostnost ne bo odvisna le od velikosti tveganj, 
povezanih s sistemi ali postopki, ki se pregledujejo, ampak tudi od ustreznosti spremljanja, ki ga izvaja poslovodstvo, in od 
razpoložljivih virov. Za kritične sisteme s ključnimi kontrolami se lahko izvajajo sprotne (real-time) analize transakcijskih 
podatkov. V podporo letnemu revizijskemu načrtu se tveganja lahko ocenjujejo četrtletno, ocene tveganj, ki podpirajo 
posamezna revidiranja in sledenje revizijskih priporočil pa se lahko izvajajo po potrebi (ad hoc). Pogostnost izvajanja rutinskih 
postopkov za stalno revidiranje naj bo odvisna od tveganja. Pomemben dejavnik v razpravi o pogostnosti je dejstvo, da bo 
avtomatizacija preizkusov stalnega revidiranja znižala stroške ocenjevanja tveganj in preverjanja kontrol.  

5.6.3 Strokovnjak za revidiranje in dajanje zagotovil za IT pri določanju, kako pogosto in kje se bo izvajalo stalno revidiranje, ne 
upošteva le zahtev predpisov, pač pa tudi, kako poslovodstvo obravnava izpostavljenost tveganju in morebitne vplive tveganj. 
Če je poslovodstvo uvedlo sisteme stalnega spremljanja kontrol, lahko to notranji in zunanji strokovnjaki za revidiranje in 
dajanje zagotovil upoštevajo in se odločijo, koliko se lahko zanesejo na procese stalnega spremljanja in zmanjšajo obseg 
podrobnega preizkušanja kontrol. 

 
5.7  Skrb za celovitost podatkov in varnost  
5.7.1  Kadar se rutinski postopki stalnega revidiranja uporabijo za pridobivanje informacij za analizo podatkov, mora strokovnjak za 

revidiranje in dajanje zagotovil za IT preveriti neoporečnost informacijskih sistemov in okolja IT, iz katerih se jemljejo podatki. 
5.7.2 Občutljive programske/sistemske informacije in proizvodne podatke je treba varno hraniti. Strokovnjak za revidiranje in 

dajanje zagotovil za IT naj varuje programske/sistemske informacije in proizvodne podatke z  ustrezno stopnjo varnosti, da je 
zagotovljena njihova zaupnost. Pri tem naj strokovnjak za revidiranje in dajanje zagotovil za IT upošteva stopnjo zaupnosti in 
varnosti, ki jo zahtevata podjetje kot lastnik podatkov in ustrezna zakonodaja. 

5.7.3  Strokovnjak za revidiranje in dajanje zagotovil za IT mora uporabiti in dokumentirati izide ustreznih postopkov, da zagotovi 
trajno celovitost, zanesljivost, koristnost in varnost rutinskih postopkov stalnega revidiranja. To naj na primer vključuje pregled 
vzdrževanja programa in kontrol sprememb v programu, da lahko ugotovi, da so bile v rutinskih postopkih za stalno 
revidiranje izvedene samo pooblaščene spremembe. 
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5.7.4 Kadar so rutinski postopki za stalno revidiranje shranjeni v okolju, ki ni pod nadzorom strokovnjaka za revidiranje in dajanje 

zagotovil za IT, mora tam veljati ustrezna raven kontrole, da se ugotovijo morebitne spremembe v rutinskih postopkih za 
stalno revidiranje. Če so rutinski postopki za stalno revidiranje spremenjeni, mora strokovnjak za revidiranje in dajanje 
zagotovil za IT pridobiti zagotovila o njihovi celovitosti, zanesljivosti, koristnosti in varnosti z ustreznim načrtovanjem, 
zasnovo, preizkušanjem, obdelavo in pregledom dokumentacije, preden se lahko spet zanese na rutinske postopke za stalno 
revidiranje.  

 
6 NADZIRANJE STALNEGA SPREMLJANJA 
 
6.1 Stalno spremljanje 
6.1.1 Stalno spremljanje se nanaša na postopke, ki jih vzpostavi poslovodstvo za zagotovitev, da usmeritve, postopki in poslovni 

proces uspešno delujejo. Praviloma rešuje odgovornost poslovodstva, da oceni ustreznost in učinkovitost kontrol. Mnoge 
tehnike, ki jih poslovodstvo uporablja za stalno spremljanje kontrol, so podobne tistim, ki jih strokovnjak za revidiranje in 
dajanje zagotovil za IT lahko izvaja pri stalnem revidiranju. Stalno dajanje zagotovil nadzira tudi učinkovitost spremljanja, ki 
ga izvaja poslovodstvo. 

6.1.2 Ključ za stalno spremljanje je v tem, da mora biti poslovodstvo lastnik tega procesa in da ga tudi sámo izvaja kot del svoje 
odgovornosti za uvedbo in vzdrževanje učinkovitega kontrolnega okolja. Ker je poslovodstvo odgovorno za notranje kontrole, 
mora imeti sredstvo, s katerim lahko tekoče ugotavlja, ali kontrole delujejo tako, kot so bile zasnovane. Če je mogoče 
pravočasno odkrivati in popravljati težave pri kontrolah, je mogoče izboljšati tudi celoten sistem nadzora. Značilne dodatne 
koristi za podjetje pri tem so, da se lahko zmanjša število napak in goljufij. Obseg podrobnega preizkušanja kontrol in 
ocenjevanja tveganj, ki ju morajo izvajati strokovnjaki za revidiranje in dajanje zagotovil za IT je v obratnem sorazmerju z 
ustreznostjo spremljanja in dejavnosti poslovodstva za obvladovanje tveganj. Pristop strokovnjaka za revidiranje in dajanje 
zagotovil za IT in količina njegovega stalnega revidiranja sta odvisna od tega, v kolikšnem obsegu je poslovodstvo uvedlo 
stalno spremljanje. 

 
6.2 Naloge poslovodstva  
6.2.1 Poslovodstvo je odgovorno za uvedba procesov in sistemov, ki nenehno spremljajo kontrolno okolje, da se zagotovi, da 

delovanje ključnih kontrol skupaj z usmeritvami, postopki in poslovnimi procesi uspešno in učinkovito izpolnjuje poslovne cilje. 
 
6.2.2 Za uvedbo stalnega spremljanja kontrolnega okolja lahko poslovodstvo uporabi različne tehnike, med drugim: 

 opredelitev tveganj in določitev kontrolnih točk v poslovnem procesu, 

 določitev kontrolnih ciljev in zagotovil za poslovni proces, 

 zasnovo ročnih in avtomatiziranih kontrol za doseganje določenih kontrolnih ciljev, 

 preizkušanje delovanja teh ročnih in avtomatiziranih kontrol, 

 spremljanje delovanja teh ročnih in avtomatiziranih kontrol med običajnimi poslovnimi transakcijami, 

 preiskavo izjem, ki jih pri kontrolah odkrije poslovodstvo s svojimi kontrolami,  

 potrebno ukrepanje za odpravo slabosti v delovanju kontrol ali odkritih napak pri transakcijah,  

 posodobitev in ponovno preizkušanje ročnih in avtomatiziranih kontrol glede na spremembe v poslovnih procesih. 
 
6.3 Naloge strokovnjakov za revidiranje in dajanje zagotovil za IT  
6.3.1 Strokovnjaki za revidiranje in dajanje zagotovil za IT morajo zagotavljati nadziranje in dati zagotovila revizijski komisiji, če je 

ta v podjetju ustanovljena, in drugim ključnim deležnikom/zainteresiranim, da procesi in sistemi za stalno spremljanje 
uspešno in učinkovito delujejo za doseganje določenih kontrolnih ciljev. 

6.3.2 Strokovnjaki za revidiranje in dajanje zagotovil za IT lahko uporabljajo različne tehnike za nadziranje delovanja dejavnosti 
poslovodstva za stalno spremljanje, kot so: 

 pregledovanje in preizkušanje kontrol nad razvojem mehanizmov stalnega spremljanja, vključno z dokumentacijo, 
razvojem življenjskega cikla sistemov, usposabljanjem, logičnim dostopom in kontrolami sprememb v zvezi s ključnimi 
dejavnostmi za stalno spremljanje;  

 primerjava izidov dejavnosti poslovodstva za stalno spremljanje z izidi podobnih postopkov stalnega revidiranja, ki jih 
izvaja strokovnjak za revidiranje in dajanje zagotovil za IT, na primer primerjava poročil o izjemah, da se zagotovi, da so 
v poročilih poslovodstva popolno in točno odkrite morebitne napake;  

 pregledovanje prejšnjih poročil poslovodstva in razprava s poslovodstvom o ukrepih, ki so bili sprejeti na podlagi 
ugotovljenih izjem in o dosežkih takih ukrepov. 

 
7 IZVAJANJE STALNEGA REVIDIRANJA  
 
7.1 Zbiranje revizijskih dokazov 
7.1.1 Uporabo rutinskih postopkov stalnega revidiranja naj nadzoruje strokovnjak za revidiranje in dajanje zagotovil za IT, da lahko 

predloži sprejemljiva zagotovila, da so doseženi revizijski cilji in podrobne specifikacije rutinskih postopkov. Strokovnjak za 
revidiranje in dajanje zagotovil za IT mora: 

 uskladiti vse kontrole, kadar je to primerno, 

 pregledati, če so izidi razumni/upravičeni, 

 pregledati logiko, parametre ali druge značilnosti rutinskih postopkov,  

 pregledati splošne kontrole IT v podjetju, ki lahko prispevajo k celovitosti/neoporečnosti rutinskih postopkov stalnega 
revidiranja (npr. kontrole sprememb v programu in dostopa do sistemov, programov in/ali podatkovnih datotek). 
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7.2 Razlaga izidov stalnega revidiranja 
7.2.1 Ko so preizkusi opravljeni, naj strokovnjak za revidiranje in dajanje zagotovil za IT pregleda izide, da ugotovi, kje so težave. 

Slabosti v delovanju kontrol so dokazane s transakcijami, ki ne opravijo (uspešno) kontrolnih preizkusov. Povečano stopnjo 
tveganja je mogoče ugotoviti s primerjalno analiza (tj. s primerjanjem enega postopka z drugimi, ene organizacije z drugimi 
podjetji ali z izvajanjem enakih preizkusov in primerjanjem njihovih izidov v različnih obdobjih). Eden od praktičnih izzivov 
uvedbe stalnega revidiranja ali sistema spremljanja je učinkovit odziv na izjeme pri kontrolah in na ugotovljena tveganja. Ko 
je sistem stalnega revidiranja ali spremljanja prvič uveden, je dokaj običajno, da se pojavi veliko izjem, za katere pa se po 
preiskavi izkaže, da niso zaskrbljujoče. Sistem stalnega revidiranja mora dopuščati prilagoditve preizkusnih parametrov, tako 
da kadar je to primerno, take izjeme ne sprožajo alarmov ali obveščanja. Potem ko je izpeljan postopek prepoznavanja takih 
'lažno negativnih' pojavov, postaja sistem vedno zanesljivejši in prepoznava samo pomanjkljivosti ali tveganja, ki so res 
zaskrbljujoča. Poleg tega se bo tudi revizija različno odzivala na izpostavljene transakcije in za vse ne bo nujna revizija ali 
takojšnje ukrepanje. Treba je določiti tudi prednostni vrstni red izidov in ustrezno ukrepati. Podrobni podatki, ki jih je treba 
ohraniti, mora vključevati: 

 pridobljene izide,  

 odločitve glede potrebnega ukrepanja, 

 kdo je bil obveščen in kdaj, 

 pričakovani datum odziva. 
 

7.3 Ukrepanje poslovodstva  
7.3.1 Če strokovnjak za revidiranje in dajanje zagotovil za IT o ugotovitvi stalnega revidiranja obvesti poslovodstvo, mora od njega 

zahtevati tudi odgovor z navedenim načrtom in datumom ukrepanja. Ko je ustrezen ukrep izveden, mora strokovnjak za 
revidiranje in dajanje zagotovil za IT ponoviti preizkus stalnega revidiranja, da vidi, ali je z odpravo pomanjkljivosti rešena 
slabost v delovanju kontrol ali znižana višina tveganja. Pri naknadnih preizkusih se isti problem ne bi smel več pojaviti.  

 
7.4 Natančno usklajevanje rutinskih postopkov za stalno dajanje zagotovil  
7.4.1 Uporaba pravilno zasnovane aplikacije stalnega revidiranja bo pomagala revizijski dejavnosti pri njeni vlogi dajanja zagotovil, 

da poslovodstvo vzdržuje učinkovit kontrolni okvir in dejavno upravlja tveganja. Toda stalno revidiranje mora ostati prožno in 
odzivno na spremembe v izpostavljenosti in kontrolnem okolju. To ni nekaj, kar bi lahko uvedli in za nekaj mesecev prepustili 
naključju. Strokovnjak za revidiranje in dajanje zagotovil za IT mora redno pregledovati uspešnost in učinkovitost programa 
stalnega revidiranja. Morda bo treba dodati nove kontrolne točke ali izpostavljenosti tveganju, nekatere pa morda opustiti. Za 
različno analizo bo treba pragove, kontrolne preizkuse in parametre včasih morda zaostriti ali pa jih zastaviti nekoliko bolj 
sproščeno. Med takim pregledom mora strokovnjak za revidiranje in dajanje zagotovil za IT tudi zagotoviti, da so izidi 
stalnega revidiranja vključeni tudi v druge upravljavske dejavnosti, kot so upravljanje virov podjetja (ERM), sistem 
uravnoteženih kazalnikov in merjenje zmogljivosti ter spremljanje dejavnosti. 

 
7.5 Dokumentacija o izidih stalnega dajanja zagotovil 
7.5.1 Postopek stalnega revidiranja mora biti zadostno dokumentiran, da zagotavlja ustrezne revizijske dokaze. 
7.5.2 Zlasti revizijsko delovno gradivo naj vsebuje dovolj dokumentacije z opisi rutinskih postopkov stalnega revidiranja, vključno s 

podrobnostmi, navedenimi v naslednjih točkah.  
 
7.6  Dokumentacija o načrtovanju  
7.6.1 Dokumentacija mora vključevati: 

 cilje stalnega revidiranja,  

 rutinske postopke za stalno revidiranje, ki jih je treba uporabiti, 

 oceno procesa stalnega spremljanja, ki ga ima poslovodstvo, 

 kontrole, ki jih je treba izvesti,  

 kadrovanje in časovni okvir, 

 prejemnika poročila. 
 
7.7  Dokumentacija o izvedbi 
7.7.1  Dokumentacija mora vključevati: 

 pripravo in preizkuševalne postopke in kontrole rutinskih postopkov za stalno revidiranje,  

 podrobnosti o preizkusih, izvedenih z rutinskimi postopki za stalno revidiranje, 

 podrobnosti o vložkih (npr. uporabljeni podatki, razvrstitve datotek), obdelavi (npr. diagrami poteka na visoki ravni, 
logika) in izložkih (npr. dnevniške datoteke, poročila),  

 sezname ustreznih parametrov ali izvorno kodo. 
 
7.8  Dokumentacija o revizijskih dokazih  
7.8.1 Za posel stalnega revidiranja se uporablja običajna standardna dokumentacija o revizijskih dokazih. Dokumentacija  

mora vključevati: 

 dobljene izide, 

 opis revizije ali analizo opravljenega revizijskega dela za izid,  

 revizijske izsledke, 
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 revizijske (sklepne) ugotovitve,  

 revizijska priporočila. 
7.8.2 Podatki in datoteke morajo biti shranjeni na varnem mestu. 
 
8 POROČANJE 
 
8.1 Čas od končanega dela na terenu do datuma poročila 
8.1.1 Pri tradicionalnem revizijskem modelu (ki ga uporabljajo tako notranji kot zunanji revizorji) preteče nekaj časa med 

dokončanjem dela na terenu in izdajo poročila o opravljeni reviziji. Velikokrat se zgodi, da so zaradi zapoznele izdaje poročila 
v njem vsebovane informacije za uporabnika manj uporabne ali koristne. To je posledica zastaranja informacij, vsebovanih v 
poročilu, na kar lahko vplivajo zadeve, kot so popravki revidiranca na ugotovljene pomanjkljivosti ali nadaljnje poslabšanje 
kontrolnega okolja (ali z njim povezanih revizijskih podatkov) zaradi ugotovljenih slabosti ali pomanjkljivosti kontrole. 

 
8.2 Poročanje o stalnem dajanju zagotovil  
8.2.1 Stalno revidiranje je zato zasnovano z namenom, da lahko strokovnjaki za revidiranje in dajanje zagotovil za IT poročajo o 

zadevah v veliko krajšem roku kot pri sedanjem modelu. Teoretično naj bi bilo v nekaterih okoljih mogoče tako skrajšati 
časovni okvir poročanja, da bi bilo mogoče skoraj takojšnje ali resnično stalno dajanje zagotovil. Potrebe glede poteka 
poročanja je treba določiti skupaj z zainteresiranimi, da se zagotovi pravočasnejši odziv in poročanje o zadevah, ki izhajajo iz 
izvajanja posla stalnega dajanja zagotovil. O kritičnih izzivih bi bilo treba poročati čim prej. 

8.2.2 Po definiciji se je treba pri stalnem revidiranju veliko bolj zanesti na informacijske sisteme revidiranca, kot je to potrebno pri 
tradicionalnem revidiranju. Razlog za to je dejstvo, da podlaga za revizijsko preizkušanje temelji bolj na informacijah, ki jih 
ustvari sistem, kot na informacijah, pridobljenih od zunaj. Strokovnjaki za revidiranje in dajanje zagotovil na področju IT 
morajo presoditi, kakšna je kakovost sistemov revidiranca in kakšne so informacije, ki jih je sistem oblikoval. Sistemi, ki so 
slabše kakovosti ali dajejo manj zanesljive informacije (in potrebujejo več ročnega posredovanja), so manj primerni za stalno 
revidiranje od takih, ki so zelo kakovostni in dajejo zanesljive informacije. 

8.2.3 Okolja, ki so kakovostnejša in dajejo zanesljive informacije, so primernejša za krajše roke poročanja ali za stalno poročanje. 
V okoljih, ki so manj kakovostna ali dajejo manj zanesljive informacije, bi morali biti roki za poročanje daljši za čas, ki je 
potreben, da uporabniki pregledajo in potrdijo ali popravijo informacije, ki jih je obdelal sistem. 

 
8.3 Opis stalnega dajanja zagotovil 
8.3.1  Del poročila o ciljih, obsegu in metodologiji mora vsebovati tudi jasen opis uporabljenega postopka stalnega dajanja 

zagotovil. Ta opis mora biti bo dovolj podroben in ponuditi bralcu dober pregled. 
8.3.2  Opis ciljev rutinskega postopka stalnega revidiranje mora biti bo vključen tudi v osrednji del poročila, v katerem je obravnavan 

posamezen izsledek, ki je povezan z uporabo takega rutinskega postopka. 
8.3.3 Če se opis uporabljenega rutinskega postopka nanaša na več izsledkov ali če je preveč podroben, naj bo le kratko obdelan v 

delu poročila o ciljih, obsegu in metodologiji, nato se bralca napoti na dodatek s podrobnejšim opisom. 
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