SLOVENSKI INSTITUT ZA REVIZIJO
LJUBLJANA

ZAKLJUCNO DELO
ZA PRIDOBITEV STROKOVNEGA NAZIVA

PREIZKUSENEGA REVIZORJA INFORMACIJISKIH SISTEMOV

REVIZIJSKO POROCILO O DELOVANJU
VARNOSTNO-NADZORNEGA SISTEMA
MICROSOFT SENTINEL ZA ZAGOTAVLJANJE
SKLADNOSTI Z ZAHTEVAMI GDPR / ZVOP-2,
NIS-2 / ZINFV-1 IN DORA.

SEPTEMBER 2025 GASPER BERTONCELJ



1ZJAVA

GASPER BERTONCELIJ, vpisan v izobraZevalni program za pridobitev strokovnega naziva
preizkuseni revizor informacijskih sistemov izjavljam, da sem avtor tega zakljuénega dela in skladno
s 1. odstavkom 21. ¢lena Zakona o avtorskih in sorodnih pravicah dovoljujem objavo zaklju¢nega
dela na spletnih straneh Slovenskega instituta za revizijo.

V Medvodah 23. septembra 2025 -
Podpis: fospor % prg 2025.10.24 14:18:42 +02'00'



Vsebina

L8170 BTSSR 1
OZadje 1N KONTEKST....eeuiiiii ettt ettt ettt et e bt e s bt e sateeneeenteeseens 1
INAMEN TN CILJT ettt ettt st et et e bt e bt e sat e s et e e teenbeenbeesaeesaeeenee 1
Predmet in deloVIT OKVIT ......eoiiiiiiieiiii ettt et st eaee e 2
Raziskovalna vprasanja (RV)......ccceeiiiiiiiieniecie ettt ettt stae e e s ebeseseensaesaensnas 2
IMEtOAOIOSKT OKVIT ..ueiiieeiieee ettt b e sttt ettt e bt e s st e et e eabeebeebeenbeenaeas 3
SEIUKIUTA NALOZE ...ttt ettt ettt et e e bt e s bt e s aeesabeeabeenbeenbeesbtesneesaneenneens 3

1 TeoretiCna izhodiSca in pregled HEETAtUIE ..........cvevierieriieie et seees 4
1.1 KIjucni pojmi in OPTEdeIItVE ......ccoueeriiriiiiieiieieeieree et ere e e eeseeessaessseesseesseesaessees 4

SIEM / SOAR (Microsoft SENtinel). ......c..cccuiieiiieiciiieiiieciee ettt e e 4
Dnevniski zapisi, rok hrambe in nespremenljivost (WORM). ........ccoevieviiiiinieniiiieeeeeeeee, 4
Incident in odzivanje na incidente (IR). .......cccveviiriiiciieiicicece et 4
1.2 Regulativni oKvir in Standardi...........ccvevierieriieiiiiieeeeseesee e see e eveereeseesseesseesssesssessseessaens 5
NIS 2 in ZInfV-1 (nacionalna implementacija) ..........ccceeeerieeiieiieeiieieiieste e 5
GDPR N ZVOP-2 ...ttt sttt ettt et et e s st et e s b e esteseesaensesseensenseennensens 6
DORA (Digital Operational Resilience Act) in podzakonski akti .........ccceceeeerirrenininiinineene 6
Mednarodni standardi in StroOKOVNE SIMETTICE ........eeueeieruieieieriieiesie ettt 7
Povzetek posledic za predmet Naloge........c.eevuieriiriiiiieeeee e 7

Y (< a T (o) U o | - PSR RTUURUURRRPRN 8

2.1 Raziskovalni pristop, tehnike in Viri podatkov..........cccvevierieriiesiieciicce e 8
Nacelni temMEli 1N KA. ...ccuveviiiiiiiieiieiieee e ee ettt e se e ae b e e beesbe e teestaestbeesbeesseessaesssesssennns 8
NaCrtovanje in 0CENA EVEZAN]. ......eecvieueeriierieeriieeie et esteesteesteeeteeteeseesseesseesseessseeseesseesseesseesnsennns 8
Pomembnost (materialnost) in dOKaZila. ............ccceieiiiiiiiiiiciiicciee e 8
Uporaba dela drugih stroKOVNJAKOV. ........ccvevieiiiiiieiieiiciesee sttt sive e seve v beesenesenes 8
Porocanje in spremljanje izvedbe PriporoCil. .......cccviccvieiierieriierieeieeie ettt e seesre e re e e 8
Povezava ITAF in revizijSKega NaCITa.......ccoevierieriiieiieiieiieriteete ettt ettt st 9
RAZISKOVAINT PIISTOP. -.euveeiieiieitie ittt ettt ettt ettt et e s eeteebe e beesseesneesnseenseeseesseenneas 9
Tehnike zbiranja in analiziranja POdatkoV. ........c.cccieciieiiiiiieriecie e 9
Vzoréenje in 0Pazovalna OKNA. .........cecevverierieiieerierieieesieeseesaeeaeereeseesseesssesssesssessseessessssessnes 9
Upravljanje dokazil, kakovost in SIedljivOst. .........ccceeveririeniniiiiniiteeeeeeteeseee e 9
VITT POAALKOV. ..eeiiiieiiieieee ettt ettt ettt et et e bt e bt e saeesateenteenteenseesseesneesneeenes 10
ANALItICNE MELOAE. ...ttt ettt et e et et et e st et e teseeenseeseeneeseeneeneenns 10
OMEJIEVE ODSEEA. ..vivvieuiierieiieiireareereesteesteesteeesteeteeseesseesssessseasseasseesseesssessseasseessesssessssesssesssennns 10
Povezava na ITAF — porocanje in nadaljnje spremljanje. ..........cccoeceevverieniieereeneeneesie e 10
Sklici na normative in interne akte, uporabljene v metodologiji........cceevvereerverciencieecieeriienerenen. 11

3 Empiricni del / Studija PIIMETa........ccevierieeiieiieiieeieereesteeseesereeveereeseesteesseesssesssesssesssessssesssssssesnns 12

3.1 Opis organizacije iN OKOLJa........cc.iiviiiriiiiieiiecie ettt ere e ereeveete e teesteeeraeebeeveesteesaneseneenns 12
Osnovni podatki in regulativind POI0Zaj ......cevveriieiiieiiieriierieeie et s 12
Ureditev upravljanja varovanja informacij.........c.eccuervereieriiiesieesienienee e sre e eseeesieesnaesenesneenns 12
Tehnolosko okolje in platforma SIEM / SOAR .......ccoviiiiiiieieieeeeee e 12
DnevniSki viri in toK POAAtKOV........ccviiiiiiiiiiciieciie ettt e ebeeste e sbae s eneeeve e 13
Procesi IR in poroc¢anje (CSIRT, GDPR, DORA) ......c.ccciiiieiiiieieeee et 13
Meje presoje, 0dvisnosti in PredPoStaVRE .....c.veceerierieeiieiieieeeeree e sae e enne 14
POVZELEK ..ttt ettt sttt et e et e st et et e e n s et e et et e teententeeneeneenne 14

3.2 Rezultati QnaliZ / tESEOV .....ecueeieeiieeieiietieieett ettt ettt ettt et e e st e e saeenteseeneenseeneennaees 14



Povzetek skladnosti in povezava na analizo VIZeli..........ccccvveeviiiiiiieiiieeieceiee e 23

Glavni sklici na NOTMALIVIT OKVIT.....coiiiiiieieiiiieieiee ettt 23

T R ./ 1 - 2 USRI 25
Umescenost ugotovitev v regulativith OKVIT........coviiiiiiiiiiiieiieee ettt 25
Odgovori na raziskovalna VPraSanja .........cceereerieriinienieee ettt ettt st saee e e e ens 26
Operativne posledice in menjava ParadigIme. .........cc.evvverrieerieerieerieerieerireereesreesseesseesseessesssessseesseens 26
Kakovost dokazil in povezava Z ITAF .......cccvovieiieiieieeceee ettt s nees 27
Ucinek na poslovne procese in pogodbeni OKVIT.........coceeiieiiiiiiiiieieie e 27
Omejitve presoje in GroZnje VElJAVIIOSTE ...eeuieiueerieriieiie ittt ettt ettt ettt st et e e ens 27
T4 1<) o TR UUUPTSPRN 28
SINLEZA UZOTOVILEV ..e.eveeuvieriesieeiteeteeteesteestteseresseesseesseesseessaeasseasseesseesseesssessseesseesseesseesssssssenssenssenns 28
Kljucne priporocene usmeritve (CiljNo StANJE)........eevueeireriieriierieriieeie ettt ettt 28
Prispevek naloge in PrenOSIVOST......coueiriierierieeie ettt ettt ettt ettt et et 28
Omejitve in NAdAlNGE dEl0......iiiiiiiieiiciieceee e rbeesraeraens 28
5 SRS 29
PLILOE ..ottt et ettt h e e a ettt te et e e he e e ateea b e e bt e bt e beesateenteenteentean 1
Priloga 1: ReVIZIJSKI NACTT ....eoiuiiiiiiiii ettt ettt ettt et ae e saeeeneeeseens 1
Priloga 2: Program teStITANJa ..........ccuvereerierieriietieteesieeseesresaeasseesseesseesssesssessseessasssessssesssenssesssenns 3
Priloga 3: Vprasalniki reVIAITanCU..........ccierieriieiieiieiiesee e steereeie e eeseaesereesseesseessaessnesssesssesssenns 4

II



Kazalo tabel

Tabela 1: T1 — Pokritost dnevnikov (RTM-02; ZINfV-1 21) .ccooecrieciieiieieiecieeeeeeee e 14
Tabela 2: T2 — Rok hrambe, integriteta (WORM) in lokacije (RTM-02; ZInfV-1 21) ......cce....e. 15
Tabela 3: T3 — RBAC /PIM / JIT / MFA (RTM-09; ISO / identitete) ........cceeverreevreeesreeerreeeereeenne 17
Tabela 4: T4 — Analiti¢na pravila in nastavljanje delovanja (RTM-01/02; ZInfV-1 21).................. 18
Tabela 5: TS — Postopek odzivanja na incidente (IR od zacetka do konca) (RTM-03/06; ZInfV-1 30;

GDPR).c.et ettt ettt ettt ettt s s 20
Tabela 6: T6 — Priglasitev CSIRT (ZINTV-1 30) ...ooouiiiiiiiee et 22
Tabela 7: T7 — Podpora DORA zavezancem: klasifikacija (RTS) in porocila (ITS) (RTM-07; DORA

19; RTS 2024/17725 ITS 2025/302 ..neeieeeieeeeee sttt 22
Tabela 8: T8 — ZVOP-2: dnevnik obdelave (RTM-05; ZVOP-2 22; povezava na GDPR 33) ......... 22
Tabela 9: T9 — Rezim visoka / kriticna ogrozenost (H/C) (RTM-04; ZInfV-1 36-38)........cccc........ 23
Tabela 10: DORA — Razmerja do tretjih oseb (RTM-08; CL. 28/30)....cccvvivveviiiiieiieieerieeeee e 23
Tabela 11: Odgovori na raziskovalna VPraSanja ...........ccccccvevveeeieeiieiiesieseesee e sve e esseeseesenesne e 26

I



Kazalo slik

Slika 1: Osnovno okno Microsoft SENtinel ...........coocveviiiiiieiiiieeee e 4
Slika 2: Microsoft Sentinel | pOVeZoVaINIKi .........ccoeiieiiiiiiiiiiieeeee et 13
Slika 3: Spremljanje zdravja zbiranja dnevniSkih zapisov (heartbeat)...........cccoocieiiiniiniiiiiiiees 13
Slika 4: Cas hrambe v SENtNEIU.............cc.cvvevrvieeeeeeeeeeeeeeeeeeeee e seee s seeseeses s seeeans 15
Slika 5: Sentinel - aktivina Pravila ........ccccevieeciiiiieiieieere et sraeeraeeraens 18

Slika 6: Sentinel - primer incidenta

v



Uvod

Ozadje in kontekst

Paketek, d. o. 0., v nadaljevanju revidiranec, nastopa kot bistveni subjekt po ZInfV-1! ter hkrati kot
tretja oseba IKT? za zavezance po DORA®. V okviru krepitve kibernetske varnosti in regulatorne
skladnosti, je v organizaciji uveden varnostno-nadzorni sistem Microsoft Sentinel (SIEM* / SOAR®) za

spremljanje dogodkov, zaznavo incidentov ter podporo poroc¢anju pristojnim organom in naro¢nikom.

Kljucna tveganja, ki jih obravnava ta naloga, vkljucujejo:

Namen in cilji

(1) pokritost in hrambo dnevnikov,

(i1) ucinkovitost zaznave in eskalacije incidentov

(iii)  priglasitev CSIRT® in poro&anje po GDPR’ / ZVOP-28, NIS 2° / ZinfV-1 in DORA,
(iv)  upravljanje dostopov (RBAC' / PIM'! / JIT'?) ter

W) evidence, vezane na obdelavo OP'* in pogodbene obveznosti v razmerjih IKT.

Namen naloge je presoditi, ali delovanje Microsoft Sentinel pri revidirancu, zadostno podpira skladnost
z zahtevami ZInfV-1'4, ZVOP-2'>, GDPR!® ter DORA!” in povezanimi RTS'®" / ITS?*!,

RO TS
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Zakon o informacijski varnosti (ZInfV-1) (Drzavni zbor Republike Slovenije, 2025).

IKT - informacijsko-komunikacijska tehnologija

UREDBA (EU) 2022/2554 EVROPSKEGA PARLAMENTA IN SVETA z dne 14. decembra 2022 o digitalni operativni odpornosti za
finan¢ni sektor in spremembi uredb (ES) §t. 1060/2009. (EU) &t. 648/2012, (EU) §t. 600/2014. (EU) §t. 909/2014 in (EU) 2016/1011.

(European Parliament and Council of the European Union, 2022, str. OJ L 333, pp. 1-79)

SIEM, angl. Security Information and Event Management — sistem za upravljanje varnostnih informacij in dogodkov.

SOAR, angl. Security Orchestration and Response — orkestracija in varnostno odzivanje.

CSIRT, angl. Computer Security Incident Response Team — skupina za odzivanje na incidente na podrocju racunalniske varnosti.
UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi

osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splos$na uredba o varstvu podatkov).
(European Parliament and Council of the European Union, 2016)

Zakon o varstvu osebnih podatkov (ZVOP-2). (Uradni list RS, 2022)

DIREKTIVA (EU) 2022/2555 EVROPSKEGA PARLAMENTA IN SVETA z dne 14. decembra 2022 o ukrepih za visoko skupno raven

kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi Direktive (EU

2016/1148 (direktiva NIS 2). (European Parliament & Council of the European Union, 2022)

RBAC, angl. Role Based Access Control — upravljanje dostopa glede na vlogo/nalogo uporabnika.

PIM, angl. Privileged Identity Management — upravljanje privilegiranih identitet. Upravljavski mehanizem za ¢asovno omejeno
(»just-in-time«) dodeljevanje in nadzor privilegiranih vlog v imeniku in oblacnih storitvah. V okolju Microsoft Entra ID (nekdanji
Azure AD) PIM omogoca, da so skrbniske vloge upravicene (angl. eligible) in se aktivirajo le po potrebi, obi¢ajno z odobritvijo, MFA,
utemeljitvijo ter z revizijsko sledjo in periodi¢nimi pregledi dostopov. S tem se odpravlja trajni (angl. standing) skrbniski dostop in
uveljavlja nacelo najmanjsih pravic.

JIT, angl. Just In Time — ravno ob pravem casu.

OP — osebni podatek. Vsak podatek ki lahko kaze na dolo¢enega ali dolo€ljivega posameznika.

Zlasti 21.,22.,24., 30. in 36. clen.

22. ¢len.

33. ¢len.

19., 28. in 30. ¢len.

RTS, angl. Regulatory Technical Standard - regulativni tehni¢ni standardi. Pravno zavezujo¢i podrobni standardi, ki tehni¢no dopolnijo
osnovni zakon (t. i. “raven 1”). Osnutke pripravijo evropski nadzorni organi (ESA: EBA, ESMA, EIOPA), sprejme pa jih Evropska
komisija kot delegirane akte. Namen je natan¢no dolo¢iti merila, prage, podatkovna polja ipd., da je izvajanje enotno po EU.
Delegirana uredba (EU) 2025/301 (European Commission, 2025).

ITS, angl. Implementing Technical Standard - izvedbeni tehni¢ni standardi. Pravno zavezujoc€i standardizirani postopki, obrazci in
predloge, ki zagotavljajo enotno izvajanje zakonodaje po vsej EU. Osnutke pripravi ESA, Komisija jih sprejme kot izvedbene akte
(implementing acts).

Izvedbena uredba (EU) 2025/302. (European Commission, 2025)



https://pisrs.si/pregledPredpisa?id=ZAKO8934
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32016R0679
https://pisrs.si/pregledPredpisa?id=ZAKO7959
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32022L2555

Cilji so:

e Cl1: Ovrednotiti pokritost virov in hrambo / nespremenljivost dnevnikov (vsaj 6 mesecev;
lokacije RS / EU).

e (C2: Oceniti zadostnost detekcijskih pravil in IR??, vkljuéno s priglasitvami CSIRT in rezimom
visoka / kriticna ogrozenost.

e (C3: Preveriti zahteve glede VOP? (dnevnik obdelave, rok hrambe 2-5 let, dostopnost
nadzornemu organu).

e (C4: Oceniti organizacijski in pogodbeni okvir revidiranca, glede na zahteve DORA, kadar
nastopa kot tretja oseba, ki s storitvijo IKT omogoca kriti¢no ali pomembno funkcijo stranke,
ki je zavezanec za DORA (register, obvezne klavzule, pomo¢ ob incidentih, nadaljnje pod
izvajanje, izhodna strategija).

e (C5: Izvesti analizo vrzeli in pripraviti prednostno razvrscena priporocila, vezana na tveganja
in skladnost.

Predmet in delovni okvir

Predmet presoje je delovanje sistema Microsoft Sentinel in spremljajo¢ih procesov (IR, porocanje
CSIRT, upravljanje dostopov, evidence obdelave OP, pogodbeni vidiki DORA). Vkljuceni so:
povezovalniki?* in tabele (Log Analytics / Archive), pravila analitike, scenariji odziva / SOAR,
nastavitve hrambe in dostopov, evidence incidentov, dnevnik obdelave in vzor¢ni nabor pogodb /
registra IKT. Izkljueno je: vdorno testiranje, forenzika in pravno svetovanje; ocena DORA pri
naroc¢nikih je omejena na sposobnost revidiranca podpreti njihove obveznosti.

Raziskovalna vprasanja (RV)

e RVI: Ali je pokritost virov in rok hrambe? ter nespremenljivost®® zapisov v Sentinelu
zadostna za skladnost in dokazljivost?

e RV2: Ali detekcijska pravila in proces IR omogocajo pravocasno zaznavo, klasifikacijo in
poro¢anje nadzornim organom (ZinfV-1 = CSIRT, GDPR / ZVOP-2 > 1P?¥)?

e RV3: Ali so evidence, vezane na obdelavo OP (dnevnik obdelave, sledljivost posredovanj)
vzpostavljene v skladu z ZVOP-2?

e RV4: Ali PIM / JIT / MFA prakti¢no uresnicujejo nac¢elo najmanjsih pravic in revizijsko sled?

e RVS5: Ali vsebujejo, register IKT in pogodbe revidiranca z zavezanci za DORA, obvezne
klavzule po DORA ter podpirajo poro¢anje po RTS / ITS?

e RV6: Kje so klju¢ne vrzeli in katere ukrepe je smiselno prioritetno izvesti?

2!

[N

IR, angl. Incident Response — odziv na incident. Procesi za zaznavo, triazo, analizo, zajezitev, izkoreninjenje, obnovitev in porocanje.
ZInfV-1 predpisuje nacrt odzivanja na incidente s sistemom zaznave, vlogami / odgovornostmi in protokolom obves¢anja pristojnega
CSIRT; ureja tudi priglasitev pomembnih incidentov in vrednotenje.

VOP — varstvo osebnih podatkov.

Angl. connectors.

Angl. retention. Cas hrambe.

Angl. immutability.

IP — Informacijski pooblas¢enec, nacionalni nadzorni organ za zadeve VOP v RS.
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Metodoloski okvir

Uporabimo kombinirani pristop:

1. Dokumentarni pregled (politike SUIV?® / SUNP?’, IR / BCP*, politika hrambe, register IKT,
pogodbe, izvozi konfiguracij).

2. Intervjuji (CISO*!, skrbniki sistemov, DPO*?, pravna sluzba).

3. Tehnicni pregled Sentinela: TI1-T4 (pokritost virov, c¢as hrambe, zagotavljanje
nespremenljivosti, PIM / JIT, pravila ter fino uravnavanje*® z vzoréenjem (uporaba KQL*,
okno 30 dni; za pregled casa hrambe pa 180 dni).

Simulacije (table-top): T5—T7 za IR / CSIRT / GDPR in DORA RTS / ITS porocila.

5. Preverjanje pravic posameznikov (vezano na obdelavo OP): T8 (dnevnik obdelave: polja oz.
atributi, rok hrambe, dostopnost IP).

6. Rezim H/C*: T9 (preverjanje beleZenja, zmoZnost pogostejSega poro¢anja, nadzorna ¢
plosca).

Rezultati se sledljivo preslikajo v RTM*’, oblikuje se seznam vrzeli z razvr$éenimi priporoéili in
evidenco dokazil (ID povezave RTMeT-teste>dokazilo). Omejitve: brez vdornih testov in
forenzike; ugotovitve temeljijo na vzoréenju in razpolozljivih dokazilih.

Struktura naloge

e Uvod: ozadje, namen / cilji, predmet in okvir, raziskovalna vprasanja, metodologija, struktura.

e Teoreti¢na izhodi$¢a in normativni okvir: ZInfV-1'#; NIS 2, ZVOP-2'%; GDPR'%; DORA!" s
povezanima RTS!? / ITS?'; relevantni standardi (ISO/IEC 27001/27002, smernice ENISA®).

e Metodologija: raziskovalni pristop, tehnike zbiranja podatkov, vzorCenje, merila in testni
program T1-T9.

e Empiri¢ni del: opis okolja revidiranca in Sentinela; rezultati pregledov / testov z artefakti;
RTM in seznam vrzeli.

e Razprava: interpretacija rezultatov; posledice za skladnost in obvladovanje tvegan;.

e Sklep: sinteza glavnih ugotovitev, omejitve, moznosti nadaljnjega dela.

e Priloge: revizijski nacrt, program testiranja, vprasalniki, RTM, seznam ugotovljenih vrzeli,
evidenca dokazil.

w

SUIV — sistem upravljanja varovanja informacij. Organizacijski upravljavski okvir (politike, procesi, odgovornosti, merjenje in nenehno
izboljSevanje) za obvladovanje tveganj glede zaupnosti, celovitosti in razpolozljivosti informacij. V slovenski regulativi je to
poimenovano kot »dokumentiran sistem upravljanja varovanja informacij« (poleg sistema upravljanja neprekinjenega poslovanja).
SUNP — Sistem upravljanja neprekinjenosti poslovanja.

BCP, angl. Business Continuity Plan — nacrt neprekinjenega poslovanja. Politika, postopki in vloge za ohranjanje ali obnovitev klju¢nih
dejavnosti ob motnjah; ZInfV-1 ga navaja kot obvezni del varnostne dokumentacije (skupaj z oceno vpliva na poslovanje in minimalno
ravnijo poslovanja).

CISO, angl. Chief Information Security Officer — vodja informacijske varnosti.

DPO, angl. Data Protection Officer — pooblas¢ena oseba za varstvo osebnih podatkov.

Angl. fine tuning.

KQL, angl. Kusto Query Language — poizvedbeni jezik Kusto.

H/C, angl. High/Critical - visoka/kritiéna ogrozenost. V ZInfV-1 je ocena ogrozenosti drzavne kibernetske varnosti razvricena v stopnje
zelo nizka, nizka, srednja, visoka, kriti¢na. Ko pristojni organ razglasi visoko (H) ali kriti¢no (C) ogrozenost, nastopijo za zavezance
dodatne obveznosti.

Angl. log-health dashboard.

RTM, angl. Request Tracibility Matrix - matrika sledljivosti zahtev.

ENISA, angl. European Network and Information Security Agency.
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https://www.enisa.europa.eu/

1 Teoreticna izhodisca in pregled literature

1.1 Kljuc¢ni pojmi in opredelitve
SIEM / SOAR (Microsoft Sentinel).

SIEM je sistem za zbiranje, korelacijo in analitiko varnostnih dogodkov, SOAR pa nudi orkestracijo
in avtomatizacijo odziva. Microsoft Sentinel je obla¢ni SIEM / SOAR, ki podpira vec-oblacna in
hibridna okolja, nudi vsebine (pravila, povezovalniki) ter avtomatizacijo preko Logic Apps. V njem se
podatki shranjujejo v Azure Monitor /| Log Analytics, analitika poteka s KQL, odziv pa s scenariji
odziva. (Microsoft, 2025) (Microsoft, brez datuma) (Microsoft, 2025) (Microsoft, 2023).

Slika 1: Osnovno okno Microsoft Sentinel

= Microsoft Azure -

@ Microsoft Sentinel | Overview

R ]
© Overview .
; Get your SIEM and XDR in one place
Onboard your workspace to the Defender portal to gain the advantage of a unified SecOps platform with embedded Security Copilot.
° @ e
& Incidents (6) 4 Automation
4 0 0 2 Incident by severity
=~ . o =
New Aive  Closed RHigh(0) 1§ Medium(2) | lowid) 1 Informational (0) =50 QLo &

Incidents status by creation time

W, sy, o 1.7 days » 6 min )

Vir: lasten

Dnevniski zapisi, rok hrambe in nespremenljivost (WORM?).

Dnevniski zapisi so strukturirani ali nestrukturirani zapisi dogodkov, ki omogocajo analizo in
rekonstrukcijo incidentov. Rok hrambe doloa ¢as hrambe v analitiéni / arhivski ravni;
nespremenljivost (WORM) zagotavlja, da zapisov ni mogoce spreminjati ali brisati znotraj dolo¢enega
obdobja. V Azure so na voljo politike nespremenljivosti za Blob Storage. (Drzavni zbor Republike
Slovenije, 2025) (Microsoft, 2025) (Microsoft, 2024)

Incident in odzivanje na incidente (IR).

Incident razumemo kot krSitev ali neposredno groznjo krSitvi varnostnih politik ali obicajnega
delovanja informacijskih virov oz. sistemov IKT. Ucinkovit odziv na incidente zahteva pripravo,
zaznavo / analizo, zajezitev, odpravo, obnovo in ucenje na podlagi incidenta. Posodobljena usmeritev

3 WORM, angl. Write Once, Read Many — zapisi enkrat, beri veckrat / nespremenljiva hramba. Nagin hrambe, pri katerem se podatek ne
more ve¢ spremeniti ali izbrisati v ¢asu veljavnosti politike hrambe.
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NIST (SP 800-61) IR umesca v $irsi okvir upravljanja kibernetskega tveganja in CSF 2.0. (Nelson,
Rekhi, Souppaya, & Scarfone, 2025)

CSIRT in porocanje. CSIRT je skupina za odzivanje na incidente, ki sprejema prijave, svetuje in
koordinira ukrepe; okvire porofanja predpisujeta NIS 2 in nacionalna zakonodaja (ZInfV-1), za
finan¢ni sektor pa DORA z RTS / ITS. (European Parliament & Council of the European Union, 2022,
str. L 333, 80-152), (Drzavni zbor Republike Slovenije, 2025) (European Commission, 2024)

Upravljanje identitet in pravic (RBAC, PIM / JIT) in MFA. Nacelo najmanjsih pravic se uresnicuje z
modelom osnovanem na vlogi, funkciji oz. zadolzitvah, ki jih oseba opravlja , Casovno omejenimi
povisanji (Privileged Identity Management, Just-In-Time) in vecfaktorsko overjenje, kar pomembno
zmanjsSuje povrsino orodij, kot je Sentinel za vdor oz. napad. (Podprto tudi v Microsoft Entra in
Sentinelu.) (Microsoft, 2025)

KPI* | KRI*'. Kazalniki uspesnosti in tveganj (npr. MTTD* | MTTR®, delez avtomatiziranih odzivov,
delez onemogocenih pravil) omogocajo merjenje zrelosti zaznavanja/odzivanja; smernice o metrikah
in upravljanju dnevnikov izhajajo iz NIST SP 800-92 (v prenovi rl) in dobre prakse ISO. (Scarfone &
Souppaya, 2023) (International Organization for Standardization; International Electrotechnical
Commission, 2022)

RTM in analiza vrzeli . RTM vzpostavi sledljivost: zahteva — kontrola/proces — test — dokazilo —
rezultat, kar omogoca sistemati¢no analizo vrzeli (zahtevano—ugotovljeno—odstopanje—priporocilo) ter
s tem skladnost z revizijskimi merili. Nac¢in je skladen z ITAF (ISACA) o merilih, dokazilih in
porocanju. (ISACA, 2014)

1.2 Regulativni okvir in standardi
NIS 2 in ZInfV-1 (nacionalna implementacija)

Direktiva NIS 2 (2022/2555) dolo¢a izhodiscne zahteve upravljanja kibernetskih tveganj ter obveznosti
porocanja za bistvene in pomembne subjekte po sektorjih, z mehanizmi zgodnjega opozarjanja in
nadaljnjih poro€il. (European Parliament & Council of the European Union, 2022, str. L 333, pp. 80—
152)

ZInfV-1 (Uradni list RS, §t. 40/2025) prenasa NIS 2 in natan¢neje ureja obveznosti v Sloveniji. Kljuéne
tocke za to nalogo: (i) vzpostavitev in vzdrZzevanje sistemov upravljanja (SUIV/SUNP) ter
dokumentacije, (ii) dnevniski zapisi — obseg, integriteta in obvezen rok hrambe najmanj 6 mesecev ter
zahteve glede lokacije hrambe RS/EU, (iii) priglasitev incidentov pristojni skupini CSIRT ter (iv)

40 KPI, angl. Key Performance Indicators — klju¢ni kazalnik u¢inkovitosti. Koli¢inski kazalniki, s katerimi se meri u¢inkovitost varnostnih

ukrepov/procesov (npr. MTTD, MTTR, pokritost virov dnevnikov, delez pravocasnih priglasitev). ZInfV-1 zahteva, da dokumentacija
vkljucuje postopke za oceno ucinkovitosti in dolocitev kazalnikov u¢inkovitosti ter analizo zbranih podatkov.

KRI, anlg. Key Risk Indicators — klju¢ni kazalnik tveganja. Metrika, ki zgodaj signalizira povecano izpostavljenost tveganju ali
preseganje toleranc/apetita (npr. rast nerazresenih incidentov visoke resnosti, stopnja neuspesnega krpanja kritiénih ranljivosti, delez
neuspesnih privilegiranih prijav).

MTTD, angl. Mean Time to Detect - the average time a problem or incident exists before it is detected. Povprecni Cas, ko tezava ali
varnostni incident obstaja, preden ga organizacija zazna (tj. od zacetka nezazelenega dogodka do trenutka odkritja).

MTTR, angl. Mean Time to Recovery - the average time it takes to recover from a failure and return to normal service. Povprecni cas,
potreben za obnovitev delovanja po okvari ali incidentu.
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rezim visoka/kritina ogrozenost z dodatnimi preveritvami belezenja in pogostej§im porocanjem.
(Drzavni zbor Republike Slovenije, 2025)

ZInfV-1 tudi opredeli dnevnike (“dnevniski zapisi”) in zahteva sinhronizacijo casovnih virov, kar je
neposredno relevantno za korelacijo znotraj SIEM. Za subjekte v dometu DORA, dolo¢a ZInfV-1
posebna razmerja in delne izkljucitve, da se prepreci prekrivanje obveznosti. (Drzavni zbor Republike
Slovenije, 2025)

(Sklic in preslikava ¢lenov na merila in teste sta povzeta v revizijskem nacrtu — RTM-01 do RTM-04,
T1-T7/T9.)

GDPR in ZVOP-2

GDPR (EU 2016/679) predstavlja splosni okvir varstva osebnih podatkov v EU. Za to nalogo je
najpomembne;jsi 33. ¢len (obvescanje nadzornega organa o krSitvi osebnih podatkov v 72 urah, ¢e je
verjetno tveganje za pravice in svobo$¢ine posameznikov) ter usmeritve EDPB* o $tetju rokov in
vsebini porocil. (European Parliament and Council of the European Union, 2016)

ZVOP-2 (UL RS, st. 163/22) dopolnjuje GDPR na nacionalni ravni. Za ta projekt je kljucen 22. ¢len —
dnevnik obdelave, ki ob dolo¢enih pogojih zahteva vodenje revizijske sledi dejanj obdelave ter doloca
rok hrambe praviloma 2 leti (mozno podaljSanje na podlagi ocene tveganj). Nadzornemu organu (IP)
se na zahtevo omogoci dostop do dnevnika. (Uradni list RS, 2022) (Institut za lokalno samoupravo
Maribor, 2023)

(Ti zahtevi sta preslikani v RTM-05/RTM-06 in test T8; v Sentinelu to vpliva na zasnovo tabel / ¢asov
hrambe in sledljivost dostopov.)

DORA (Digital Operational Resilience Act) in podzakonski akti

DORA (EU 2022/2554) velja od 17. januarja 2025 za finan¢ne subjekte neposredno in ureja upravljanje
tveganj IKT, klasifikacijo in porocanje o ve¢jih incidentih ter razmerja s ponudniki storitev IKT (tretje
osebe). Posebej relevantna sta Clena 28 (register razmerij s tretjimi osebami, ki izvajajo storitve IKT)
in 30 (pogodbene zahteve: lokacije, SLA*, vradilo podatkov, pomo¢ ob incidentih, pod izvajanje).
(European Parliament and Council of the European Union, 2022, str. OJ L 333, pp. 1-79)

Komisija je sprejela RTS za klasifikacijo incidentov in pragove (Delegirana uredba (EU) 2024/1772)
ter ITS s standardnimi obrazci/Sablonami za porocanje (Izvedbena uredba (EU) 2025/302). To
omogoca enotno porocanje (zac¢etno/vmesno/kon¢no) in natan¢no preslikavo polj iz SIEM / SOAR v
regulatorne obrazce. (European Commission, 2024) (European Commission, 2025)

ZInfV-1 v 3. ¢lenu ureja razmerje do DORA (izkljuéitve / posebni rezim), da se preprec¢ijo dvojno
porocanje in neskladja. To je pomembno za revidiranca kot tretjo osebo IKT nasproti zavezancem za
DORA. (Drzavni zbor Republike Slovenije, 2025)

4 EDPB, angl. European Data Protection Board
45 SLA, angl. Service Level Agreement — dogovor o ravni storitev.



Mednarodni standardi in strokovne smernice

ISO/IEC 27001:2022 (z amandmajem 2024) in ISO/IEC 27002:2022 predstavljata referencni okvir za
SUIV in kontrole (ukrepe); sta izhodis¢e za politike, procese IR/BCP in pregled privilegiranih
dostopov. (International Organization for Standardization; International Electrotechnical Commission,
2022) (International Organization for Standardization, 2024)

NIST SP 800-61r3 (2025) in SP 800-92 (log management; v prenovi rl) podajata prakti¢ne smernice
za IR, upravljanje dnevnikov, metrike in integriteto revizijskih sledi. (Nelson A. , Rekhi, Souppaya, &
Scarfone, 2025)

ITAF (ISACA) doloca merila, dokazila, nacrtovanje in porocanje za IT revizije; to je neposredna
metodoloska podlaga za RTM, program testiranja in porocanje v tej nalogi. (ISACA, 2014)

Povzetek posledic za predmet naloge

NIS 2 / ZInfV-1 zahtevata celovit nabor dnevnikov, Cas hrambe vsaj 6 mesecev, integriteto (npr.
WORM), sinhronizacijo ¢asa in porocanje CSIRT, vklju¢no z rezimom visoka / kriti¢na ogrozenost
(dodatne preverbe, pogostejsa porocila). (Drzavni zbor Republike Slovenije, 2025)

GDPR / ZVOP-2 zahtevata 72-urni rok za obves¢anje IP ob krsitvah osebnih podatkov in — kjer je to
predpisano — dnevnik obdelave z ustrezno vsebino / rokom hrambe. (European Parliament and Council
of the European Union, 2016)

DORA uvaja standardizirano klasifikacijo in obrazce za ve¢je IKT-incidente ter obvezne pogodbene
klavzule za IKT tretje osebe; ZInfV-1 priznava posebni rezim DORA, da se izogne prekrivanju.
(European Parliament and Council of the European Union, 2022, str. OJ L 333, pp. 1-79) (European
Commission, 2025)

Standardi in smernice (ISO / NIST / ITAF) dajejo izvedbeni okvir za merila (RTM), testne postopke
in dokazila ter za metrike (KPI / KRI). (International Organization for Standardization; International
Electrotechnical Commission, 2022) (Nelson A. , Rekhi, Souppaya, & Scarfone, 2025) (ISACA, 2014)

(Zgoraj povzete pravne in standardne reference so v revizijskem nacrtu preslikane v konkretna merila
in teste — T1-T9, RTM-01...-09 — na katere se bo naslonil empiri¢ni del naloge.)



2 Metodologija

2.1 Raziskovalni pristop, tehnike in viri podatkov

Metodoloska zasnova naloge temelji na okviru ITAF™ (3. izdaja), ki strukturira poklicno prakso
revizije informacijskih sistemov na tri ravni: (1) standarde (obce, izvedbene in porocevalske), (2)
smernice (generalne, izvedbene in porocevalske) ter (3) orodja in tehnike. Ta hierarhija zagotavlja, da
je nalrtovanje, izvedba, dokazovanje in poroCanje revizije skladno z mednarodno priznanimi
zahtevami stroke. V ITAF 3. izdaji so porocevalski standardi (1401-1402) jasno loceni od
spremljajo¢ih smernic (2401-2402), medtem ko izvedbeni del podrobno naslavlja naértovanje (1201),
oceno tveganj (1202), pomembnost (1204), dokazila (1205), uporabo dela drugih strokovnjakov (1206)
ter obravnavo nepravilnosti in protipravnih dejanj (1207). Smernice za izvedbo dodatno vkljucujejo
2201-2208, med drugim tudi vzoréenje (2208); presek orodij in tehnik je zbran v posebnem delu
okvira. (ISACA, 2014)

Nacelni temelji in etika.

Ob¢i standardi ITAF (serija 1000) izhajajo iz etike, neodvisnosti, strokovne skrbnosti in
usposobljenosti revizorja, ter izpostavljajo doloCitev revizijske listine, razumne potrebe deleznikov,
strokovno presojo in opredelitev meril za presojo. Ti elementi so v 3. izdaji dodatno podprti z
ustreznimi generalnimi smernicami (2001-2008), ki operacionalizirajo npr. strokovno skrbnost (Due
Professional Care) in usposobljenost skozi zivljenjski cikel naloge. Vzporedno Kodeks poklicne etike
ISACA zavezuje nosilce nazivov in clane k integriteti, objektivnosti, zaupnosti in strokovni
usposobljenosti. Skupaj tvorijo normativno podstat za neodvisno presojo in kakovost dokazil. (ISACA,
2014) (ISACA, brez datuma)

Nacrtovanje in ocena tveganj.

V fazi nacrtovanja se pripravi projektni nacrt z jasno opredeljenimi cilji in obsegom (Standard 1201),
pri ¢emer se uporablja ustrezna metodologija ocene tveganj za dolocCitev prioritet in obsega postopkov
(Standard 1202). ITAF zahteva dokumentiranje kljucnih predpostavk in predstavitev revidiranca v
delovnih dokumentih ter sprotno upravljanje sprememb obsega. (ISACA, 2014)

Pomembnost (materialnost) in dokazila.

ITAF razlikuje med zadostnostjo (koli¢ina) in ustreznostjo (kakovost) dokazil, na katerih temeljijo
zakljucki (Standard 1205). Smernice za vzorcenje (Guideline 2208) podpirajo presojo zadostnosti in
statisti¢éno/naklju¢nostno izbiro vzorcev, skladno z zastavljenimi cilji in tveganji. (ISACA, 2014)

Uporaba dela drugih strokovnjakov.

Kadar je primerno, se lahko uporabi delo drugih strokovnjakov (Standard 1206), ob obvezni presoji
njihove ustreznosti, nacrtu pregleda njihovega dela in oceni, ali njihovi izsledki zadostujejo za cilje
naloge; v nasprotnem primeru je treba razsiriti postopke ali odraziti omejitve v porocilu. (ISACA,
2014)

Porocanje in spremljanje izvedbe priporocil.

Po zakljucenih postopkih je treba izdati porocilo, v katerem so ugotovitve podprte z zadostnimi in
ustreznimi dokazili (Standard 1401), ter izvesti nadaljnje spremljanje za preveritev odziva vodstva na
priporocila (Standard 1402). Smernice (2401-2402) podajajo tipologijo poro¢il, dodatne komunikacije
in obravnavo naknadnih dogodkov. (ISACA, 2014)
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Povezava ITAF in revizijskega nacrta.

V  prakticni izvedbi naloge je okvir ITAF preslikan v na§ Revizijski nacrt
PRIS-PAKETEK-RN-2025-01, ki opredeljuje cilje in merila, obseg in meje, metodologijo ter program
testiranja kontrol (T1-T9), vklju¢no z viri dokazil in merili sprejemljivosti. Nacrt dolo¢a tudi vzorcenje
(opazovalno okno in velikosti vzorcev), upravljanje dokazil in kakovosti ter porocanje, kar ustreza
izvedbenim in porocevalskim standardom po ITAF.

Raziskovalni pristop.

Naloga uporablja Studijo primera z elementi meSane metodologije (kvalitativni in kvantitativni
prijemi), saj se revizijski dokazi pridobivajo tako iz dokumentacije in intervjujev kot iz tehni¢nih
pregledov konfiguracij, dnevniskih zapisov in simulacij postopkov odziva na incidente. Namen
pristopa je triangulacija dokazov (uskladitev treh perspektiv: dokumenti <> tehni¢na opazovanja <>
pricevanja), s ¢imer se krepi veljavnost sklepov skladno z zahtevami ITAF glede zadostnih in ustreznih
dokazov.

Tehnike zbiranja in analiziranja podatkov.

a) Pregled dokumentacije: politike varovanja informacij (SUIV / SUNP), postopki IR / BCP,
register pogodb IKT, konfiguracije Microsoft Sentinel, evidence CSIRT priglasitev in dnevnik
obdelave. Cilj je preverjanje skladnosti, celovitosti in azurnosti, ter sledenje razli¢icam
dokumentov.

b) Intervjuji in usmerjeni razgovori: pol-strukturirani razgovori s CISO, skrbniki sistemov, DPO
in pravno sluzbo, osredotoceni na razumevanje vlog (RACI), operativnih praks in odlocitev o
eskalacijah.

¢) Tehnic¢ni pregledi in opazovanja (observacija): pregled nastavitev ¢asa hrambe, lokacije
podatkov, RBAC / PIM / JIT, analitiénih pravil, scenarijev odziva; poizvedbe KQL za
preverjanje integritete, Casovnih Zigov in neprekinjenosti belezenja.

d) Program testiranja kontrol (T1-T9): preverjanja (npr. pokritost dnevnikov, rok hrambe /
WORM, RBAC / PIM, analitika & nastavitve, IR od zacetka do konca, priglasitev CSIRT,
porocanje po DORA, dnevnik obdelave po ZVOP-2, rezim visoke/kriticne ogrozenosti) z
opredeljenimi postopki, vzorcenjem, dokazili in kriteriji sprejema.

Vzorcenje in opazovalna okna.

Nacért doloc¢a opazovalno okno zadnjih 30 dni za aktivne dnevnike in 180 dni za preverjanje Casa
hrambe; predvideno je najmanj 10 kljucnih virov dnevnikov, 5 vzor¢nih incidentov/opozoril ter 5
kljuénih pogodb IKT (DORA). Sprejemljivost je vezana na dokazno sled in ponovljivost
poizvedb/testov, kar je v skladu z naceli zadostnosti/ustreznosti dokazil in vzor¢enja po ITAF.

Upravljanje dokazil, kakovost in sledljivost.

Dokazila se vodijo v registru z referencami na RTM in posamezne teste, izvajata se notranji pregled in
sledljivost, hrambo pa se omeji skladno z GDPR/ZVOP-2 in akademskimi zahtevami PRIS. To odraza,
po ITAF, zahteve po dokumentiranju delovnih papirjev in sistemati¢nem shranjevanju predstavitev
revidiranca.



Viri podatkov.

o Sistemski viri: Microsoft Sentinel (povezovalnik, tabele SecurityEvent / SigninLogs, pravila,
scenariji, rok hrambe / arhiv), Entra ID / PIM, CMDB*, EDR*', pozarni zidovi, klju¢ne
aplikacije.

e Organizacijski viri: varnostne politike, nacrti BI4*® / BCP / IR, register IKT-pogodb (DORA),
evidence priglasitev CSIRT, dnevnik obdelave (kjer je zahtevan).

e Osebni viri: intervjuji (CISO, skrbniki, DPO, pravna sluzba).

Analiti¢ne metode.

o Identifikacija in preslikava tveganj: primerjava registra tveganj (Ce obstaja) s konfiguracijami
SIEM in aktivnimi detekcijskimi pravili; kjer register ni vzpostavljen, se ugotovitev evidentira
in oceni vpliv na vkljucevanje virov dnevnikov, glede na primere uporabe. (To je skladno s
programom testa T4 Analitika & nastavitve.)

e Primerjalna analiza: presoja skladnosti * nastavitev Casa hrambe / nespremenljivost z
zakonskimi merili (ZInfV-1, ZVOP-2) in z zahtevami poroc¢anja po DORA (RTS / ITS).

e Sledenje procesom: sledljivost incidentov od zacetka do konca (zaznava — triaza —
klasifikacija — eskalacija — zakljucek) nasproti internim SLA in normativnim rokom (npr.
72h do nadzornega organa).

e Triangulacija in validacija: primerjava izpiskov KQL, administrativnih dnevnikov (npr. PIM)
in izjav iz intervjujev; dopolnilna uporaba dela drugih strokovnjakov, kjer je smiselno (npr.
pravna interpretacija DORA / RTS), skladno z ITAF 1206.

Omejitve obsega.

Nacrt izrecno izkljuCuje tehni¢éni vdorni test / forenziko in pravno svetovanje ter omejuje presojo
DORA na zmoznost revidiranca kot tretje osebe (ponudnika storitev IKT) — vpliv na interpretacijo
rezultatov je zato obravnavan v diskusiji.

Povezava na ITAF — porocanje in nadaljnje spremljanje.

Koné¢na dostava vkljucuje analizo vrzeli in priporoéila, razvrS¢ena po tveganju / skladnosti, z
izvle¢kom za upravo in tehni¢no prilogo (KQL / testi). Po izdaji porocila je predvideno nadaljnje
spremljanje v skladu z ITAF 1402, tj. spremljanje, ali je vodstvo nacrtovalo / izvedlo pravocasen odziv
na ugotovitve.

4 CMDB, angl. Configuration Management Database — konfiguracijska baza podatkov. Osrednji repozitorij konfiguracijskih elementov
(CI) in njihovih odnosov (strojna oprema, programska oprema, storitve, odvisnosti). CMDB poda logi¢ni model IT-okolja in je temelj
za upravljanje sprememb, incidentov in skladnosti.

47 EDR, angl. Endpoint Detection and Response - zaznavanje in odzivanje na konénih to¢kah. Varnostna tehnologija in nabor orodij, ki z
agenti na kon¢nih tockah (npr. delovne postaje, prenosniki, strezniki, mobilne naprave) neprekinjeno zbirajo telemetrijo, jo analizirajo
na osrednjem strezniku in omogocajo hitro zaznavanje, preiskovanje in odzivanje na sumljive ali nepooblascene dejavnosti. EDR
praviloma omogoca tudi proaktivni lov na groznje (angl. threat hunting) in izvedbo odzivnih ukrepov (npr. izolacija naprave, ubijanje
procesov, karantena datotek).

4 BIA, angl. Business Impact Analysis — analiza vpliva na poslovanje. Sistemati¢na analiza u¢inkov motenj na procese/storitve; rezultat
se uporabi za dolocitev obsega SUIV/SUNP, prioritet obnovitve (RTO / RPO) in zahtev za neprekinjeno poslovanje. ZInfV-1 izrecno
zahteva, da subjekti obseg upravljanja dolo¢ijo na podlagi rezultatov BIA.

4 Angl. conformance checking.

50" Angl. process tracing.
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Sklici na normative in interne akte, uporabljene v metodologiji

ITAF™: A Professional Practices Framework for IS Audit/Assurance, 3rd Edition — standardi
1201 (nacrtovanje), 1202 (ocena tveganj), 1204 (pomembnost), 1205 (dokazila), 1206
(uporaba dela drugih strokovnjakov), 1401 (porocanje), 1402 (follow-up); smernice 2001—
2008, 2201-2208 (vkljucno z vzorcenjem), 2401-2402; orodja in tehnike.

Revizijski nacrt PRIS-PAKETEK-RN-2025-01 — obseg, metodologija (dokumenti, intervjuji,
tehni¢ni pregledi, simulacije), program testiranja kontrol T1-T9, vzorCenje in okna
opazovanja, upravljanje dokazil in kakovost, porocanje.

ISACA Code of Professional Ethics — obveznosti glede integritete, objektivnosti, zaupnosti
in strokovne usposobljenosti.
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3 Empiric¢ni del / Studija primera

3.1 Opis organizacije in okolja
Osnovni podatki in regulativni poloZaj

Revidiranec nastopa kot bistveni subjekt po ZInfV-1 ter hkrati kot IKT tretja oseba v razmerju do
zavezancev po DORA (nudi storitve IKT, ki podpirajo kriticne ali pomembne funkcije finan¢nih
institucij). Organizacija zato hkrati izpolnjuje obveznosti po NIS 2 / ZInfV-1, DORA ter zahteve glede
VOP (GDPR / ZVOP-2). Revizijska obravnava se osredotoca na delovanje Microsoft Sentinel (SIEM
/ SOAR) kot klju¢nega sistema za nadzor skladnosti in kibernetske varnosti.

Ureditev upravljanja varovanja informacij

Upravljanje varovanja informacij je pri revidirancu organizirano prek vlog CISO, skrbnikov
posameznih sistemov, DPO in pravne sluzbe. Na ravni dokumentacije so predmet presoje politike in
nacrti SUIV / SUNP (vkljuéno z BIA / BCP / IR), postopki priglasitve incidentov CSIRT ter politika
hrambe dnevnikov z opredeljenimi kazalniki KPI / KRI. Ureditve se presojajo z vidika skladnosti z
ZInfV-1 (20.,21.,25. in 33. ¢len) ter ZVOP-2 (22. ¢len).

TehnoloSko okolje in platforma SIEM / SOAR

Revidiranec uporablja Microsoft Sentinel kot osrednji varnostno-nadzorni sistem. Sentinel temelji na
Azure Monitor / Log Analytics in omogoca:

e povezovanje dnevniskih virov prek povezovalnikov (npr. M365 / Entra ID / Defender, on-prem
AD, pozarne pregrade, aplikacije),

e analiti¢na pravila (odkrivanje) in proaktivno iskanje grozenj s poizvedbami KQL,

e SOAR z avtomatiziranimi scenariji odziva (Logic Apps),

e upravljanje dostopov preko RBAC in PIM / JIT.

e Posebna presoja je namenjena nastavitvam hrambe (rok hrambe / arhiv), integriteti (npr.
WORM) in lokaciji hrambe (RS / EU), saj te tocke neposredno pogojujejo zahtevano raven
skladnosti in dokazljivosti.
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Vir: lasten

Dnevniski viri in tok podatkov

Za zagotavljanje celovitosti nadzora nacrtuje revidiranec preslikavo CMDB « Sentinel (kriticna
sredstva / vplivni procesi <> aktivni povezovalniki in tabele) ter spremljanje zdravja zbiranja (npr.
heartbeat). Vkljuceni viri pokrivajo zapise (prijave, aktivacije privilegiranih dostopov), kon¢ne tocke
in streznisko okolje, omrezje (FW / WAF) ter aplikativne dnevnike za poslovne funkcije. Tokovi
podatkov se parametri¢no nastavljajo glede na primer uporabe (tveganje—pravilo—vir), rok hrambe
pa je predmet preverjanja s KQL po obdobyjih.

Slika 3: Si remliani'e zdravia zbirani’a dnevniskih zapisov (heartbeat)
=  Mirosoft Azure "D Suarch resources, cervices, and doct (G+) l B copilot

Home.

Microsoft Defender XDR b

@ Thic workspace i Iocked. You might o be abl ta make certain changes

B®  Microsoft Defender XDR
Connected 3 Microsoft 3 4 minutes aga
o a
Workbooks  Queres  Analtics rules templates
Dota received Go ta query
E M incdents
AN W
r W Endpoint .
/ W dentty Eve..
/J‘
/
D Lo T E—Y
“1324 1364
Data type
& Securtyincdent D202 0442 P
& Securityhlert 09/19/25. 11:55 PM

Procesi IR in porocanje (CSIRT, GDPR, DORA)

Operativni okvir obsega celoten cikel IR: zaznava — triaza — klasifikacija — eskalacija — zakljucek,
s sledljivimi ¢asovnicami in SLA. V kontekstu ZInfV-1 je kljucna priglasitev pomembnih incidentov
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pristojni skupini CSIRT (zgodnje opozorilo, priglasitev, vmesno / kon¢no porocilo), v kontekstu
GDPR pa 72-urni rok obvestila nadzornemu organu ob krsitvi osebnih podatkov. Kot tretja oseba IKT
mora revidiranec podpreti zavezance po DORA pri klasifikaciji incidentov po RTS in pripravi porocil
po ITS (zacetno / vimesno / kon¢no), zato so taksonomija resnosti, podatkovna polja in predloge poro¢il
sestavni del okolja.

Meje presoje, odvisnosti in predpostavke

Presoja ne vkljucuje vdornih testov in forenzike, prav tako ne podaja pravnega mnenja; obseg DORA
se omejuje na presojo sposobnosti revidiranca kot IKT ponudnika, da naroénikom omogoca izpolnitev
njihovih obveznosti (register razmerij IKT, pogodbene klavzule, porocCanje o vecjih incidentih).
Presoja temelji na dokumentarnem pregledu, intervjujih, tehni¢nih pregledih in simulacijah po
programu testiranja T1-T9; dokazila se vodijo v registru s sledljivostjo RTM.

Povzetek

Revidiranec deluje v regulativno zahtevnem okolju, kjer se krizajo obveznosti NIS 2 / ZInfV-1, GDPR
/ ZVOP-2 in DORA. Tehnolosko jedro (Microsoft Sentinel) je zato obravnavano z vidika pokritosti
virov, hrambe in integritete dnevnikov, u¢inkovitosti odkrivanj in IR, ter poro¢anja (CSIRT / GDPR /
DORA) — vse s sledljivostjo do opredeljenih meril in testov iz revizijskega nacrta.

3.2 Rezultati analiz / testov

Tabela 1: T1 — Pokritost dnevnikov (RTM-02; ZInfV-1 21)

Primerjali smo CMDB kriti¢nih sredstev z aktivnimi povezovalniki /
tabelami v Microsoft Sentinelu, pregledali heartbeat in izvedli vzoréenje

MetodoloSki povzetek s KQL (okno: zadnjih 30 dni). Vzorec: 12 kriti¢nih virov (Identiteta /
M365, EDR, FW / WAF, kadrovska aplikacija, AD, strezniki).
9/12 virov je aktivnih; 3 (FW na obrobju, WAF in osrednja kadrovska
) aplikacija) nimajo zabeleZenega spremljanja zdravja (heartbeat) oz. niso
Ugotovitve

integrirani v Sentinel. Detekcijska pravila zato ne pokrivajo vseh
kriti¢nih poti. To potrjuje U-01.
Delno skladno (pokrivanje ni popolno); zmerno do visoko tveganje za

Ocena skladnosti . .
zaznavo in forenziko.

ED-T1-01 (izvlecek CMDB), ED-T1-02 (seznam povezovalnikov),
Klju¢na dokazila. ED-T1-03 (izpis spremljanja zdravja KQL), ED-T1-04 (vzorci dogodkov
po virih).

L ZInfV-1 — obveznost vzpostavitve ukrepov in vodenja dnevnikov ter
Normativni sklici.

celovite varnostne dokumentacije / ukrepov (21., 22. in 24. ¢len).

Vir: lasten
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Tabela 2: T2 — Rok hrambe, integriteta (WORM) in lokacije (RTM-02; ZInfV-1 21)

Metodoloski povzetek

Pregled nastavitev roka hrambe / arhiva v Log Analytics (produkcijsko okolje SIEM), preveritev WORM / nespremenljivost in
dokumentiranih lokacij hrambe (RS / EU); KQL za ¢asovno pokritost (6-mesec¢no okno).

Ugotovitve

in U-12.

Slika 4: Cas hrambe v Sentinelu

= Microsoft Azure

ProdLogs ima rok hrambe 90 dni; Arhiv/ WORM ni omogocen; v dveh primerih lokacije niso dokumentirane. To potrjuje U-02

P Search resources, services, and docs (G+/)

I o copilot
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Log Analytics w... « @

=" | Tables
™= Log Analytics workspace
=+ create fg] Open recydle bin b Create v
== Overview
(D You are viewing a new version of Browse
experience. Click here to access the old & Activity log

‘experience.

A Access control (IAM)

@ o Showing 1 results
Name

{2
[ P Logs B Usage Azure table
0 < 1+ Resource visualizer

X Diagnose and solve problems Table name T Type Ty Plan Ty

Analytics
v settings

iE Tables

& Agents

@ Usage and estimated costs

£ Data export

&> Network isolation

Identity

= Linked storage accounts

Il Properties

0 Locks
> Classic
> Monitoring
> Automation

? Help
<« amn >

Showing 1 - 2 of 2. Display

count:

Add or remove favarites by pressing CtrL=Shift+F

Vir: lasten

X

Analytics retention T

Total retention T

Workspace default (90 days) 90 days

Ocena skladnosti

Neskladno (rok hrambe pod 6 mesecev; nedokazana nespremenljivost in lokacije). Visoko tveganje (regulativno in forenzi¢no)
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Klju¢na dokazila.

ED-T2-01 (posnetki nastavitev Workspace Retention / Archive), ED-T2-02 (KQL ¢asovna pokritost), ED-T2-03 (politika
hrambe), ED-T2-04 (izjave ponudnika o lokacijah).

Normativni sklici.

ZInfV-1 — varnostni ukrepi in dnevniski zapisi (rok hrambe / integriteta, lokacije), 22. in 24. ¢len.

Vir: lasten
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Tabela 3: T3 — RBAC / PIM / JIT / MFA (RTM-09; ISO / identitete)

Pregled privilegiranih vlog v Entra ID, PIM aktivacij (zahtevana MFA,
Metodoloski povzetek | odobritve, utemeljitev), izredni (break-glass) mehanizem in pregledi
dostopov (Cetrtletno).

Dva uporabniska ra¢una Global Administrator sta stalna; PIM za
Ugotovitve »Security Admin« ne zahteva MFA; zadnji pregled dostopov ni
dokumentiran. Potrjuje U-03 in U-13.

Ocena skladnosti Neskladno (nacelo najmanjsih pravic ni zagotovljeno); visoko tveganje.
ED-T3-01 (izvoz PIM event log), ED-T3-02 (seznam vlog), ED-T3-03
(zapisnik pregleda dostopov), ED-T3-04 (politika MFA).

NIST SP 800-63B-4 (AAL / smernica MFA) — priporocila za
Normativni sklici. dokazovanje identitete in vecfaktorsko avtentikacijo; uporaba step-up

Klju¢na dokazila.

MFA ob povisanju privilegijev.

Vir: lasten

(Metodoloski okvir identitet dopolnjujeta ISO/IEC 27001/27002 — nadzor identitet / pravic; javno
dostopne referencne strani [SO).
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Tabela 4: T4 — Analiti¢na pravila in nastavljanje delovanja (RTM-01/02; ZInfV-1 21)

Metodoloski povzetek

Pregledali smo 15 kljuénih zaznav (M365 / privilegiji / eksfiltracija) in njihovo utemeljitev v registru tveganj; analizirali raven
lazno pozitivnih rezultatov (FP rate) in dokumentacijo odloc¢itev za fine nastavitve (tuning).

Ugotovitve

Sest visoko pomembnih pravil je onemogoéenih brez dokumentirane utemeljitve; raven lazno pozitivnih rezultatov je okoli
60 % (cilj je pod 20 %); register tveganj IKT in seznam primerov uporabe (use-case library) nista vzpostavljena, zato je
integracija virov privzeta in ne vodena glede na tveganja. To zajameta U-04 in U-05.

Slika 5: Sentinel - aktivna pravila
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Vir: lasten

P

a

Ocena skladnosti

Delno skladno; srednje do visoko tveganje (spregledi).
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Klju¢na dokazila.

ED-T4-01 (seznam pravil in status), ED-T4-02 (vzorec alarmov), ED-T4-03 (tuning log), ED-T4-04 (neobstojec register
tveganj).

Normativni sklici.

ZInfV-1, 21.in 22. ¢len — ucinkoviti varnostni ukrepi in dokumentiranost nastavitev; usklajenost detekcij z upravljanjem
tveganj.

Vir: lasten
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Tabela 5: T5 — Postopek odzivanja na incidente (IR od zadetka do konca) (RTM-03/06; ZInfV-1 30; GDPR'%)

Metodoloski

Sledili smo petim primerom / simulacijam: zaznava — triaza — klasifikacija — eskalacija — zakljucek; preverili SLA in temeljni vzrok (root

povzetek cause analysis).
. . . v . Ve - v .. v . R . . . . . . .
V 2/5 primerih manjka ¢asovni zig triaze / eskalacije; presezen je SLA; zaklju¢ni povzetki ne vsebujejo analize temeljnega vzroka. To potrjuje
Slika 6: Sentinel - primer incidenta
Microsoft Azure D search resources, services, and docs (G+/) I D Copilot
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¢« ncident (Preview) (. O L ~ 52 Actio W =] Security efficiency workbook Columns A Guides & Feedback
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Actions
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Vir: lasten
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Ocena

skladnosti Delno skladno; zmerno do visoko tveganje (neusklajenost s porocanjem CSIRT / GDPR).

Kljucna

) ED-T5-01 (zapisniki IR), ED-T5-02 (¢asovnice), ED-T5-03 (metrika SLA).
dokazila.

Normativni | ZInfV-1, 30. ¢len — priglasitev pomembnih incidentov pristojni skupini CSIRT; GDPR' — 72-urno obvestilo nadzornemu organu ob krsitvi
sklici. osebnih podatkov; smernice EDPB o obvesc¢anju.

Vir: lasten

(Metodoloska dobra praksa IR: NIST SP 800-61r3.)
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Tabela 6: T6 — Priglasitev CSIRT (ZInfV-1 30)

Table-top simulacija: zgodnje opozorilo, priglasitev, vmesno / kon¢no

Metodoloski tek
crocolosid povzete porocilo; validacija vsebinskih elementov (obseg, vpliv, cezmejnost).
Zgodnje opozorilo ni pripravljeno; kontaktni kanal do SI-CERT / CSIRT
Ugotovitve ni jasno dolocen; predloga porocila ne vsebuje vseh obveznih polj.

Potrjuje U-07.

Ocena skladnosti

Neskladno; visoko tveganje (regulativna neizpolnitev).

Kljucna dokazila.

ED-T6-01 (osnutek porocila), ED-T6-02 (komunikacijski protokol),
ED-T6-03 (Casovni zigi).

Normativni sklici.

ZInfV-1, 30. ¢len — obveznost priglasitve pomembnih incidentov in
vsebinski elementi poro¢anja.

Vir: lasten

Tabela 7: T7 — Podpora DORA zavezancem: klasifikacija (RTS) in poro¢ila (ITS) (RTM-07; DORA 19;
RTS 2024/1772; ITS 2025/302

Simulacija vecjega incidenta IKT (major ICT incident); preveritev

Metodoloski povzetek | pragov materialnosti in klasifikacije po RTS 2024/1772 ter generiranje
zacetnega / vmesnega / kon¢nega porocila po ITS 2025/302.
) Klasifikacija ni avtomatizirano preslikana na pragove RTS; obrazci ITS
Ugotovitve

niso integrirani v orodje za IR; zbirnik polj nepokrit. To potrjuje U-08.

Ocena skladnosti

Neskladno; visoko tveganje za zavezance (¢asovnost in vsebina poro¢il).

Kljuc¢na dokazila.

ED-T7-01 (shema polj / pragovi), ED-T7-02 (osnutek ITS zacetnega
porocila), ED-T7-03 (prepis / transkript simulacije).

Normativni sklici.

DORA, ¢l. 19 (upravljanje incidentov, porocanje), ¢l. 30 (pogodbene
zahteve do tretjih oseb), RTS 2024/1772 (klasifikacija in pragovi), ITS
2025/302 (standardni obrazci).

Vir: lasten

Tabela 8: T8 — ZVOP-2: dnevnik obdelave (RTM-05; ZVOP-2 22; povezava na GDPR 33)

Kar zadeva OP, smo pregledali dnevnik obdelave (polja, rok hrambe 2—5

Metodoloski povzetek
pove let, izvoz za IP) ter sledljivost posredovan;.
Dnevnik portala za stranke ne vsebuje vseh polj (vrsta dejanja, ID
Ugotovitve uporabnika); politika dolo¢a 1-letno hrambo; izvoz za IP ni

standardiziran. Potrjuje U-09

Ocena skladnosti

Neskladno; visoko tveganje (pravna sledljivost).

Kljucna dokazila.

ED-T8-01 (izpis dnevnika), ED-T8-02 (politika hrambe), ED-T8-03
(postopek za IP).

Normativni sklici.

ZVOP-2, 22. ¢len — vsebina in rok hrambe dnevnika obdelave ter dostop
IP; pojasnila IP-RS.

Vir: lasten

(ODb krsitvi OP se aktivira tudi 33. ¢len GDPR — 72 ur).
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Tabela 9: T9 — ReZim visoka / kriti¢na ogroZenost (H/C) (RTM-04; ZInfV-1 36-38)

Metodoloski povzetek | preverjanje beleZenja, pogostejsa porocila, nadzorna plosca stanja

Simulirali smo razglasitev visoke / kriti¢ne ogrozenosti (H/C):

dnevniskih zapisov in proces priglasitev.

Ugotovitve

Protokol H/C ni dokumentiran; tedenska porocila niso predvidena;
nadzorna plos€a ni vzpostavljena. Potrjuje U-11.

Ocena skladnosti

Neskladno; srednje tveganje (operativna neucinkovitost v kriznem
nacinu).

Klju¢na dokazila.

ED-T9-01 (osnutek H/C), ED-T9-02 (nacrt poroc¢il), ED-T9-03
(nadzorna plosca).

Normativni sklici.

ZInfV-1, 36. — 38. ¢len — posebne obveznosti v rezimu visoka / kriti¢na

ogrozenost.

Vir: lasten

Tabela 10: DORA — Razmerja do tretjih oseb (RTM-08; ¢l. 28/30)

Metodoloski povzetek | pomembno, lokacije, SLA, vracilo podatkov, asistenca, pod izvajanje,

Vzor¢ni pregled 5 pogodb IKT in registra (klasifikacija kriticno /

izhodna strategija).

Ugotovitve obdelave, pomo¢i ob incidentu, vracilu podatkov ali pod izvajanju;

V 3/5 pogodb ni oznacene kriticnosti; 2/5 ne vsebujeta klavzul o lokaciji

izhodna strategija ni preizkusena. To potrjuje U-10 in U-12.

Ocena skladnosti

Delno skladno; srednje / visoko tveganje (pogodbena / regulativna
negotovost za zavezance).

Kljucna dokazila.

ED-DORA-01 (register), ED-DORA-02 (vzorec 5 pogodb),
ED-DORA-03 (politika upravljanje tveganj tretjih strani).

Normativni sklici.

DORA, ¢l. 28 (register IKT razmerij) in ¢l. 30 (obvezne pogodbene
dolocbe — SLA, lokacije, pomoc¢, izhodna strategija, pod izvajanje).

Vir: lasten

Povzetek skladnosti in povezava na analizo vrzeli

Kriticna podrocja (P1): T2 (rok hrambe / nespremenljivost / lokacije), T3 (RBAC / PIM /
MFA), T5-T7 (IR / CSIRT / GDPR / DORA), T8 (dnevnik po ZVOP-2).

Pomembna podrocja (P2): T1 (pokrivanje virov), T4 (zaznave in fine nastavitve), pogodbe
DORA, T9 (H/C).

Organizacijska dopolnila (P3): evidenca dokazil (izvlecek, rok hrambe) — glej U-14.

Vse zgornje ugotovitve so prenesene v analizo vrzeli (ID-ji U-01 ... U-14), z merili (RTM),
dokazili (ED-....) in ¢asovnicami (30—60 dni) za odpravo.

Glavni sklici na normativni okvir

ZInfV-1 — Uradni list RS, 40/2025.

GDPR - OJ L 119, 04.05.2016; cor. OJ L 127, 23.5.2018.

Guidelines 9/2022 on personal data breach notification under GDPR (European Data
Protection Board, 2023).

ZVOP-2 — Uradni list RS, §t. 163/2022.

DORA (EU 2022/2554) — OJ L 333, 27.12.2022
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RTS /ITS (OJ L 2025/301 in 2025/302).

NIST SP 800-61r3 (priporocila IR) in NIST SP 800-63B-4 (MFA/AAL) — metodoloske
smernice.

Opomba: Presoja je izvedena skladno z revizijskim nacrtom in naceli ITAF zadostnih /
ustreznih dokazil; sledljivost je zagotovljena z RTM in evidenco dokazil (ED-... ID-ji).

24



4 Razprava

Umescenost ugotovitev v regulativni okvir

Rezultati testov T1-T9 kazejo, da je delovanje Microsoft Sentinela pri revidirancu zrelo v smislu
osnovne operativne uporabe (dostopnosti podatkov, centralizacije dnevnikov in osnovnih zaznav),
vendar hkrati razkrije vrzeli, ki neposredno zadevajo zakonsko obvezne prvine iz ZInfV-1, ZVOP-2 /
GDPR in DORA. V domeni NIS 2 / ZInfV-1 bi morala organizacija zagotavljati celovit nabor
dnevnikov in minimalno hrambo z integriteto (najmanj Sest mesecev) ter izpolnjevati obveznosti
porocanja CSIRT (vklju¢no z rezimom visoka / kriti¢na ogrozenost). Identificirane vrzeli (rok hrambe
manj kot 180 dni, pomanjkanje WORM, nepopolna pokritost virov, neoperativen rezim H/C) pomenijo
odklon od 21., 22., 24. 30., in 36.-38. ¢lena ZInfV-1; zakon je bil objavljen v UL RS §t. 40/2025 in je
v veljavi od 19. 6. 2025, kar dodatno poudarja aktualnost skladnosti.

V delu varstva osebnih podatkov (ZVOP-2 in GDPR) so kriti¢ne zahteve dnevnik obdelave (22. ¢len
ZVOP-2: obvezna polja, rok hrambe 2-5 let, dostopnost IP) ter 72-urni rok za obvescanje nadzornega
organa o krsitvi osebnih podatkov (33. ¢len GDPR). Ugotovitve T8 (nepopolna vsebina dnevnika,
prekratek rok hrambe, neobstoj standardnega izvoza) in T5/T6 (sledljivost IR, porocanje) kazejo, da je
treba posodobiti evidence obdelave OP in operativno pripravo za pravocasno obvescanje.

Za DORA je kljucno dvoje: (i) klasifikacija in poro€anje o vecjih incidentih IKT, po RTS 2024/1772
in ITS 2025/302 (polja, pragovi, obrazci) ter (ii) register razmerij s tretjimi osebami IKT in obvezne
pogodbene klavzule (28. in 30. ¢len DORA). Simulacije T7 in pregled pogodb razkrijeta, da
klasifikacija in izvoz obrazcev nista integrirana v orodje za IR, register / klavzule pa niso polno
usklajene. To neposredno zadeva zmoznost revidiranca, da podpre zavezance po DORA.

Vse navedeno je vnaprej predvideno v metodologiji in merilih revizijskega nacrta
PRIS-PAKETEK-RN-2025-01 (RTM in T-program), na katerega se opira presoja v empiri¢nem delu.
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Odgovori na raziskovalna vpraSanja

Tabela 11: Odgovori na raziskovalna vprasanja

ID

Ugotovitve

RV1 (pokritost / rok hrambe /
nespremenljivost).

Ugotovitve T1 in T2 potrjujejo nepopolno
pokritost (3/12 kriti¢nih virov brez preverjanja
zdravja - heartbeat) ter ¢as hrambe, krajSo od
180 dni brez WORM. To je odklon od 24. ¢lena
ZInfV-1.

RV2 (zaznave / IR / CSIRT / GDPR).

T4-T6 pokazejo onemogocena pravila, visoka
raven FP (~60 %) ter nepopolno IR sledljivost
in nepripravljenost za CSIRT (manjka “zgodnje
opozorilo”); 33. ¢len GDPR ostaja tvegan pri
scenariju krsitve osebnih podatkov.

RV3 (evidenca po ZVOP-2).

T8 potrdi, da je dnevnik obdelave je nepopoln
(polja) in da se hrani premalo ¢asa; izvoz za IP
ni standardiziran — odklon od 22. ¢lena
ZVOP-2.

RV4 (PIM / JIT / MFA).

T3 potrdi stalne skrbniske vloge, MFA pri PIM
aktivacijah ni vsiljena.

RV5 (DORA register / porocila).

T7 in pregled pogodb potrjujeta da klasifikacija
po RTS / ITS ni operativno podprta; register /
klavzule so nepopolni (28., 30. clen DORA).

RV6 (kljucne vrzeli / ukrepi).

Najvecjo regulativno izpostavljenost ustvarjajo
T2, T3, T5-T8; te so v analizi vrzeli razvrS¢ene
v P1 (0-30 dni) in P2 (30—60 dni) ukrepe.

Vir: lasten

Operativne posledice in menjava paradigme

Jedro problema ni le tehni¢no, temve¢ procesno: integracija virov in nastavitev pravil se izvaja po

privzetih nastavitvah namesto iz registra tveganj in

primerov uporabe. To vodi do slepih peg, lazno

pozitivnih alarmov in neenakomernega obvladovanja tveganj. Prehod na upravljanje temeljece na

tveganjih naj zato zacne s (i) procesno oceno tveganj,

(ii) registrom tveganj IKT, (iii) matriko pokritosti

primerov uporabe (Content Coverage Matrix): tveganje — primer uporabe — vir / pravilo — KPI /
KRI — dokazilo), kar je tudi v skladu z naértovanimi merili RTM-01/02.

Financ¢na realnost (strosek hrambe, strosek arhiva /

WORM) zahteva stratifikacijo hrambe: glede na

Cas’! prikrite prisotnosti napadalca za operativno analitiko in glede na ¢as hrambe za zagotavljanje

skladnosti, nespremenljiv (WORM) za sporne / forenzi¢ne sklope. To neposredno naslavlja zahteve

ZInfV-1 21. élen.

S Angl. dwell time - ¢as, ko je napadalec po prvem vdoru neopaZeno prisoten v informacijskem okolju — najpogosteje
merjen od trenutka kompromitacije do odkritja (nekateri ga merijo do zajezitve / odprave).
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Kakovost dokazil in povezava z ITAF

Dokazni standardi ITAF (zadostnost / ustreznost; pomembnost; vzorcenje; uporaba dela drugih) so bili
upostevani skozi vzor¢enja (30-dnevno okno, Sestmesecni rok hrambe, 10-5-5 vzorcev), triangulacijo
virov (dokumenti, tehnicni izpisi, intervjuji) in sledljivost (RTM <« test <> dokazilo). Nadaljnje
spremljanje po izdaji porocila je v skladu s Standardom 1402.

Ucinek na poslovne procese in pogodbeni okvir

Za revidiranca, kot tretjo osebo IKT, so DORA 28/30 zahteve poslovno pomembne: urediti je treba
register, klavzule (lokacije obdelave, SLA, vracilo / predajo podatkov, pomo¢ ob incidentu, pod
izvajanje) in preizkus izhodne strategije. To okrepi zaupanje strank in zmanj$a pogodbeno / regulativno
tveganje.

Omejitve presoje in groZnje veljavnosti

Presoja je brez vdornega testa in forenzike, opira se na vzorcenje in razpolozljiva dokazila; pravna
interpretacija se opira na uradne javne objave in usmeritve nadzornih organov. To je skladno z
omejitvami obsega iz revizijskega nacrta in metodoloskim okvirom ITAF.
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Sklep

Sinteza ugotovitev

Naloga je ocenila, ali delovanje Microsoft Sentinela pri zavezancu zadostno podpira skladnost z
ZInfV-1, ZVOP-2 / GDPR in DORA. Odgovor je pogojno pritrdilen: osnovna funkcionalna zrelost je
dosezena, vendar kriti¢ne zahteve (rok hrambe / nespremenljivost / lokacije; PIM / JIT / MFA; IR
sledljivost in CSIRT; DORA RTS / ITS; ZVOP-2 dnevnik obdelave) niso v celoti izpolnjene. To tudi
uokvirja P1/P2 ukrepe v analizi vrzeli.

Kljuéne priporocene usmeritve (ciljno stanje)

1. Upravljanje tveganj — seznam primerov uporabe. V 30—45 dneh vzpostaviti procesno oceno
tveganj, register tveganj IKT in matriko preslikav - Content Coverage Matrix (preslikava
tveganje — primer uporabe — vir / pravilo / KPI / KRI).

2. Rok hrambe in integriteta. Urediti ¢as hrambe vsaj 180 dni, aktivirati arhiv / WORM, ter
dokumentirati lokacije RS / EU; prilagoditi ravni (tiering) hrambe. (ZInfV-1, 21., 22. in 24.
¢len.)

3. Identitete in privilegiji. Odpraviti stalne skrbniske vloge, uvesti PIM z obvezno MFA in
odobritvami, ter Cetrtletne preglede dostopov.

4. IR/ CSIRT / GDPR. Standardizirati IR postopek (odlocitev glede krSitve oz. vdora da / ne),
vzpostaviti Casovnice / metrike SLA, pripraviti zgodnje opozarjanje in predloge porocil za
CSIRT; zagotoviti operativno izpolnjevanje 72-urnega roka po 33. ¢lenu GDPR.

5. DORA. Vpeljati pragove RTS in obrazce ITS v orodje za IR; dopolniti register IKT in obvezne
klavzule (28., 30. ¢len DORA); preizkusiti izhodno strategijo.

6. ZVOP-2 evidenca. Dopolniti dnevnik obdelave (polja), nastaviti 2—5 let hrambe in pripraviti
standardni izvoz za [P. (ZVOP-2, 22. ¢len.)

Prispevek naloge in prenosljivost

Naloga prinasSa operacionaliziran RTM, program testiranja T1-T9, analizo vrzeli in evidenco dokazil,
ki sledijo nacelom ITAF o merilih, zadostnih / ustreznih dokazih ter poroCanju / nadaljnjemu
spremljanju. Ti artefakti so prenosljivi tudi v druge ekosisteme SIEM / SOAR, ob prilagoditvi meril.

Omejitve in nadaljnje delo

Ocenjevanje je omejeno na vzorcenje in ne vkljucuje vdornega testiranja ali forenzike; prihodnje delo
naj vkljué¢i merjenje ucinka (npr. trend MTTD / MTTR, zniZanje ravni FP), avtomatsko generiranje
poro€il ITS iz sistema SIEM / IR ter formalno preslikavo med polji DORA / RTS in shemami SIEM.

Opomba: Razprava in sklep se opirata na revizijski nacrt PRIS-PAKETEK-RN-2025-01 (RTM, T1-
T9) in na uradne objave / napotila NIS-2 / ZInfV-1, GDPR / ZVOP-2 in DORA. Po izpeljavi nacrta
odprave vrzeli (P1: 0-30 dni; P2: 30—60 dni) predlagamo nadaljnje spremljanje po ITAF 1402.
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Priloge
Priloga 1: Revizijski naért
1. Kontekst in tvegana podro¢ja

Paketek, d. o. o. je bistveni subjekt po ZInfV-1 in nastopa kot tretja oseba, ki izvaja storitve IKT, ki
podpirajo kriti¢ne ali pomembne funkcije zavezancev za DORA.

Glavna tveganja:

o nepopolna pokritost dnevnikov,

o nezadostna hramba / nespremenljivost,

o neucinkovita korelacija / pravila in pozna eskalacija,

o neurejena priglasitev incidentov CSIRT,

o neustrezen register pogodb po DORA,

o tveganja varstva osebnih podatkov (dnevnik obdelave / sledljivost).

2. Cilji in merila
Cilji so skladni z listino o poslu.
Merila (normativni okvir):

e ZInfV-I1:
o 20. ¢len: Upravljanje in krovna odgovornost vodstva.
21. ¢len: Varnostna dokumentacija (SUIV, BIA / BCP / IR, KPI /KRI)
22. ¢len: Varnostni ukrepi.
24. ¢len: rok hrambe in integriteta dnevnikov (vsaj 6 mesecev; lokacije RS / EU).
30. ¢len: Priglasitev pomembnih incidentov pristojni skupini CSIRT.

o O O O

36. - 38. ¢len: Rezim visoka / kriti¢na ogroZenost (preverbe beleZenja, pogostejsa

porocila).

e ZVOP-2 22. ¢len: Dnevnik obdelave (kadar je zahtevan) in roki hrambe (2—5 let glede na
tveganja).

e GDPR: 33. ¢len (obvestilo nadzornemu organu v 72 urah ob krSitvi osebnih podatkov).

e DORA 28.in 30. ¢len: Register pogodb IKT, kljucne pogodbene klavzule (lokacije, SLA,
vracilo podatkov), pomoc¢ pri incidentih; oddaja storitev v nadaljnje (pod)izvajanje,
upostevani RTS/ITS, podpora klientom pri porocilih.

e Evropski in mednarodni standardi (npr. ISO/IEC 27001/27002) ter smernice ENISA.(kadar
je primerno).

3. Obseg in meje

Vkljuceno: Microsoft Sentinel (viri dnevnikov, podatkovni vmesniki, analiti¢éna pravila, scenariji
odziva na informacijske varnostne dogodke oz. incidente, nastavitve hrambe, upravljanje vlog), proces
odzivanja na incidente (IR), politika hrambe dnevnikov, evidenca CSIRT obvestil in porocil, dnevnik
obdelave / sledljivost posredovanj (kjer je relevantno), ter vzoréni nabor pogodb IKT s kljuénimi
zavezanci po DORA.



Izklju€eno: tehni¢ni vdorni test ali forenzi¢ne storitve; pravno svetovanje; poglobljena presoja
skladnosti DORA za stranke (obseg je omejen na presojo sposobnosti Paketka kot tretjega ponudnika
/ izvajalca storitev IKT, ki omogoca kritiéne oz. pomembne funkcije zavezancev za DORA).

4. Metodologija in tehnike

e Dokumentarni pregled (politike, IR / BCP, register IKT, pogodbe, konfiguracije Sentinela).

e Intervjuji (CISO, skrbniki, DPO, pravna sluzba).

e Tehnic¢ni pregledi: rok hrambe / arhiv, lokacije, RBAC / PIM, pravila / detekcije, scenariji
odziva; vzorcenje KQL (integriteta, Casovni zigi, anomalije).

e Table-top / simulacije: CSIRT priglasitev; GDPR 72-urni scenarij; porocanje o incidentih po
DORA (RTS polja).

e Analiza vrzeli in prioritetna priporocila (tveganje / skladnost).

6. Vzorcenje in velikost vzorcev

Okno opazovanja: zadnjih 30 dni aktivnih dnevnikov in 6-mese¢no obdobje za preverjanje Casa
hrambe. Vzorci: najmanj 10 kljucnih virov dnevnikov; 5 vzorénih incidentov / opozoril; 5 klju¢nih
pogodb (DORA). Kriteriji za sprejemljivost: dokazna sled; ponovljivost poizvedb / testov.

7. Vloge, odgovornosti in viri

Vloge: Revizor (kandidat), mentor, CISO, skrbniki sistemov, DPO, pravna sluzba.
Viri: dostop do portala Sentinel (samo za branje), izvoz nastavitev, poizvedbe KQL, dokumenti,
pogodbe.

8. Casovnica in mejniki

e 1. teden: zagon, potrjena listina o poslu, vprasalnik, zbiranje dokumentacije.
e 2. —3. teden: tehnicni pregledi in intervjuji; izvedba T1-T4.

e 4, teden: simulacije in testi odziva na incidente; izvedba T5-T7.

e 5.teden: ZVOP-2 in preverjanje H/C; izvedba T8-T9; osnutek analize vrzeli.
e 6. teden: osnutek porocila, uskladitev, kon¢na verzija.

9. Upravljanje dokazil in kakovost

Dokazila se belezijo v registru z referencami na RTM / teste. Kakovost je zagotovljena z notranjim
pregledom in sledljivostjo; po zakljuc¢ku se dokazila hranijo omejeno (v skladu z ZVOP-2 / GDPR in
akademskimi zahtevami PRIS).

10. Porocanje in komunikacija

Porocanje: osnutek porocila z analizo vrzeli in priporocili (razvrS€eno po tveganju in skladnosti),
izvlecek za upravo, tehnicna priloga (KQL / testi). Kriticne ugotovitve se komunicirajo sproti.



Priloga 2: Program testiranja
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Priloga 3: Vprasalniki revidirancu

Projekt: Revizijsko porocilo o delovanju Microsoft Sentinel (GDPR / ZVOP-2, NIS 2 / ZInfV-1, DORA)
Navodilo: Vpisite odgovore in prilozite dokazila.
Pri vsakem vprasanju je naveden normativni sklic (e je relevanten).

A. Upravljanje & dokumentacija (ZInfV-1 20/21)
e Ali imate vzpostavljen in vzdrzevan SUIV / SUNP (politike, BIA, BCP, IR, KPI / KRI)?

[]Da[]Ne Opomba / Dokazila:
e  Kdo je odgovoren za varnost informacij in IR (RACI)?

e  Kdaj je bila zadnja vaja IR / BCP in katere ugotovitve ste implementirali?
B. Dnevniki & rok hrambe (ZInfV-1 24)

e  Navedite vse klju¢ne vire dnevnikov povezane v Sentinel (AD, M365, EDR, FW, aplikacije) in njihov status (heartbeat).

Kaksna je nastavljena in dejanska hramba (rok hrambe / arhiv)? Ali je vsaj 6 mesecev?

Kako zagotavljate nespremenljivost (nespremenljivost / WORM) in sledljivost dejavnosti privilegiranih uporabnikov?

e  Kje so podatki primarno / sekundarno locirani (RS / EU)?
C. Incidenti & CSIRT (ZInfV-1 30; GDPR 33; DORA 19/RTS)
e  Opredelite klasifikacijo incidentov (ali je mapirana na RTS — pomemben incident / bistvena kibernetska groznja?)

e  Kaksen je protokol priglasitve CSIRT (kanali, roki, vsebina)?

e  Kako zagotavljate 72-urni rok do IP (GDPR 33) — odlo¢itev, evidence, odgovornost?

e Navedite 3 zadnje incidente / vaje s Casovnicami in dokazili.
D. Rezim visoka/kriti¢na ogroZenost (ZInfV-1 36)
Imate dokumentiran postopek za H/C (dodatne preverbe belezenja, pogostejsa porocila, takojSnja priglasitev)?

E. Microsoft Sentinel — konfiguracija
e  Seznam klju¢nih analiti¢nih pravil in utemeljitev po tveganjih.

e  Seznam kljucnih scenarijev odziva in pogoji / sprozilci scenarijev.
KPI/KRI (npr. MTTD, MTTR, % avtomatiziranih odzivov, delez lazno pozitivnih).
F. Dostopi (RBAC / PIM / JIT)

e Kdo ima privilegirane vloge? Ali uporabljate PIM / JIT z MFA in odobritvami?

e  Kdaj je bil zadnji pregled dostopovnih pravic in kaksni so bili zakljucki?
G. Zasebnost (ZVOP-2)
e  Ali se vodi dnevnik obdelave (kadar je zahtevan) in evidenca posredovanj (2—5 let)?

e  Kako zagotavljate dostopnost dnevnika nadzornemu organu?
H. DORA - IKT tretja oseba
e  Ali vodite register IKT pogodb (kriticne / pomembne) in imate odobreno TPRM strategijo?

e  Ali pogodbe dolocajo lokacije, SLA, vracilo podatkov, pomo¢ ob incidentu in (pod)izvajanje?

Ali obstaja preizkusen izhodni nacrt?

. Podpis odgovorne osebe
e Izjavljam, da so odgovori to¢ni in popolni.

Ime in priimek: Datum: Podpis:
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